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MINISTERIO SECRETARIA DE ESTADO

P P DE MEDIO AMBIENTE
-’ PARA LA TRANSICION ECOLOGICA
= Y ELRETO DEMOGRAF'CO DIRECCION GENERAL DEL AGUA

INSTRUCCIONES PARA LA PRESENTACION ELECTRC')I"IICA DE LA
DOCUMENTACION CORRESPONDIENTE AL CONCURSO PUBLICO PARA
LA EXPLOTACION DEL APROVECHAMIENTO HIDROELECTRICO DE LA
RIERA

El objeto del presente documento es dar cumplimiento a lo establecido en el apartado 6.4 del
Pliego de Bases del concurso publico para la explotacion del aprovechamiento hidroeléctrico de
La Riera (en adelante, concurso), en el cual se indica que “en la pdgina web del concurso se publicara
un documento complementario desarrollando las instrucciones a seguir en la presentacién electrénica
de las proposiciones”.

Sin perjuicio de lo expuesto en el apartado 6.4 del Pliego de Bases, las instrucciones para la
presentacion electrénica de las proposiciones se detallan a continuacién:

l. CONSIDERACIONES PREVIAS

Limitaciones de presentacion de archivos en la Sede Electrénica

En la siguiente captura de pantalla se pueden observar las limitaciones técnicas existentes con
caracter general, a fecha de publicacion de este documento, a la hora de preparar los archivos a
incluir entre la documentacion a presentar en la Sede Electrénica del Ministerio para la
Transiciéon Ecologica y el Reto Demografico (MITERD) y que deberan ser tenidas en cuenta.

@ Adjuntar documentacién a la solicitud

Documento | Elegir archivo | Mo se ha seleccionado ningin archivo
\Ariadir

E! tamario maximo permifido por fichero es de 10ME

tal es de SOME.

nombre del fichero es de 61 caracferes.

don, doc, docx, dwg, dxT, €00, ecw, fax, gif, tm, jpg, jpeg, mxd, pdf, png, ppt, potx, prj, rar, sbn, sbx, shp, shx, B, XIS, XISK, Xmi, XSig,

ro: letras (sin acentos, ni fi, ni ¢). espacios en blanco, guibn bajo {_) o medio (=), nimeros y el punto solo para la extensi

Formatos de los archivos correspondientes a cada Sobre

Como se establece en el apartado 6.4 del Pliego de Bases del concurso, la documentacién
correspondiente a cada uno de los Sobres 0, B y C se debera presentar mediante archivos de
firma de extension .xsig, mientras que para el Sobre A sera suficiente con presentarlo en formato
.pdf.

En el caso de los Sobres 0, B y C se deberan observar las instrucciones indicadas en los apartados
2y 3 del presente documento.

En el caso del Sobre A, la empresa requerida para presentarlo debera observar las instrucciones
dadas en el apartado 2 que resulten de aplicacion y debera presentarlo a través de los medios
indicados en el apartado a) del articulo 16.4 de la Ley 39/2015, de | de octubre, si bien se
recomienda hacer uso de la zona personal disponible en la Sede Electronica (véase imagen
inferior), donde, una vez quede registrada su solicitud de participacion en el concurso, la empresa
concursante podra recibir cualquier comunicacion o notificacion de la Administracion
relacionada con la tramitacién del concurso, asi como presentar cualquier documentacion que

se le requiera.
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Denominacién de los archivos correspondientes a cada Sobre

Tal y como se establece en el apartado 6.3 del Pliego de Bases del concurso, los archivos
electronicos correspondientes a cada Sobre deberan tener la siguiente denominacién:

“Sobre 0/A/B/C”, seglin proceda.

- En caso de dividir el contenido de un Sobre en mas de un archivo, se afiadira al nombre
del archivo “_n”, siendo n el nimero de la subdivision, empezando por el | (Ej: “Sobre
B_17, “Sobre B_2", etc.).

2, PREPARACION DE LA DOCUMENTACION A PRESENTAR

Como consecuencia de las limitaciones técnicas existentes en la Sede Electronica en cuanto al

volumen total de los archivos a presentar, en funcion de si la documentacién a presentar supera
o no, en total, el volumen de 50 MB, las instrucciones que se han de observar en la preparacion
de la documentacion son las siguientes:

A) El tamafiio total de la documentaciéon a presentar no supera el volumen de
50 MB.
A.| .- Solicitud de participacién y Sobres 0, By C

La solicitud de participacién en el concurso y los archivos electrénicos que componen los Sobres
0, By C se deberan presentar, Unicamente, a través del procedimiento habilitado al efecto en la
Sede Electronica del MITERD, segun se explica en el apartado 3.

La solicitud de participacion en el concurso se presentara en formato .pdf conforme al modelo
definido en el Pliego de Bases y publicado en la pagina web del concurso, mientras que los
archivos electrénicos que componen los Sobres 0, B y C se deberan presentar con extension
XSig.

Preparacion de los archivos de firma con extension .xsig

Para la preparacion de los archivos con extension .xsig, cuando corresponda, se deberan seguir
los siguientes pasos:

Paso |. Compresion y encriptacion de la documentacion de cada Sobre a presentar

Una vez que se disponen de todos los documentos necesarios para cada uno de los Sobres, ej:
Sobre 0, se deben comprimir estos ficheros en un Unico archivo en formato .zip encriptado
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mediante contrasena, con el fin de garantizar que ese archivo comprimido Unicamente pueda ser
abierto una vez se celebre el acto publico de apertura del Sobre correspondiente.

No obstante si, tras la compresion del fichero o los ficheros de los documentos
correspondientes a un Sobre determinado, el archivo comprimido supera el volumen de 10 MB,
dado el limite de 10 MB por fichero individual existente en la Sede Electrénica, se podra dividir
en varios archivos comprimidos de la forma indicada en el apartado |.

Se recomienda realizar la compresion de los ficheros con las opciones estandar que aparecen en
el cuadro de dialogo, salvo en lo referente a la contrasena a utilizar, respecto a la cual debera
observarse lo siguiente:

a) Se recomienda que se utilice como método de encriptacion el formato AES-256.

b) Se recomienda utilizar caracteres alfanuméricos aleatorios.

c) Se debera utilizar una contrasena distinta para cada uno de los archivos comprimidos
encriptados correspondientes a cada Sobre, pudiendo ser la misma en el caso de aquellos
que formen parte del mismo Sobre.

De esta manera, si se ha realizado este paso correctamente, cada uno de los Sobres a presentar
debe estar comprimido en uno o, en su caso, varios archivos en formato .zip.

Véase las siguientes capturas de pantalla, a titulo meramente ilustrativo:

Sobre 0. Documentacién inicial.pdf 28/11/2024 17:57 Documente Adeb...

Abrir con Adobe Acrobat

Imprirnir
Mover a OneDrive

Editar en el Bloc de notas

©

Firmar con AutoFirma
Agregar a Favoritos
7-Zip » Afiadir al archivo...
Scan with Check Point Anti-Malware Comprimir y enviar por correo...
Abrir con > Afadir a "Sobre 0. Documentacién inicial.pdf.7z"
Escanear con Sophos Endpoint Comprimir a "Sobre 0. Documnentacién inicial.pdf.7z" y enviar por correo
Copiar como ruta de acceso Afiadir a "Sobre 0. Documentacién inicial.pdf.zip"
£ Compartir Comprimir a "Sobre 0. Documentacién inicial.pdf.zip” y enviar por correo
Restaurar versiones anteriores CRC SHA
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Archivo:
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Tipe de compresion: * Deflate = Opciones

Crear archivo SFX (autoextraible

Tamafio de diccionario: © 32KB =

[ Comprimir archivos abiertos para escritura
Tamafio de la palabra: s 32 ~ () Bomar archivos después de la compresién
Tamafio de bloque compacto .

Enciiptacion
Mimero de hilos de la CPU ‘8 ~ /8 Escrbe la contrasefia
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v

Método de encriptacian AES-256 v

Farametros:

| Sobre 0. Docurnentacidn inicial. pdf

(@ sobre 0. Documentacién inicial.zip

Paso 2. Firma del archivo encriptado

Una vez generado el archivo comprimido .zip encriptado correspondiente, el representante legal
de la empresa concursante procedera a firmarlo con la aplicacion “Autofirma”, debiendo ser la
misma persona que presente la solicitud de participacion en el concurso.

El formato de firma debe ser XAdES, generando de este modo un archivo de firma con
extension .xsig. Este archivo, ademas de alojar el archivo .zip generado en el paso anterior,
contiene los datos referentes a la fecha de firma del documento y a la persona que realiza la
firma, sin que su contenido pueda ser modificado a posteriori, lo que garantiza su autenticidad
en todo momento.

El archivo con extension .xsig generado sera el que deba ser presentado en la Sede Electronica,
siguiendo las instrucciones indicadas en el apartado 3.

Siguiendo el ejemplo ilustrativo de las capturas anteriores, a continuacion se muestra a modo de
ejemplo el proceso de firma en formato XAdES:

|[E Sobre 0. Documentacién inicial.zip 09/06/2075 17:36 7in Archive 1ke]
Abrir

(= Firmar con AutoFirma

Agregar a Favoritos

Extraer todo...
7-Zip >
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| & AutoFirmav1.8.3 — O *

Archivo Herramientas Huellas digitales Ayuda

Bienvenido a AutoFirma

En esta pantalla puede firmar electrdnicamente ficheros que se encuentren en su disco duro.

Cuando firma electrénicamente un fichero pueden incorporarse a este ciertos datos personales, entre los que pueden encontrarse su
nimera de DNI, sunombre y apellidos o incluso informacién sobre su situacidn laboral si utiliza un certificado profesional. Consulte
las politicas de seguridad y proteccidn de datos de los receptores de los ficheros firmados antes de enviarlos o distribuirlos.

A partir de este punto, no inserte o extraiga ninguna tarjeta inteligente o dispositive criptografico USB.

Importante: Mo inserte ni retire ninguna tarjeta del lector de tarjetas inteligpentes hasta finalizar |a ejecucidn de este programa.

[ Seleccionar ficheros a firmar J

'y
C:itmp\Sobre 0. Documentacién inicial.zip Ver Fichero L\

Informacién del documento:
0 0 1 1 Tipo de fichera: Documento binario genérico
Fecha dltima modificacion: 9 de junio de 2025 17.36
Tamafio: =1 KB
0 1 1 0 Configuracion de firma:
| Formato: Firma XAdES |

0110

Eirmar

(3 Sobre 0. Documentacién inicial.zip

|E Sobre 0. Documentacién inicial.zip_signed.xsig

A.2.- Sobre A

En el caso del Sobre A, al igual que cualquier otra documentacion que se pueda requerir durante
la tramitacion del concurso, se debera presentar segln se explica en el apartado |.

B) El tamafo total de la documentacion a presentar supera el volumen de 50
MB.

B.1.- Solicitud de participacién y Sobres 0, By C

En este caso se debera presentar la solicitud de participacién en el concurso a través del
procedimiento habilitado al efecto en la Sede Electronica siguiendo las instrucciones indicadas

en el apartado 3.

La solicitud de participacion en el concurso se presentara en formato .pdf conforme al modelo
definido en el Pliego de Bases y publicado en la pagina web del concurso.
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Para la presentacién de los Sobres 0, B y C, con independencia de que alguno de ellos pueda
tener un tamano inferior a 50 MB, se deberan alojar todos ellos dentro de un repositorio virtual
disponible en un espacio en la nube habilitado al efecto. Para ello se debera seguir los siguientes
pasos:

Paso 1. Solicitud de invitacidon de acceso al repositorio virtual

Se solicitara invitaciéon de acceso a una carpeta del repositorio virtual a través del correo
electrénico bzn-hidroelectricos@miteco.es, facilitando el nombre de la empresa concursante y
una direccion de correo electrénico, la cual debera coincidir con la que se utilice en el
procedimiento de solicitud de participacion en el concurso disponible en la Sede Electronica.

Paso 2. Contenido del repositorio virtual

La carpeta del repositorio virtual a la que se ha concedido acceso debera contener los siguientes
archivos:

- Copia de la solicitud de participacién presentada previamente en la Sede Electronica.

- Sobres 0, B y C, cada uno en archivos de extensién .xsig, que se deberan preparar
siguiendo las instrucciones de encriptado y firma dadas en la letra A) del presente
apartado, con la salvedad de que si el volumen de un determinado Sobre es superior a
10 MB no sera necesario su division en varios archivos.

Para alojar los archivos en la carpeta del repositorio virtual, se deberan “cargar” los archivos
correspondientes desde el directorio local donde se encuentren almacenados, como se puede
observar en la imagen inferior.

SharePoint

® [DGA - SGDPHI] Almacén Concursos DPH

2]
Inicio B Editar en vista de cuadricula & Compartir
Conversaciones

O ‘ Documentos 00000000T
Documentos

= () Nombre

Bloc de notas

@

Paginas

Contenido del sitio

Papelera de reciclaje

Editar

B.2.- Sobre A

En el caso del Sobre A, siempre y cuando tenga un tamano superior a 50 MB, la empresa
concursante requerida para presentarlo solicitara a través del correo electronico bzn-
hidroelectricos@miteco.es, acceso a una carpeta del repositorio virtual, en la cual podra alojar
el contenido del Sobre A en formato .pdf.
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Lo senalado en el parrafo anterior no obsta a que la empresa concursante deba responder al
requerimiento efectuado, segun se indica en el apartado |, siendo este caso suficiente la
presentacion de un escrito exponiendo que, al tener la documentacién requerida un volumen
superior a 50 MB que imposibilita que pueda ser presentada a través de los medios indicados en
el apartado a) del articulo 16.4 de la Ley 39/2015, de | de octubre, dicha documentacién se
alojara en el repositorio virtual facilitado.

3. PRESENTACION DE LA SOLICITUD EN LA SEDE ELECTRONICA

Una vez preparada la documentacion conforme a lo indicado en los apartados anteriores, se
procedera a la presentacion de la solicitud de participacion en todo caso y, en su caso, la
documentacion correspondiente, a través del procedimiento habilitado al efecto en la Sede
Electronica del MITERD, siguiendo los siguientes pasos:

Paso |. Acceder al procedimiento habilitado en la Sede Electrénica del MITERD y hacer click en
“Inicio del procedimiento de forma electronica”.

https://sede.miteco.gob.es/portal/site/seMITECO/ficha-

procedimiento?procedure _suborg responsable=90&procedure etiqueta pdu=null&procedure
id=1097

Sede electronica

[RLlElelnhIeEY Servicios Tablon de Anuncios Zona Personal

Procedimientos > Concurso publico para la explotacion del aprove... >

Concurso publico para la explotacién del aprovechamiento hidroeléctrico de La Riera

Inicio del Procedimiento de Forma Electrénica

Paso 2. Cumplimentar los datos requeridos en la pestana “Solicitante” y continuar.
Paso 3. Dentro de la pestaiia “Solicitud”, cumplimentar el campo “Motivo” y adjuntar como
“Formulario de solicitud” la solicitud de participacion segun el modelo definido en el Pliego de

Bases, y continuar. Revisar los datos y pulsar nuevamente en continuar.

Paso 4. En la pestana “Adjuntar documentacién”, adjuntar los archivos .xsig correspondientes a
los Sobres 0, By C, y continuar.

En caso de utilizar el repositorio virtual, se podra saltar este paso y continuar.

Paso 5. Firmar y registrar la solicitud.

4, INFORMACION ADICIONAL

- Aplicaciones recomendadas y manuales de uso en las siguientes direcciones:

= 7zip: https://www.7-zip.org/
= Autofirma: https://firmaelectronica.gob.es/Home/Descargas.html
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=  Firma electroénica: https://firmaelectronica.gsob.es/ciudadanos/cosas-deberias-
saber/formatos-firma

Contacto: bzn-hidroelectricos@miteco.es
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