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PRESENTACION

El 9 de diciembre de 1994, el Consejo de Ministros aprobd la Directriz Basica de Planificacién de Proteccion Civil ante
el Riesgo de Inundaciones (Directriz), que en su Apartado 3.5 relativo a la Planificacion de emergencias ante el riesgo
de rotura o averfa grave de presas incluyd por primera vez en Espafia la obligacion de clasificar las presas en funcion
del riesgo potencial derivado de su rotura o funcionamiento incorrecto en una de las tres categorias definidas en ella:
A B o C vy lade aprobar e implantar Planes de Emergencia para todas aquellas presas que fueran clasificadas en las
dos primeras.

En el afio 1996 el entonces Ministerio de Medio Ambiente aprobd el Reglamento Técnj
y embalses (Reglamento), que recogia los nuevos conceptos incorporados por la Direct
en la determinacién de los criterios esenciales de seguridad la consideracion de lospdafi pciales que producirfa
la presa en caso de rotura o funcionamiento incorrecto, la clasificacién de lag i€ Gpiterio, en distintas
categorfas de riesgo y la aplicacién de criterios de seguridad mds o me gln resultara ser dicha
clasificacion. La clasificacion de presas en funcién del riesgo potencial y la elats Planes de Emergencia se

guridad de presas
o novedad

su seguridad, ha permitido implantar en Espafia del orden de unos
o del total que deben ser implantados. Actualmente se estd abordando
lanes adicionales y se estdn redactando otros 30 o 40 proyectos de

de la explotacion de las presa
200 Planes de Emergencgi

as y cambiantes tecnologfas que la implantacion de esos planes de emergencia requiere,
a por muchos de los técnicos que intervienen durante ese proceso de implantacién, la Division
de Segun tructuras y Explotacion (DSIEX) ha considerado necesario analizar la Guia para la elaboracion
de proyectos @ blantacién de planes de emergencia de presas y proceder a su actualizacion, para que recogiese los
criterios bdsicos'a tener en cuenta para lograr una implantacion efectiva y razonable de un Plan de Emergencia, para
facilitar esa implantacién, y para lograr una uniformidad en las implantaciones, para que todas sean similares en
cualquier parte del territorio espafiol.

No puede olvidarse en ningdn momento que, de nuevo, esta Guia establece unas recomendaciones en forma de
criterios objetivos, sencillos y faciles de aplicar en la practica para facilitar el proceso de elaboracién de los
correspondientes proyectos de implantacion de los planes de emergencia, pero que desde luego pueden utilizarse
otros sancionados por la practica, siempre que se justifiquen adecuadamente. Y si bien la Guia esta especialmente
indicada para ser empleada en las presas de titularidad estatal, nada impide que los criterios que en ella se incluyen
sirvan de base para la realizacion de proyectos de implantacion de presas de cualquier otra titularidad.

El Real Decreto 8/2008, de 11 de enero, por el que se modificaba el Reglamento del Dominio Publico Hidraulico,
decfa que “La gestién del riesgo, [es] uno de los aspectos fundamentales que debe abordar un pais moderno, ... persigue
como objetivo la proteccidn de las personas y los bienes, y del medio ambiente, a través de la modificacién de la
normativa... “. Esta Guia, que no modifica ninguna normativa, tan solo persigue la actualizacion de algunas formas de
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gestionar mejor vy de la forma mas moderna y avanzada, las situaciones de riesgo asociadas a las presas, asi como
lograr, como objetivo afiadido, que tenga la maxima utilidad para el sector.

Madrid, septiembre de 2026
Marfa Dolores PASCUAL VALLES
Directora General del Agua
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1 INTRODUCCION

Con fecha 14 de abril de 2021 se publicé en el BO.E. el Real Decreto 264/2021, de 13 de abril, por el que se
aprobaron las Normas Técnicas de Seguridad para las presas y sus embalses’, que establecen las exigencias minimas de
seguridad de las presas y sus embalses con la finalidad de proteger a las personas, al medio ambiente y a las propiedades,
siendo de obligado cumplimiento en las distintas fases de la vida de las presas situadas en territorio espafiol.

La Norma Técnica de Seguridad para la clasificacién de las presas y para la elaboracién e implantacién de los Planes de
Emergencia de presas y embalses, incluida en el Anexo | de dicho Real Decreto (en adelant ), establece en su
apartado 21 en qué consiste la implantacién de un Plan de Emergencia de Presa:

“Se entiende por implantacién de un Plan de Emergencia la puesta en prdctica por parte de ctuaciones
recogidas en el Plan de Emergencia aprobado relacionadas con el centro de gestid , con los sistemas de

comunicacién con los diferentes organismos publicos involucrados en la gestién de, de emergencia, en
especial con Proteccién Civil, y con los sistemas de aviso a la poblacion, asi como (@i i6 Plan"de Emergencia tanto
a las autoridades de los Ayuntamientos afectados por la onda de rotura en las doSpfi desde el inicio de la averia
grave o la rotura como a la poblacién residente en la zona potencialmeg ra media hora.”

ecesidad de redactar un Documento
Técnico de Implantacién (en adelante DTI) por parte del titular d& debe ser supervisado por un Comité
de Implantacién. Con respecto a éste, la Norma es posicién y funciones, y hace recaer
directamente sobre él toda la responsabilidad de la imp

En lo referente al contenido del DTI, la NTS | se limita a i giifente, entre otras muchas responsabilidades del
titular de la presa:

®Orado una primera guia para la redaccion de PIPEs en el afio 2023 se hace necesario abordar ahora
su actualizacion, atendiendo principalmente a la necesidad de incorporar los avances tecnoldgicos producidos desde
la version anterior, que han permitido la consolidacién e implementacion préctica de soluciones que se encontraban
en fases mas preliminares o de desarrollo experimental. Asimismo, el apagdn nacional registrado en Espafia (“cero
nacional”) en 2024 ha puesto de manifiesto la relevancia de garantizar la resiliencia, autonomia operativa y continuidad
de los sistemas asociados a la gestion de emergencias, aspectos que inciden directamente en la adecuacién técnica del
presente documento.

1 https://www.boe.es/boe/dias/2021/04/14/pdfs/BOE-A-2021-5867.pdf
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En este sentido, en la presente actualizacion se han incorporado diversos ajustes técnicos y editoriales con el objetivo
de mejorar la precision, actualidad y coherencia del contenido, conforme a la evolucion tecnoldgica v a la experiencia
acumulada en los Ultimos afios. De manera resumida, las principales modificaciones son las siguientes:

0 Apartado 5.1:

O Afiadido contenido referente a la necesidad de incorporar sistemas de autonomia energética en los
centros de gestion de emergencias.

o Apartado 6:

O Reescrito el Ultimo parrafo relativo al uso de dos canales GPRS, para matiz
bajo determinadas condiciones.

u posible aceptacion

o Eliminado el pérrafo correspondiente a la descripcién de la tecnolo
referencia a su situacién actual como tecnologia extinguida.

0 Apartado 6.1:

o Eliminado el apartado que hacia referencia al SAl, traslad enido al Centro de Gestién
de Emergencias (apartado 5.1), donde se especifi debe alimentar todos los
equipos criticos, y no Unicamente los vinculadas

O Afiadida en el apartado de radioenlaces la ind debe garantizarse una linea de visién
limpia punto a punto entre antenas.

templarse en el marco del sistema CORA Il para la implantacién de los Planes de Emergencia
en las presas estatales, si bien estan dirigidas principalmente a Proteccion Civil, advirtiendo ademés

que en listas de distribucion extensas pueden producirse retardos en la entrega de mensajes.

o Apartado 8:

o Corregida la imagen de la arquitectura del ejemplo 3, para adecuarla al esquema actualizado.
O Apartado 13

©  Eliminado el apartado relativo al cartel de obras, por no resultar aplicable en el contexto actual.
o Apartado 14:

©  Afiadido apartado 14 con un resumen de la organizacién y responsabilidades principales del Comité
de Implantacién.
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2 OBJETO DE ESTA GUIA TECNICA

El principal objeto de la presente guia técnica es establecer un conjunto de criterios orientativos y recomendaciones
técnicas de indole practica para la elaboracion de los PIPEs, que como se ha comentado estédn asociados a las presas
de titularidad estatal y deben ser elaborados por el personal técnico de las distintas Confederaciones Hidrograficas. Es
a estos PIPEs a los que se hardn sucesivas referencias en la guia, pero, no obstante, su contenido también podria
utilizarse como referencia para abordar las implantaciones en las presas de titularidad privada si asi lo considerasen
sus titulares que, si bien no precisan de PIPEs, si requieren del proyecto de soluciones técnicas para las que podran
disponer de los criterios técnicos que se tratan en esta gufa.

Se pretende, en definitiva, homogeneizar los criterios técnicos a considerar en la re
similares necesarios para la implantacion de planes de emergencia de presas, de
independientemente del autor y organismo implicado en su tramitacion o g artieipen de las mismas
directrices, alcance y equipamiento que incluyen, con el objeto de facilitar BOracioncomo su posterior
aprobacién, y adecuada implantacion y operatividad.

Todos los criterios que recoge esta guia técnica deben entenderse es generales, pero dada la
enorme casuistica que puede presentarse en la realidad, es posi determinados casos concretos,
para los cuales deberdn emplearse soluciones a medida convenieRter ' ydas, si bien deberfan seguir la filosofia
que se ha recogido a lo largo del presente texto. En estos caso i
fundamental para la adopcidon de las soluciones
circunstancias presentes en el proceso de implantacién.
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3 CONTENIDO DEL PROYECTO DE
IMPLANTACION DEL PLAN DE EMERGENCIA
(PIPE)

En esencia, para dar cumplimiento a lo establecido en la NTS | es necesario que para la elaboracién del PIPE se analicen,
evallen y definan con todo detalle los siguientes aspectos fundamentales:

- Plan de Emergencia aprobado.

- Afecciones.

- Centro de Gestiéon de Emergencias (CGE).

- Sistemas de Comunicaciones.

- Sistemas de Aviso a la Poblacién.

- Otros sistemas relacionados con el Plan de Emergencia.
- Divulgacién del Plan de Emergencia de la presa a la poblacion.
- Pruebas de funcionamiento.

En el PIPE se describirdn con todo detalle las caracteristicas fisicasiyla Aciones técnicas de las instalaciones y
equipos precisos para el adecuado funcionamiento de lgaprevisto e e Emergencia de Presa, con objeto de

Todos los aspectos anteriores deberan for 3 ‘ con un grado de detalle suficiente, por lo que al final

este documento tendra el formato de un o por una Memoria con sus correspondientes Anejos,
un documento de Planos, en el que se re de las obras e instalaciones a llevar a cabo, un Pliego de
Prescripciones Técnicas Particular . to de Presupuesto, y todo ello dando cumplimiento a los requisitos

establecidos en la vigente Ley

15



4 ANALISIS DEL PLAN DE EMERGENCIA
APROBADO

Del andlisis del gran nimero de Planes de Emergencia redactados y aprobados hasta la fecha se puede concluir que,
en general, los criterios de implantacion son bastante diferentes en lo que se refiere al grado de definicion de lo que
antes se conocfa como Sala de Emergencia y ahora se denomina Centro de Gestién de Emergencias (CGE), asi como
sobre todo lo relacionado con aspectos relativos a los sistemas de comunicaciones.

Como es conocido, la aprobacién del Plan de Emergencia condiciona su futura implan a deberfa ser un
reflejo casi exacto de lo que figura en el Plan aprobado, de manera que el trabajo del '

No obstante, también es cierto que el gran desfase temporal que se ha ven i entre la aprobacién del
Plan y su implantacién posterior, en muchos casos de varios afios, ha dado lug : a la ejecucion de algunos
sistemas de comunicaciones que hoy han quedado ya obsoletos, o g amientos/sistemas que a dia
de hoy han sido superados por otras tecnologfas. Este resultadg psiderarse admisible, y es por ello que

contiene esta Gufa Técnica, serfa preciso modificar. Odria servir para solicitar al Comité de
Implantacion la necesidad de actualizar el contenido del

contenidas en el Plan de Emergencia aprobado para
vechando en la medida de lo posible los avances

es identificadas en el Plan de Emergencia. Se recomienda que el contenido que se incluya
odelos de tabla para el andlisis de afecciones aguas abajo incluidas en la Guia Técnica para la

°
[aN
(@]
B
o]
25
o
[
w
3
3
<
N
(%]
o
@
Q
[aX
o
=}
[¢]
wv
>
(@)
=
[aR
c.
[aN
ISy)
[%]
[©]
o}
@
aej
)
o}
[aR
(0]
m
3
o)
0Q
D
>
[a}
QL
ae)
)
-
o
@
O
[%]
@]
-
(9]
<.
[%]
Q
-
[ON
o}
o
w

imagenes satélites u ortofotos aéreas de la zona que abarca la zonificacion territorial.

e |ocalizacion de afecciones potenciales y representacion de la ldamina de inundacién de los primeros 30 minutos
sobre plano.

e Actualizacién del inventario de afecciones potenciales.

4.2 Revision o actualizacion del Plan de Emergencia.

Una vez revisadas las afecciones, debe analizarse la validez del resto de los elementos esenciales previstos en el plan
de emergencia aprobado que han de ser instalados durante la implantacion y asegurar la operatividad de dicho plan.

Si en la implantacion se considera necesario modificar algiin aspecto del plan de emergencia aprobado, se debera
prever la necesidad de actualizar o revisar su contenido para adaptarlo a la solucién final adoptada. En funcién de la
naturaleza de los cambios producidos, esta modificacion requerird de actualizacion o revisién del plan de emergencia,

2 https://www.miteco.gob.es/content/dam/miteco/es/agua/temas/seguridad-de-presas-y-embalses/GT%20Clasif.pdf
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conforme a lo previsto en la normativa, si bien en general los cambios acaecidos durante la implantacién daran lugar
a la actualizacién del plan de emergencia aprobado. En este sentido, cabe recordar que el apartado 13 de la NTS |
define los conceptos de revision y actualizacion del Plan de Emergencia y establece que “El Plan de Emergencia deberd
ser actualizado cuando surjan circunstancias que requieran efectuar en él cambios que no lleguen a alterar aspectos esenciales
de su contenido (..)". Y, mas adelante, aclara que “Tendrdn la consideracién de aspectos esenciales la alteracion significativa
del nivel de afecciones aguas abajo o los que puedan afectar de manera sustancial a las condiciones de seguridad de la presa”.

al identificada en Plan de Emergencia

potencial no identificada en el Plan de Emergencia

de inundacion 30 minutos y 2 horas

Imagen 1. Ejemplo de afecciones en la revision del Plan de Emergencia

En el punto cuarto de ese mismo apartado 13 se indica que “El procedimiento para tramitar la versién actualizada del
Plan de Emergencia consistird en el traslado por parte del titular de todos los cambios efectuados en el mismo a todos los
organismos que formen parte del Comité de Implantacién (...)".

De acuerdo con todo lo anterior, todos aquellos cambios motivados por la aparicién de nuevos avances tecnolégicos
que mejoren, y no alteren, la funcionalidad de los sistemas a implantar, deberian considerarse como aspectos de
caracter no esencial y, por lo tanto, implicarfan una mera actualizacién del Plan de Emergencia, siempre que asf lo
considerara el Comité de Implantacion.

Por lo tanto, deberd realizarse un andlisis funcional del contenido del Plan de Emergencia basado exclusivamente en
aspectos técnicos. La utilizacién de una tabla visual que recoja ese contenido facilitard tanto el andlisis como la
justificacién de su permanencia o no.
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Previamente ademas habra sido necesario contrastar la realidad fisica de la presa y del embalse con las caracteristicas
correspondientes que recoge el plan. Por ejemplo, puede haber habido cambios por eliminacion de compuertas,
aterramientos que imposibilitan la maniobra de los desaglies de fondo, cambios en el sistema de auscultacién, pequefias
obras que han alterado dicha realidad, etc. Este chequeo, si bien no deberia tener consecuencias en el proyecto de
implantacion, sf que, en ciertos casos, podria llegar a requerir la actualizacion o revision del plan de emergencia.

Con cardcter no exhaustivo, es aconsejable analizar los siguientes capftulos del Plan y sus correspondientes Anejos, y
resumirlos todos en una tabla como la que se muestra en la Tabla I:

e Capitulo 3. Organizacion General. Medios y recursos:

o Sistemas de Comunicaciones. Se procedera a verificar que los sistemas princip
propusieron en el Plan de Emergencia son totalmente actuales y se encuentran di y si no es asf, se
propondran los cambios a realizar en ellos.

O Sistema de aviso a la poblacién. Se comprobara que con él se cumple el objetivo i6n situada
dentro de la zona de la primera media hora (una vez revisadas las afecgi
de avisos disponibles (acUsticos, mediante APPs o SMS etc.) y utilizar g

0 Centro de Gestién de Emergencias. Se verificara que cumple los req ue se recomiendan en el
capitulo 5 de la presente Guia.

e Capftulo 4. Normas de actuacién de emergencias.

0 Indicadores - Umbrales. Aunque no deberian ser objetq evision, s se deberfa contemplar que

alertar de esa circunstancia y de la necesidad de del Plan de Emergencia.
0 Procedimientos de informacién y comunicacién! ipal i a revision de estos aspectos es la de tratar
de aplicar criterios homogéneos con el resto de as hidrdulicas de la misma u otras zonas que

ya hayan implantado sus Planes de i rdinar la utilizacion de los mismos elementos de

alisis del Plan de Emergencia efectuado, se recomienda
cién todos los aspectos analizados del Plan vy la conclusion alcanzada

Para disponer de una visién méas genera
recoger en una tabla como la que
en relacién con todos ellos.

en el Plan . ., . Actualizacion
0 Viable / Adecuacién Propuesta Final .., /
actual Revisidn

Sistema de
comunicaciones

Sistema de aviso a la
poblacion
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Centro de gestion de
emergencias

Procedimientos

Divulgacion

Tabla 1. Aspectos analizados de.

Por Ultimo, resulta interesante recordar que en la gufa t& 2 boracién de planes de emergencia publicada
en el Ministerio en 2023 se han recogido O distintas circunstancias susceptibles de requerir la
actualizacién o revision del plan de emergg ede observarse que muchas de ellas se presentan con

frecuencia durante la implantacién de lo

3 https://www.miteco.gob.es/content/dam/miteco/es/agua/temas/seguridad-de-presas-y-
embalses/borradorguiapepjun23 tcm30-589891.pdf
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5 CENTRO DE GESTION DE EMERGENCIAS

Seglin se indica en la NTS |, el titular debe disponer en las inmediaciones de la presa de un Centro de Gestién de
Emergencias (en adelante CGE) dotado de los medios técnicos precisos para el seguimiento, control y comunicacion
de la situacién de emergencia.

7 Centro de Control d
Cuenca
SERVIDOR Y SCADA DE CENTRO DE CONTROL
*  Datos de Auscultacion
»  Datos de Explotacion
. Plan de Emergencia
\‘ *  Videovigilancia

' Centros de Gestion de
m Emergencias

5 -
E Sistema de Aviso
EL m a la Poblacién
jen ~
= °  DatosdeAuscultcon  , poroc ge Auscultacio
o *  Daros de Explotacion . =
O +  Plan de Emergencia .

+  Videovigikrcia .

N

Servicio de servidor
remoto

vicio online con capacidades equivakentesaun
tro de Gestion de Emergencia convencional.

Imagen 2. Diagrama gestion emergencia

solo se deberian construir nuevas edificaciones para este fin cuando sea estrictamente

necesario O Os casos en los que no exista una alternativa razonable.

Ademas, en presas ubicadas “en cadena”, o presas muy préximas, estratégicamente situadas y cuya explotacion se
realice de forma conjunta, el CGE podra ser comin para dichas presas.

En el caso de que el titular disponga de un centro de explotacién, utilizard este como CGE. También se puede optar
por utilizar servicios especializados en la nube (accesibles desde estos mismos emplazamientos) y que ofrezcan
software dedicado para estos trabajos, los cuales en temas de garantia y capacidades de gestién sean equivalentes a
las de un centro de gestién de emergencias convencional, incluyendo redundancia de comunicaciones, respaldo del
sistema, alta operatividad y disponibilidad, entre otros aspectos.

Los servicios mfnimos con los que debe contar para cumplir con la normativa serdn los siguientes:

e Sistemas de comunicacién. Como minimo se deberdn disponer dos sistemas en el CGE para asegurar las
comunicaciones en cualquier circunstancia climatologica.
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Fibra éptica

Movil operador (3G, 4G, GPRS)

Comunicacién Organismos Implicados

Servicio de datos/voz para sistemas de aviso,
fax, mail. Otras conexiones.

Comunicacion Organismos Implicados

Servicio de datos/voz para sistemas de aviso,
fax, mail. Otras conexiones.

VSAT

Comunicacion Organismos Implicados

Servicio de datos/' jstemas de aviso,

fax, mail. Otras g

Wimax — Radioenlace

Comunicacion Organismos Implicados

Radio (analdgica-digital-TETRA)

Comunicacion Sistema de Aviso

Tabla 2. Sistemas de comunicacion ordena

e Sistema de alimentacién eléctrica. Deberd ser red

de placas solares.

A modo de recomendacion, el equip
1 kW de potencia, por lo que un g
proporcionar el suministro elé

@

a un fin de semana sin asig

acUstico

® con el doble de potencia nominal serfa suficiente para
sin forzar el equipo durante unas 72 horas, lo que corresponderia
endo l6gicamente del combustible necesario.

. Deberd contar con una autonomia suficiente (15-20 minutos) para
equipos, hasta el arranque del sistema de alimentacion eléctrica secundario:
estion del Plan de Emergencias.

al software de Gestion del Plan de Emergencias.

de llamadas recogidas en el Plan de Emergencias.

5.1 Equipamiento del Centro de Gestion de Emergencias

Se define y detalla a continuacién una propuesta de equipamiento que un CGE requiere, al Unico efecto de que sirva
de ejemplo y de ayuda cuando se estd redactando o ejecutando un PIPE.
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EQUIPAMIENTO COMPLEMENTARIO SISTEMAS DE ENERGIA COMUNICACIONES

— — . . Ui -
Sistemas i'e, L l Grupo electrégeno Sistema amentacion
Videovigilancia 3 ) ininterrumpida

9 . (14KVa) (10KVa)
Estacién
meteoroldgica

Equipo Tetra ]

(‘ = .-ilaﬁal‘

Concentrador
auscultacién
!'Rado Analogrca- 1
| Digital
Equipos de fibra
L N optica

INFORMATICA Y SERVIDORES

Terminales telefnicos

; Router/Switch
~ gestionable CISCO
Software SCADA, |
nierconexicnes e
integracion

Central telefonica +
_ grabador
Concentradores de
dates ==

Imagen 3. Propuestq

Panel de activa

PC Operador

=allll

‘ Rack Comunicacionul

Centro de Gestion de Emergencias

PC OPERADOR

Imagen 4. PC Operador
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Se utilizard principalmente para acceder al servidor ubicado en el CGE, y poder visualizar y operar el Software del Plan
de Emergencias. El modelo sera de Ultima generacién y podra ser tanto un equipo portatil como uno fijo. Dispondra
de los accesorios normales de uso tales como; teclado, ratédn, altavoces de audio v licencias del sistema operativo. En
el caso de los equipos portétiles podrdn conectarse mediante cable de red o a la propia wifi interna. Estas
especificaciones son aproximadas y estdn sujetas a cambios continuos debido al constante avance de la tecnologfa.

A continuacién, se recomiendan las especificaciones minimas:

1 pantalla Full-HD 16:9 de 23"

e 16 GB de RAM.

e Procesador i5 o superior, de Ultima generacion.

e Tarjeta de red 1 Gbps.

e Disco duro de 1 Tb.

e Licencias del sistema operativo Windows 11 PRO.

SERVIDOR

Su uso estd pensadog
asi como establece
generacion en for

e Controlador de discos con capacidad RAID.
e |ector/grabador de DVD.
e Disco duro de 2TB con redundancia, al menos, RAID-1 con 1+1 HDD de 1TB.

*Este servidor puede ser reemplazado/respaldado por un servicio de servidores remotos, ya sea interno o externo.
Para més detalles, consultar los puntos posteriores.

CENTRALITA IP
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Imagen 6. Centralita [

de enlazar mediante Trunk IP (a través de protocolo SIP) con otra
un minimo de 8 para alimentar todos los puestos requgii
siendo todas con protocolo IP SIP, para asi estandari
determinada marca.

ARMARIO RACK

Imagen 7. Armario rack
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Los equipos del centro de gestion de emergencias (centralita, SAI, servidor, equipos de comunicaciones etc.), se situaran
en un rack de dimensiones suficientes para albergar todos los equipos previstos, asi como posibles ampliaciones. Tanto

los equipos como su cableado deberén etiquetarse.

CONMUTADOR ETHERNET

En el rack de comunicaciones se instalard un Switch gestionable (capa L3))
puntos de trabajo. EI Switch propuesto tendra como minimo 24_pue

Junto con el Switch, se instalara su correspondiente Patch panel d
del patch panel ird en relacion con el Switch suministrado.

ROUTER WIFI

Imagen 9. Router WiFi

Para dar cobertura WiFi en la zona de trabajo, se instalard un Router en el propio rack de comunicaciones o en la
ubicacién donde hayamos previsto dotar de esta cobertura. Especificaciones minimas de 5 puertos LAN (R]-45), 1

puerto USB.

FRONTAL DE COMUNICACIONES
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Imagen 10. Frontal de comunicaicones

idor y los equipos
es, que podran ser: Fibra

El frontal de comunicaciones IP hace de pasarela (Gateway) entre el software
de comunicacién, gestionando bidireccionalmente las comunicaciones primar
Optica, TETRA, GPRS/3G/4G, Radio, VSAT, WIMAX: Funciones de gestién:

e Sistema multiwan, con configuraciones en modo failover (gfi'ea n canal, conmutacién automatica
al otro) o modo balanceador (gestién de los dos canale
e Capacidad para establecimiento de conexiones VPN del tip3

PANEL DE ACTIVACION LOCAL

Imagen 11. Panel de activacion local

Permitird poder activar/desactivar y visualizar el estado del sistema de aviso a la poblacién sin la necesidad de utilizar
el Software instalado en el servidor, permitiendo dar un plus de seguridad, en el caso remoto de la inoperatividad del
Servidor/PC o de la aplicacion SCADA.

El panel tictil de activacion local permitird mediante funciones programadas la activacién/desactivacion del sistema de
aviso a la poblacion vy test silencioso en las sirenas, posibilitando la activacion de las diferentes sefiales de sonido
programadas, en modo individual, por grupos o global de las sirenas situadas en su dambito.

EQUIPAMIENTO VSAT
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onocimiento técnico del proyecto, la
as siguientes especificaciones minimas:

e Frecuencia transmitida 1626.5-1660.5 MH »
e Frecuencia recibida 1525-1559

e IDU Grado de proteccién € 3 ) 01t
e ODU Grado de proteccic : wagua IP-65.

ROUTER 3G/4G/5G/

o=t
IVIIKIOR 1K

Imagen 13. Router 3G/4G/5G/LTE

Para las comunicaciones méviles se propondrd un equipo con tecnologia 3G/4G/5G y LTE que permita comunicacién
de datos y VolIP, con un ancho de banda suficiente para la conexion de todos los elementos de gestién y su envio de
datos desde el CGE.

Las especificaciones minimas del equipamiento 3G/4G/LTE serdn las siguientes:
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e Router 4G/5G/LTE preferiblemente con eSIM integrada o con 1 Slot para SIM y 1 puerto ETH 100 Mbps
(minimo) para poder conectar los distintos dispositivos (Switch, PC, etc.).

e Banda de trabajo LTE 1 (2100MHz) / 2 (1900MHz) / 3 (1800MHz) / 7 (2600MHz) / 8 (900 MHz) / 20
(800MHz).

e Velocidad minima LTE Categoria 4 (150Mbps Downlink, 50Mbps Uplink).

e Seincluird antena 4G/5G.

Nota: La tecnologfa 2G-3G estd actualmente en proceso de migracion hacia la tecnologia 4G/LTE/SG.

SISTEMAS DE ENERGIA

equipos criticos (comunicaciones, operacion y control,
ciones que aporten autonomfa suficiente, continuidad sin micro

en alterna intercal i raalimentar la carga, evitando reinicios o pérdidas de comunicacién incluso
durante el arranqu de emergencia. También pueden considerarse alternativas equivalentes, siempre
que cumplag tinuidad, calidad de suministro y autonomia correctamente dimensionados para los

Yde Gestion de Emergencias Secundario

Si el CGE principal pudiera verse afectado por la potencial onda de rotura, se debera disponer, para la gestion de los
Escenarios 2 y 3 de la situacién de emergencia, un CGE secundario desde el que continuar con su gestién con las
adecuadas garantias.

Siempre que sea posible, se evitara la construccion de nuevos edificios para albergar esos centros, pudiendo consistir
estos en simples casetas prefabricadas de dimensiones adecuadas, dotadas del siguiente equipamiento minimo bésico:

e Sistemas de comunicacién. Como minimo se dispondrd de dos sistemas para asegurar las comunicaciones en
cualquier circunstancia climatologica.
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. L L, . . Servicio de datos/voz para sistemas de aviso,
Fibra éptica Comunicacién Organismos Implicados . h
fax, mail. Otras conexiones
Movil operador (3G, 4G, 5G. L, . . Servicio de datos/voz para sistemas de aviso,
Comunicacién Organismos Implicados ; .
GPRS) fax, mail. Otras conexiones
VSAT Comunicacion Organismos Implicados
Wimax - radioenlace Comunicacion Organismos Implicados
Radio (analdgica-digital-TETRA)| Comunicacién Sistemas de Aviso para sistemas de aviso.
Tabla 3. Sistemas de comunicacion ordenados pg pak. ¢/ CGE secundario
e Sistema de alimentaciéon eléctrica. Deberd adecuadamente dimensionado para las
necesidades previstas. Conexion a la red eléctria po electrégeno, por ejemplo, si bien se puede
estudiar el uso de placas solares.
e Sistema Informdtico. En la medid derd a no dotar de infraestructura informatica a estos

Centros, para evitar hurtos o ‘@ pos. Es preferible dejar preparada una infraestructura
sencilla para poder conec

En situaciones debi

sin personal de exg s inmediaciones, por ejemplo, se puede utilizar un CGE mévil.

El CGE mdyi : maletin en cuyo interior se encuentre todo el equipamiento que sea necesario,

guimiento de la gestion de la situacion de emergencia como para llevar a cabo todas

S en el Plan de Emergencia. Los recursos y servicios que debe ofrecer el CGE mévil deberan
@ de un CGE convencional primario o secundario.

Prrecta gestion de la situacion de emergencia y para asegurar las comunicaciones en todo momento,

bera disponer, como minimo, de:

Para efectua
el CGE mévil d

e Maleta Portétil tipo “Trolley” de dos niveles, con ruedas, rugorizada, resistente y de dimensiones reducidas.
e Cierre de seguridad con llave.
e Alimentacién dual: 220 V ACy 12/24 V DC.
e PC/Servidor.
0 Ordenador Portétil con procesador de Ultima generacion.
o Windows 11.
e Software de respaldo para la gestién del sistema de aviso a la poblacién y la gestion de emergencias.
e Frontal de comunicaciones IP.
e Router 4G/5G/LTE.
e VSAT BGAN con comunicacién bidireccional, acceso a Internet, Intranets/VPN, VolP y multicast.
e Compartimiento organizador para llevar documentos y pequefio material de oficina.
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Actualmente los equipos VSAT no disponen de interfaz convencional de teléfono, por lo que las llamadas de voz se
realizaran o bien desde el propio portétil o desde dispositivos méviles Android o IOS con conexién wifi al terminal
VSAT, donde asf se permite realizar llamadas via Satélite o bien Red de Telefonia Movil.

El centro movil de gestion de emergencia dispondra de comunicaciones VSAT y GPRS/3G/4G/5G, pero
adicionalmente, en funcién de los canales de comunicacion habilitados para las sirenas, podrd disponer de equipamiento
de radio y equipo de conexién a puntos de la red WIMAX

Maleta

rugorizada '\ ‘

T

Equipo

VSAT Antena radio

VHF/UHF

v
Nivel inferior con elec
equipos de comunicaci@

Imagen 14. Propuesta de equipamiento aragemplear como CGE movil

5.4 Software de Gestion d

Para optimizar la gestién de ungPla erge s recomendable utilizar un Software que permita parametrizar
el Plan y asegurar que todas I3 alizar (tanto de comunicaciones como de inspeccion) queden ademés
registradas, de tal forma

otros aspectos que en el propio Plan no se detallan, por ejemplo, posibilitar una
Centro de Gestién y Centro de Control, poder consultar otros planes de la cuenca

trabajar con datos de auscultacion, mantenimiento o del propio SAIH, asi como permitir que la gestién del plan y
activaciéon de escenarios sea multipuesto y sincronizada con otros centros (de cuenca o mévil).

5.5 Servicio de servidor remoto (Nube)

Una opcidn viable es la adopcién de servicios de servidor remotos (nube) para la gestién de emergencias y el control
del sistema de alerta a la poblacién. Estos servicios pueden equipararse en funcionalidades y capacidades a los centros
de gestién de emergencias convencionales. Ofrecen caracteristicas como comunicaciones redundantes, software
especializado para estos propdsitos, sistemas de alimentacion asegurada e ininterrumpida, acceso a través de internet
desde cualquier ubicacién, y un alto nivel de seguridad en términos de proteccion de red y ciberseguridad.

Este enfoque permite acceder a las funcionalidades criticas desde diversos emplazamientos fisicos, como el Centro de
Gestién de Emergencias primario, secundario, o la sala de emergencias de la presa, mientras que el hardware y el
software residen en la nube. Esto significa que la infraestructura fisica local se convierte en un simple punto de acceso,
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mientras que la gestion y el almacenamiento de datos criticos se confian a la infraestructura en la nube, proporcionando
flexibilidad, escalabilidad y una mayor resistencia ante posibles fallos o emergencias locales.
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6 SISTEMAS DE COMUNICACION

Seglin se cita en las Normas Técnicas de Seguridad (NTS): “El centro de gestion de emergencias (CGE), cualquiera que
sea su ubicacion y su tipologia, deberd estar equipado con sistemas de comunicacién redundantes en condiciones de
operatividad permanentes, al objeto de garantizar en todo momento la comunicacién con los organismos implicados en la
gestién de la emergencia y con los sistemas de aviso a la poblacién”.

En base a esto, para la correcta ejecucion del plan de emergencia, desde el CGE es fundamental disponer de
comunicaciones redundantes con los organismos implicados tanto por voz (llamadas) como pg os (faxes y correos
electrénicos), asi como por datos de telecontrol con los sistemas de alerta a la poblacid to, es imperativo
disponer de canales para ambos tipos de comunicacion, asegurando asf la continuidad y omunicaciones
en todo momento.

os requerimientos del plan
de emergencias, ya que estos son mas restrictivos que las nece iari situacién normal. Las caracteristicas
de cada tecnologfa determinardn si un sistema de comunicacione ilizar§e para voz, datos o ambas funciones.

comunicacién que aseguren la continuidad d ntuales fallos o interrupciones. Esta redundancia debe
alcanzarse preferentemente mediante el gfn| diferentes —como enlaces radio, satelitales o fijos—,

especialmente en los puntos de aviso y ce emergencias, donde resulta esencial garantizar la méxima
fiabilidad. No obstante, la utilizacig logias de comunicacién similares puede considerarse una opcién
vdlida de respaldo, siempre sus infraestructuras y criterios de gestién energética sean
suficientemente diferenciado ativa no constituye la opcion mas recomendable desde el punto de
vista de la independenci podra aceptarse en aquellos casos en que la implantacién de otras tecnologias
resulte técnica o ecg ble, siempre que se justifique adecuadamente su idoneidad y capacidad para

especificas, el Ipacto econdmico de la inversion, la seguridad y los costos sostenidos del servicio a lo largo del tiempo.

Nota: Hoy en dia, la mayorfa de las tecnologias permiten tanto la comunicacién de voz como de datos a través del
mismo canal. Existen, sin embargo, algunas tecnologias especializadas que se enfocan exclusivamente en la transmision
de datos, respondiendo a necesidades especificas donde la voz no es un requisito, como en el caso del Internet de las
Cosas (loT). Por otro lado, las soluciones disefiadas Unicamente para la voz son cada vez mas escasas, pues la tendencia
global se orienta hacia la integracién de servicios, impulsada por la evolucion de las redes IP y la telefonia digital.

A continuacion, se detallen las principales tecnologias analizadas:
* Red de telefonfa mévil
o  Este canal permite la transmisién tanto de voz como de datos.

o De todas las generaciones de redes actualmente disponibles en Espafia, todas son aptas para la
transmisién de voz. Cada una de estas generaciones cuenta con su propia tecnologla asociada. A
continuacién, se detallan algunas caracteristicas:
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e Red de primera generacién 1G (Tecnologia analdgica): Tecnologia actualmente extinguida (Red

Moviline).

e Red de segunda generacién 2G (Tecnologla GSM/GPRS): Se introduce la tecnologfa digital, con

mejor calidad de voz y capacidad para mensajes cortos SMS. No se recomienda para la transmisién
de datos dada su limitada velocidad y ancho de banda, aunque el sistema GPRS aumento las
capacidades iniciales. Estd en proceso de extincién por el apagdn previsto para las generaciones
2G/3G (Consultar Anejo 7).

e Red de tercera generacién 3G (Tecnologfa UMTS/HSPA): Mejoras significativas en la transmisién de
datos en comparacién con la red 2G, aunque para datos se recomienda su uso Unicamente para
aplicaciones de telemetrfa que no requieran un gran ancho de banda. En el dn previsto para las
generaciones 2G/3G, la 3G serd la primera en desaparecer; de hec G del operador
Vodafone ha sido la primera en desaparecer (Consultar Anejo 7).

e Red de cuarta generacién 4G (Tecnologia LTE): Alta velocidad de tra

, Y soporte
a la transmision de

e Red de quinta generacién 5G (Tecnologfa NR): Velocidaa ente altas, baja latencia y
capacidad para soportar un gran nimero de dispositi ultdneamente. Ideal para

Nota: Aunque las tecnologfas de redes avanza an ampliamente disponibles, muchos
fabricantes de routers industriales atin no ha tecnologfas a gran escala en sus equipos.
La mayorfa de los dispositivos industriales todavia incipalmente con tecnologias mds antiguas y
probadas, como 3G y 4G. Esto se debe tores, incluyendo los costos de implementacion, la
necesidad de pruebas exhausti la fiabilidad en entornos industriales criticos y la

infraestructura existente. Sin e € gue’con el tiempo y a medida que la demanda de mayores

velocidades y capacidades

(0]

comienda usar este canal Unicamente para comunicaciones de datos.

Dentro del dmbito de la tecnologfa radio, existen diversas variantes como la radio analégica, digital y
TETRA, entre otras. Sin embargo, en situaciones de emergencia, se recomienda restringir el uso de las
radios analdgica y digital exclusivamente para la comunicacién de datos entre el Centro de Gestién de
Emergencias (CGE) y los sistemas de alerta. Esto se debe a que extender su uso para comunicaciones
de voz directas entre el CGE y los organismos involucrados en la gestion de la emergencia requeriria
que dichos organismos dispongan del mismo equipamiento radio que el CGE, lo cual no siempre es
factible. Por otro lado, la tecnologia TETRA es comUnmente utilizada por la Administracién y Cuerpos
de Seguridad, lo que, dependiendo del caso, podria hacerla viable también para la comunicacién con los
organismos.

Es un servicio de baja capacidad, pero suficiente para realizar el telecontrol y telemetria de los sistemas
de aviso. La principal ventaja es que, excepto para la Radio TETRA, no precisa de infraestructura de
terceros para su funcionamiento.
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* Radioenlaces
o  Este canal permite la transmisién tanto de voz como de datos.

o  Existen varios tipos de radioenlaces, que se dividen en varias categorfas seglin su frecuencia. En esta gufa
se van a clasificar en los que operan en banda libre (sin necesidad de legalizacion), y los que sf es necesario
legalizar.

o Cabe sefalar que los radioenlaces, especialmente en configuraciones punto a punto, suelen requerir
visién directa entre las antenas para garantizar una comunicacion estable y de calidad, por lo que debe
verificarse la ausencia de obstaculos y la correcta alineacion vy altura de los equipos durante su disefio e
instalacion.

v Radioenlaces que si necesitan ser legalizados:

+  Generalmente son radioenlaces de microondas y terrestres de al cida tre 6GHz y
38GHz).

* No se recomienda su uso en planes de emergencia d costes de equipamiento,
mantenimiento, legalizacién y consumo energético, p e recomienda su uso en

puntos de aviso remotos.

+  Estdn recomendados para servicios de cd ones de telefonia mavil, retransmisidn
TV, etc.

v Radioenlaces que no necesitan ser |¢

imax, esta tecnologia estd en proceso de obsolescencia debido a la
ior del 4G vy el 5G, la falta de adopcién de la tecnologia por parte de los
la nula inversion y desarrollo de los fabricantes.

idad de autonomia.

&’considera un servicio de alta capacidad, pero requiere de infraestructura y mantenimiento propio
para su funcionamiento.

*  Comunicaciones satelitales
Se analizan algunas de las comunicaciones satelitales mas utilizadas:

Estaciones fijas con satélites de orbita lejana (GEO)

o Este canal permite la transmisién tanto de voz como de datos.

o Normalmente son satélites en érbita geoestacionaria, lo que significa que, en una posicién relativa al suelo,
es como si permanecieran fijos. Se considera un canal de media capacidad, con el afiadido que al ser satélites
lejanos (a unos 35.786 km sobre el ecuador de la tierra) existe una latencia de aproximadamente 250 ms en
cada direccién de comunicacién, lo cual segiin en que aplicaciones puede ser determinante, sobre todo en
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las de tiempo real. Por otro lado, debido a su posicién fija, proporcionan una conexién estable y unos costes
de servicio relativamente bajos.

Estaciones fijas con satélites de orbita baja (LEO)

o  Este canal permite la transmisién tanto de voz como de datos.

o Es una tecnologfa relativamente nueva y poco contrastada. Su caracteristica principal es que los satélites
orbitan la tierra a altitudes mucho menores que los de érbita lejana, de entre 180 y 2.000 km, lo que permite
tener tiempos de latencia mucho menores (alrededor de 20-30 ms), que son aceptables para aplicaciones
en tiempo real.

o Dado que los satélites estin mucho mas cerca de la tierra, en una posicion refe
mas rapidamente a través del cielo, lo que requiere tener una red de multi : 2S para Una cobertura
continua.

o Actualmente hay proveedores de estos servicios como Star
constelaciones de estos satélites. Sus costes de adquisicidn y mant
bajos, pero esta tecnologia alin estd en fase de despliegue

), que estdn creando
2rvicio son relativamente

o Se puede consultar mas informacién sobre esta tecno

Estaciones moviles

ones¥de baja capacidad o tipo loT, especialmente como sistema redundante en
ota. Su coste de adquisicién y servicio, asi como su consumo energético, han
que la convierte en una alternativa viable en ubicaciones con problemas de cobertura

LoRaVWAN (Long Range Wide Area Network)

o  Este canal permite la transmisién Gnicamente de datos.

o  Esunatecnologia que, aunque no estd directamente relacionada con la provisién de acceso a internet de alta
velocidad para usuarios finales, desempefia un papel crucial en el Internet de las Cosas (loT). Basicamente es
un protocolo de red de baja potencia y largo alcance diseflado para la comunicacién entre dispositivos. Utiliza
la tecnologfa LoRa (Long Range) para transmitir datos a largas distancias con un bajo consumo de energfa,
ideal para sensores y dispositivos que no requieren altas tasas de transferencia de datos, pero si necesitan
una conectividad constante y de bajo costo.

o Es particularmente Gtil para conectar dispositivos loT en zonas rurales y remotas, donde los dispositivos
necesitan operar durante largos periodos sin intervencién humana.

o Esta tecnologfa también presenta algunos inconvenientes. El primero es que su arquitectura tipica requiere
uno o varios puntos de concentracién de datos para su funcionamiento. Esto representa una vulnerabilidad
en sistemas de emergencia, ya que, si los concentradores fallan, toda la red queda inoperativa. El segundo
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inconveniente es que, al operar en una banda libre del espectro radio (868-869 MHz), la potencia de salida
es muy limitada. En la practica, esto significa que el alcance* entre los dispositivos y el concentrador de datos
es limitado. (*en funcién de la orografia).

Notas

- Para las tecnologfas que permiten tanto voz como datos, en el caso de que se necesiten ambos, se
recomienda que se solicite explicitamente a los proveedores a fin de evitar problemas de alta de los servicios.
- Esimportante verificar la correcta compatibilidad entre diferentes canales de datos.

- En el caso de que se quieran utilizar estos canales para las tareas diarias (a ion, videovigilancia,

capacidad de datos, latencia, ancho de banda, etc.
- Cualquiera de los sistemas anteriores se podra utilizar tanto como canal_pri dmo secUndario. En el
hipotético caso de que sdlo sea posible y viable la comunicacién sistema o existan
particularidades que deban abordarse de forma particular, la solucig
Implantacién.

A continuacion, se analizan las necesidades de cada una de las s mencionadas al inicio:

- El Centro de Gestién de Emergencias (CGE).

- Los puntos de aviso a la poblacién.

Ce

6.2 Sistema de comunicacio de Gestidon de Emergencias

En el Centro de Gestion de Emergencias

- Dos canales (uno pringi te) para las comunicaciones de voz (llamadas a organismos

Indante) para las comunicaciones de datos (envio de fax, email,
aviso, etc.).

En ambos casos'es importante elegir bien la tecnologia en cada caso, para intentar que con 2 canales se puedan cubrir
todas las redundancias necesarias. A continuacion, se adjunta un ejemplo, y se pueden consultar algunos més en el
Anejo 8.
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ORGANISM

Cualquier canal IP

R e
TR

CGE Red telefonia mévil 3G/4G/5G \
DATW
Telecontrol, vldenvlgllancla
auscultacién, gmao, etc.

INTERCONEXION
CANALES

(P.E INTERNET)

Wimax

DATG / Red telefonia mévil 3G/4G/5G
Telecontrol, VIdEOVIgﬂa[ICIE
eI e \ DATOS (Telecontrol) 0

Imagen 15. Ejemplo de sistema de comunicacion redundante con Puy,

6.4 Estudios radioeléctricos

6.4.1 Sistemas TETRA, radio digital y analégic

El objetivo bésico de la realizacion de un estudio radioe earina red de comunicaciones tipo radio para
el Sistema de Aviso es validar que cada punto de siren n enlace directo y con alta disponibilidad (la
disponibilidad medida en % indica la calidad d son niveles cercanos al 98%) con el CGE.

Para realizar este primer estudio, se pue «@

incluyen una serie de directrices a estos efé

programas que hay en el mercado. En el Anejo 1 se

6.4.2 Telefonia movil

Por otra parte, para el estudio ere se en el disefio de la red de mévil (LTE/3G/4G/5G/GPRS) como
segundo canal de cog ! ortante conocer los mapas de cobertura que se pueden obtener de los

diferentes operadgres tanto para comunicaciones de voz como de datos (alternativa de

comunicaciones 3G o comunicaciones con puntos de aviso con la poblacion, M2M). Esto tiene una
gran rele as que se estan produciendo por el cambio de operador en el contrato de
com de la Administracién General del Estado. El hecho de conocer con detalle la cobertura y

nivel de cipales operadores (Movistar, Vodafone, Orange y Masmovil) evitard sorpresas o problemas
técnicos difie esolver en la eleccion de las ubicaciones de los puntos de aviso.
Otro problema™muy frecuente son las “zona de sombra”: zonas dénde tedricamente deberfa existir un nivel de
cobertura éptimo pero que no es asi, por diversos factores geograficos o fisicos. Para evitar ese riesgo, se aconseja
realizar comprobaciones in situ de cada ubicacion (puesto de sirenas, centro de gestion de emergencia o salas de
explotacion), sin necesidad de realizar costosas inversiones en equipos especiales para estas mediciones. Bastarfa
simplemente con instalar en teléfonos moviles estandar particulares de diferentes operadores, una aplicacién o APP
denominada G-NetTrack, disponible al menos para teléfonos Android y que se puede descargar gratuitamente
desde Play Store. Obviamente, el uso de este tipo de herramienta no aporta datos precisos ni, por tanto, cumple los
requisitos de un “estudio radioeléctrico”, pero sirve de apoyo en los replanteos antes de realizar el estudio o la obra.
Tampoco es la tnica APP que proporciona datos de la cobertura mavil, ya que existen otras similares vy,
posiblemente, a corto plazo vayan apareciendo nuevas aplicaciones con mejores funcionalidades.

Una vez instalada, y habilitando los permisos oportunos (ubicacion, tréfico de datos, llamadas, etc.), la aplicacién
ofrece interesantes datos de cobertura en la posicién en la que se encuentra el mévil, o una monitorizacién de los

datos con el tiempo o con la distancia para conocer zonas de sombras o con alta intensidad de sefial.
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En la dltima pestafia denominada COCHE se da un resumen de los datos registrados:
TIPO: es el tipo de red movil recibida. Adoptan diferentes siglas; las 2G (CSD, GPRS, EDGE de peor a mejor), 3G
(UMTS, HSPA y HSDPA) y, por ultimo, 4G/5G (LTE). La cobertura de comunicaciones M2M es compatible con
todos los sistemas GSM (2G/3G/4G/5G).

El parametro TA indica la distancia estimada entre el movil y la celda del repetidor a la que se conecta. Para una red
4G LTE, la distancia en metros se calcula multiplicando el valor de TA por 78,12, mientras que para una red 5G
(NR) la resolucion del TA es el doble de precisa y se debe multiplicar TA por 39,06. CELLID muestra el
identificador de la celda en servicio. ARFCN representa el nimero de canal (y, por consiguiente, la frecuencia
portadora) de la celda conectada. FoL se refiere a la frecuencia de descarga (DownlLoad), mig
de subida (UpLoad). BAND indica la banda de frecuencia de la red mévil. BW se refiere
grados del haz de radiacién de la antena (-1 desconocido).

que FuL es para la

Otro indicador interesante es el nivel de la sefial recibida identificada por RSCP p
Las unidades de este indicador estan en escala logarftmica dBm referidos a pg pre con valores
negativos. El valor maximo se corresponde con los -51 dBm que se registra etidor de telefonia,

mientras que el minimo para establecer una llamada es de -113 dBm,

La siguiente imagen muestra cémo calificar este nivel de sefial re

-88 -95 -104 -113

Sin

I Buam i Regular Mala Debil sefial

Excelente >-10
Buena -10~-15
Regular -15~-20

Mala <-20

Tabla 4. Rango de calificaciones de la calidad de la senal
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A continuacién, se muestran pantallas de esta aplicacion:

923® © b - B30 Sl G 924 © » - B30 Ll G 9:25® © » - B30 Sl &
G-NetTrack Lite v19.6 G-NetTrack Lite v19-6 B  G-NetTrack Lite v19.6
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F pL: 2630,0 MHz F uL: 2510,0 MHz
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Imagen 17. Pantallas de la App G-Net Track

6.5 Aspectos relativos a la seguridad

En la implantacién de cualquier Plan de Emergencia es imprescindible tener en cuenta la seguridad tecnolégica —
informdtica de la solucion, como aspecto esencial a considerar para el disefio de ésta.

Por ese motivo, ha de tenerse presente lo siguiente:
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- En el caso de que en la organizacion exista un departamento especifico dedicado a la tecnologia/comunicaciones,
serd preciso establecer con éste las medidas de seguridad a implementar para conseguir una solucién
suficientemente segura y acorde a los requisitos establecidos por el departamento que posteriormente debera
llevar su mantenimiento.

- Se procurard recurrir, preferiblemente, a sistemas con conexiones VPN que interconecten entre sf los elementos
necesarios, que permitan controlar el trafico que fluye desde y hacia internet, asi como los que eviten su conexion
directa a internet. En el caso de utilizacién de redes méviles, los propios operadores disponen de capacidad para
aislar las comunicaciones directamente sin necesidad de afadir hardware o software adicional.

- Se procurara utilizar la segmentacién de redes, cuando sea posible (auscultacion, telecontrol, Plan de Emergencia
o cualquier otra).

- Se procurard implementar una topologfa de red que tenga mltiples capas.

- Se emplearan protocolos de red confiables y seguros, y servicios donde sea posil , 2M, en redes
moviles, TETRA en radio).

- En el caso de utilizar comunicaciones via radio, se recomienda usar radj es de codificacién y
encriptacién.

- Los equipos de telecontrol deberdn emplear protocolos de comunicaci
posible, se deberd asegurar que la comunicacién queda encriptada

- Los accesos desde el exterior a los sistemas de control debe
y mediante el uso de sistemas de clave de seguridad.

- Se deberdn catalogar y monitorizar todas las conexiones re

s con enchiptacion. En caso de no ser
e todaposible interceptacion.

estion de Emergencias o

6.6 Comunicaciones de la presa con
i ciones o servicios remotos en la

con las oficinas situadas e in

Nube
En primer lugar, ha de recordarse g e que la gestién de la emergencia se realice desde un lugar que no
esté en las inmediaciones de la urar que las comunicaciones con el entorno de la presa estén
permanentemente en condia incluso en situaciones atmosféricas adversas. Por ello, la solucién
adoptada en el PIPE en estos ca ar y prever especfficamente un sistema de comunicaciones que cumpla

con estas premisas,
inclusién de un sist

3 fiabilidad ofrecida por las alternativas disponibles, esto podria requerir de la

muy ng : una adecuada conexién de las oficinas situadas en las inmediaciones de la presa y los servicios
on todos los equipos que de una forma u otra van a permitir tener ese conocimiento, controlar

la conexion de las redes de comunicaciones, etc.

Por ello, las mejoras que puedan implementarse en las comunicaciones internas, frente a las externas para las
conexiones con otros organismos, redundardn en una mejor gestién de la explotacién diaria y, por lo tanto, de la
gestién de las situaciones de emergencia contenidas en el Plan de Emergencia.

Si la presa dispone de una red interna de fibra éptica, se podrfan incluir en ella, ademds, otros elementos necesarios
(armarios, repartidores, convertidores, electrénica de red, etc) para conectar e integrar otros sistemas
complementarios de la explotacién: videovigilancia o anti-intrusismo, por ejemplo, o elementos de comunicacion en
zonas sin cobertura.

La existencia de una red interna de fibra ptica permitirfa, ademds, enlazar teléfonos IP en el interior de las galerfas
con la centralita telefénica, como medida de seguridad personal.

En caso de no disponer de dicha red, se indican a continuacién unas caracteristicas bdsicas y unos criterios sencillos
para su adecuada definicién.
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e Red de fibra éptica

La comunicacién entre los armarios distribuidos por la presa y el rack de las oficinas de la presa o el CGE, se realizara
a través de una fibra optica multimodo OM3 para intemperie, de 12/24/48 hilos. La eleccion del nimero de hilos se
hard en prevision de futuras ampliaciones.

e FEquipo Switch

Para la correcta comunicacién a través de la red de fibra éptica entre el rack situado en las oficinas de la presa, o el
CGE, y los armarios distribuidos por la presa, se dispondra un Switch de red que cumpla las siguientes especificaciones
minimas:

o Conmutador Fast Ethernet (minimo), con sistema de gestion que permita:

= Redundancia mediante protocolos como RTSP IEEE 802.1WV,
avanzados.

* Implementacion de VLAN mediante estandar IEEE 802.1Q

*  Numero de puertos: 6x R]45 + 2 puertos FO con co

0, U otros mas

Se trata de un conmutador/Switch gestionable que permite su funcionamie acion tipo anillo entre el

resto de Switches de fibra distribuidos.
e Repartidores
Se instalaran en los puntos intermedios o finales de la linea de fibre gumpliran las siguientes especificaciones:

0 Repartidor puntos intermedios:

Imagen 18. Repartidor intermedio fibra optica

= (Caja de fibra optica mural.

*  Uso tanto en exterior como en interior (IP 65).

= Puerta con mecanismo y cerradura de seguridad con llave.

= Permitird instalar en su interior hasta 12/24/48 hembras pasamuros SC o LC.
o Repartidor rack:
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En entornos como galerfas de presas y dreas sin cobertura, la comunicacién es fundamental, pero a menudo deficiente
debido a la falta de infraestructura y alcance por parte de los operadores. Para cubrir esta necesidad, la instalacién de
equipos repetidores surge como una soluciéon vital. Estos dispositivos amplian la cobertura, permitiendo una
comunicacién fluida en areas previamente inaccesibles, lo que no solo mejora la seguridad sino también la eficiencia
operativa en estos entornos.
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estas cuatro compafifas. Al operar los repetidores con las frecuencias de estas cuatro operadoras principales, se
debe solicitar autorizacién para la utilizacién de los repetidores a cada una de las operadoras y, una vez concedido
el permiso. comunicarlo a la SGPGER. En principio, puede ser beneficioso para las operadoras ya que aumentan
su cobertura sin ningln coste.

e  Como alternativa a los repetidores de frecuencias de telefonia mévil en galerfas, se puede recurrir al uso de WiFi,
dado que la utilizacion de esta banda de frecuencia no plantea inconvenientes, siempre y cuando se respeten las
limitaciones de potencia para su uso comun. Para las bandas de WiFi de 2,4 y 5,8 GHz, se aplica la normativa
CNAF (Cuadro Nacional de Atribuciéon de Frecuencias), la cual se encuentra detallada en la Orden Ministerial
ETD/1449/2021 de 16 de diciembre®. En todos los casos es recomendable consultar la normativa vigente en todo
momento para asegurar el cumplimiento adecuado de las regulaciones establecidas. Una vez que se haya contado
con cobertura WiFi, se deberdn configurar los teléfonos mdviles para realizar y recibir llamadas de voz a través
de WiFi (VoWiFi: voz sobre WiFi).

demas operadores son operadores virtuales que se apoyan en la infraestructura proporcionada por

4 https://www.boe.es/eli/es/0/2021/12/16/etd 1449/con
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e Enelcaso de presas estatales, se debe reclamar al operador del Lote 2 (Mdviles) que no se cuenta con cobertura
en la zona. En el interior de las galerfas no se contempla ofrecer cobertura movil.

e  Recurrir a telefonfa satelital o comunicaciones de datos via satélite de érbita geoestacionaria (GEO) o baja-media
(LEO-MEQ) contempladas en el CORA Il para presas del Estado.

e Otra posibilidad serfa solicitar una licencia de Operador para infraestructuras criticas, pero solo para uso en las
presas (se paga en funcidn de la cobertura en km?). Si se amplia a otras superficies, el retorno de inversion serfa
inviable.

Nota: Consultar Anejo 6 (Normativa).
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7 SISTEMAS DE AVISO

Tal 'y como establece la Directriz bdsica de planificacién de proteccién civil frente al riesgo de inundaciones®, se utilizardn
sistemas de aviso a la poblacién afectada en la zona correspondiente a la primera media hora desde el inicio del fallo
o rotura de la presa.

Actualmente se dispone de los sistemas de aviso a la poblacién que se enumeran a continuacién. La validacion final
del sistema utilizado le correspondera al Comité de Implantacién, en funcién de las caracteristicas y realidad existente
alrededor de cada Plan de Emergencia a implantar.

e Sirenas.

e  Aplicaciones informaticas (APP).

e Avisos telefonicos mediante SMS.

e Avisadores Individuales.

e  Sistemas compartidos con Proteccién Civil.
e |lamadas directas.

Ademas de los anteriores, se podra utilizar cualquier otro cuya e demostrada en la practica
para prestar el servicio previsto para el mismo: avisar a la pobi: zona de riesgo de la primera media
hora. En este sentido, podrian mencionarse algunos intentos de in i6 stemas como drones, cuya utilizaciéon
no es viable por las limitaciones practicas y legales exist

7.1 Sirenas (fijas y moviles)

sirenas electrénicas aporta muchas ventajas en cuanto a seguridad, ya que estdn siempre
acion con redundancia en canales de comunicacion y requisitos de autonomia de las baterfas

Otras alternativas de avisos a la poblacion como las APP, avisos por SMS, o llamadas directas dependen de un solo
canal de comunicacién. Ademds, los sistemas de alarmas por sistemas de sirenas electronicas permiten ampliar la
cobertura en el caso de que haya nuevas afecciones (p.e,, nuevas viviendas) dentro de la zona inundable simplemente
orientando y/o aumentando la potencia de las sirenas.

5 https://www.boe.es/buscar/act.php?id=BOE-A-1995-3865
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Sirena movil (portatil) Sirena Fija

e .

U
Hill

-

®  Elaborada por la Direccién General de Proteccién Civil y Emergencias y aprobada en la Permanente del Consejo Nacional de Proteccién

Civil del 11 de mayo de 2017.
https://www.miteco.gob.es/es/agua/temas/seguridad-de-presas-y-embalses/guiaparalaimplantaciondelplandeemergenciadepresa_tcm30-
444634.pdf
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Imagen 22. Diagrama sonido de inicio emer§

parte de la poblacién con una accién de evacuacién, mientras ja de tipo ascendente/descendente se
relaciona mejor con un acto de confinacion.

e Sonido de fin de emergencia: Consiste en un ' dé frecuencia 500Hz+50Hz, de tipo lineal y
continua con una duracién de 30 segundos.

Sefial que de forma gréfica serfa as:

FRECUENCIA

TIEMPO

frec. fija, continua: 50050 Hz

Imagen 23. Diagrama sonido fin de emergencia

ba Técnica: Sefial que se serd usada por los técnicos / Comités de Implantacién para la realizacion

de priebas sonoras, efectuar medidas o pruebas acusticas.

La sefial constard de tres partes:

& @

Sonido de aviso Mensaje Vocal Tono de Fin de Emergencia:
para que Pruebas del sistema de aviso Mismo sonido de fin de emergencia

 la gente preste atencion ala poblacion para riesgo pero con duracion de 10 seg
(Ejemplo. Cuartos de Westminster) de inundacidn

duracion aprox 10 seg

Imagen 24. Diagrama 1 sonido prueba técnica

47



FRECUENCIA

frec. continua |

10 seg 10seg

Sonido para llamar la atencion Prubas del sistema de aviso
Por ejemplo los comunmente usados ala poblacidn para riesgo
(uartos de Wesminster de inundacidn

TIEMPO

Frec. fija, continua: 50050 Hz

Imagen 25. Diagrama 2 sonido prueba técnica

e Mensajes vocales pregrabados: Ademds de los sonidos de inicio v fig ‘ las sirenas pueden
disponer de mensajes vocales pregrabados. Estos mensajes estaran g
caso de sonido de inicio de emergencia, y al final del de fin de eme

Algunos ejemplos practicos de este tipo de mensajes puedeg

O Mensaje pregrabado en caso de Emergencia: “A Emergencia por riesgo de inundacion.
Dirfianse al punto de concentracién.”
0 Mensaje pregrabado en caso de Fin de ia: gh.yAtencion. Se ha declarado el fin de la
emergencia por riesgo de inundacién.”

Para las pruebas de simulacros donde sea necesario acti de aviso a la poblacién, los sonidos a utilizar
deberan ser los mismos que en la situacién poblacién pueda asimilar los sonidos implantados.

Opcionalmente a los sonidos reales, de simulacros, se podrian afiadir mensajes vocales
pregrabados del tipo: “Atencién. Atencion. lacro del sistema de aviso a la poblacion ante riesgo de

También debe consi gs puedan realizar pruebas silenciosas, lo que permitird verificar su correcto
funcionamiento du

dios acusticos para definir y optimizar el nimero de puntos de aviso a la poblacién, asi como la
configuracion Wgas” adecuada de estos, de modo que con todos se cubra aclsticamente todas ellas, tal y como se
establece en las normas técnicas.

correspond

Para la realizacion de esos estudios se utilizaran herramientas informdticas especificas adecuadas (software) cuyo
objetivo es dar a conocer la atenuacién de las fuentes sonoras en el exterior por la presencia de todos los obstdculos
que puedan encontrarse durante su propagacion.

Los estudios se realizaran teniendo en cuenta la orografia y las afecciones que a las ondas sonoras les produce ésta,
asi como todos aquellos obstaculos (edificios, carreteras, bosques, etc.) que puedan afectar a dicha transmisién.

De manera general, no se permitird la realizacion de estudios acusticos simplificados bajo la hipdtesis de orografia
plana.
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Se elaboraran planos de situacién en los que se representen afecciones, puntos de aviso, cobertura acUstica y potencia
sonora recibida en las afecciones’, de modo que posteriormente se pueda verificar el cumplimiento de esa cobertura
tedrica con mediciones efectuadas in situ.

El objetivo bésico de la realizacién de un estudio acustico para el Sistema de Aviso a la Poblacién es definir con claridad
los diferentes niveles de presion acustica en base a los criterios de 65 dBA en zonas rurales y 75 dBA en zonas urbanas.
Aungue se debe tener en cuenta que estos valores son una recomendacion, y asi se debe transmitir al Comité de
Implantacion, ya que lo que se busca es que los mensajes de alarma estén por encima del nivel de ruido ambiente
unos 10dB, que es lo que se considera que el oido percibe como estado de alerta.

También debe quedar claro que el aviso es para las “Zonas de Afeccién Exterior”. No se debe tener en cuenta el
interior de edificios ya que, como es légico, no serfa posible llegar a todos los edificios integ a el aviso interior
eccion Civil.

L[/
§Afeccion 01 PE
D)

@ Isofona 65-75 dBA - P Is6fona 75-85 dBA - P Tsdfona >85 dBA.

Imagen 26. Ejemplo de estudio acustico con la ubicacion de las sirenas empleadas, niveles de presion acustica y zona
inundable durante los 30 minutos después de la rotura

e UBICACION DE PUNTOS DE AVISO A LA POBLACION

En el caso de sirenas fijas, son frecuentes los siguientes emplazamientos y las siguientes recomendaciones para lograr
la méxima efectividad:

7 En el caso de las edificaciones, en su exterior. Nunca en el interior de las mismas.
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e Junto al Centro de Gestién de Emergencias. En este caso la electrénica de la sirena se ubicard dentro
del edificio aprovechando la infraestructura. Los equipos de comunicaciones del Centro de Control
de Emergencias y sirena podran ser compartidos.

e Zonas aisladas. Debe procurarse que su situacion sea lo més préxima posible a caminos o
carreteras.

e En poblaciones. Se procurara instalarlas, en primer lugar, en edificios municipales. En caso de no
disponer de estos o no ser viables técnicamente, se buscaran alternativas viables que eviten retrasos
en su instalacion.

También se pueden utilizar sirenas moviles, que se instalan en cualquier ubicacion en menos de dos minutos vy se
transportan facilmente en cualquier coche utilitario. Estas sirenas en términos de cap de telecontrol y
activacion, son equivalentes a las sirenas fijas convencionales.

Y complementariamente, en cualquier caso, se tendran en cuenta las siguientes recomen

o Accesos. Deberdn tener ficil acceso tanto para facilitar s
mantenimiento.

e  Presencia de obstdculos. Se deberd evitar, siempre que sea posit
la difusion natural del sonido.

e  Punto de ubicacion.

0 Deberan instalarse, de forma prioritaria, en te
la Administracién autondmica o de la local), co
expropiacion, reducir el coste asociad

O Si se hace sobre torres, fachadas o cu
célculos justificativos que garanticen la s

para su futuro

staculo que pueda alterar

pnes publicas (ya sean del Estado, de
ar la tramitacion de expedientes de
as afiadidos.

ravncluir en el proyecto los correspondientes
ural de los soportes.

e  DEFINICION DE SIRENAS

Como resultado del estudio acUsti to de sirena se detallaran:

. i cad tor.

(dB @30 m) de cada sector.

= el PC Operador ubicado en el CGE. Esta activacion se realizard a través del Scada Local.

e Desde el Panel de activacién local ubicado en el CGE.

e Desde el CGE mdvil, en el caso de que exista.

e Desde la propia sirena, mediante pulsadores programados con funciones. Para evitar posibles activaciones
por error de pulsacién, serd imprescindible que estos pulsadores dispongan de una carencia temporizada
en la pulsacién de 2 segundos como minimo.

e SISTEMA DE ALIMENTACION

Hoy en dia, por las posibilidades que ofrecen en cuanto a movilidad y a su cardcter renovable, los sistemas de
alimentacién fotovoltaicos son los que se utilizan con mayor frecuencia, junto con baterfas de acumulacién.

Para lograr un éptimo disefio de la instalacion se deberdn realizar los correspondientes estudios de consumo eléctrico
de todos los elementos conectados al sistema (sirenas, comunicaciones, etc.) y, en base a ellos, y en funcién de la
radiacién solar de cada zona y su orientacion, se determinard el ndmero de paneles fotovoltaicos necesarios, asi como
las caracteristicas y nimero de las baterfas a disponer.
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El sistema fotovoltaico garantizara, como minimo, una autonomfa minima de 3 dias, con una reserva de al menos 10
minutos para la activacién de las sirenas.

En el caso de sirenas ubicadas en las inmediaciones de las infraestructuras de la presa, del CGE, o de edificios
municipales, se utilizard, preferentemente, alimentacién eléctrica convencional y las correspondientes protecciones
eléctricas.

En el Anegjo 3 se incluye, un ejemplo de como abordar el dimensionamiento de paneles fotovoltaicos e, igualmente,
en el Anejo 4, otro relativo a un estudio de autonomia de baterfas.

e ESTRUCTURA SOPORTE

El proyecto de implantacion debe definir la estructura de soporte necesaria para alojar iso, los detalles
para montar difusores, placas solares, antenas de comunicaciones y demds aparataje.

de este.

Se seleccionardn, preferentemente, estructuras de tipo columna en ve
traslado que ofrecen.

Se realizaran los célculos de solicitaciones sobre la columna que ifi iene las caracteristicas minimas para
soportar los esfuerzos resultantes, asi como los correspondientes abilidad exigidos frente a las acciones
de carga y viento.

Todos los equipos asociados al sistema @ idn quedaran instalados en el interior de un armario de
control fabricado en acero inoxidab i6 y IK10, segiin la norma UNE-EN 50102.

agentes atmosféricos y los act@s Va ario se instalard, preferentemente, en el interior de una hornacina
prefabricada de hormig

En el a espacio suficiente para instalar el armario y la hornacina, situacién muy frecuente en
ario se colgard sobre la columna como minimo a 2 m de altura sobre el suelo.

Enelcasod
que minimice @sa’posibilidad.

e MEDIDAS ANTIVANDALICAS

Cuando los puntos de aviso a la poblacion queden situados fuera de zonas urbanas, se recomienda disponer un vallado
perimetral para aumentar su seguridad.

Ese cerramiento puede efectuarse con valla convencional de 5 mm de didmetro y 100x50 mm de abertura dispuesta
sobre postes de acero de 50 mm de didmetro y 2 m de altura.

El cerramiento deberd tener puerta de paso de 1 x 2 m constituida por puerta metélica o de valla del mismo tipo que
la del resto del cerramiento.

e BATERIAS

Para mantenerlas permanentemente cargadas, las baterfas podran ser alimentadas por un regulador de tensién (220V),
en el caso de alimentaciéon mediante energia eléctrica convencional, o por un regulador fotovoltaico, en el caso de
alimentacién via paneles solares.
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Las baterfas deberdn permitir, obligatoriamente, alimentar la sirena y disponer de una autonomfa eléctrica de reserva
para garantizar el accionamiento y funcionamiento de ésta durante un tiempo minimo. Esa autonomia serd de 3 dfas
en stand-by, con 10 minutos de reserva para poder activarla y garantizar su funcionamiento durante ese tiempo.

Se utilizardn baterfas de ciclo profundo, sin mantenimiento, de 12V en corriente continua y minimo 75 Ah, con tiempo
de descarga prolongado.

Por otra parte, el sistema de alimentacién y el nivel de carga de las baterfas seran controlados por la propia unidad de
control del sistema de aviso, disponiendo de la utilidad de autocomprobacién desde el software Scada de Gestién del
Plan de Emergencia, y que ademas debera ser accesible desde cualquier dispositivo conectado a internet.

Para verificar la idoneidad de las baterias debera realizarse un estudio de consumo de los equig ante 10 minutos a

e EQUIPAMIENTO DE COMUNICACION 3G/4G/5G/LTE

Estard compuesto por un router y antena omnidireccional tipo lapa (conectg
polarizacién vertical, impedancia 50 ohms, potencia maxima 10 W y gananci;

e EQUIPAMIENTO DE COMUNICACION RADIO

En aquellos casos en los que sea viable la utilizacién de la radio cogdo’eane On de las sirenas se instalard

Se tendrd que solicitar el uso privativo de una red de do
General de Telecomunicaciones y Tecnologfas dela Infor pago de las tasas correspondientes y presentar

Siempre que se justifique ag
instalacion de sirenas fijas o

aso de afecciones de tipo aislado cuya cobertura mediante la
complicada, podrd preverse la instalacién de avisadores acUsticos

Los avisadores indi
que, obligatoriame

&

terfsticas serdn las siguientes:

epcion de sefial de prueba.
Sus principale

e Preferentemente conexion a placa solar y baterfa, que proporcione mas de 8 horas de autonomia en stand-
by y 10 minutos de activacién.

e Alerta instantdnea en situaciones de emergencia.

e Altavoz incorporado de 85dB / 4”.
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Zona de Afeccion

Imagen 27. Ejemplos de zonas de afe pobla8 aisladas

Facilidades:

e Inversion baja (sin obra civil, equipamiento y aviso reducido).
e Mantenimiento muy bajo.

e  Cumplimiento de la normati
Limitaciones:

e Potencia limitada
e Un solo canal dg

7.3 Aplicaciq la poblacion para teléfonos maviles

Otro sistema posib la poblacién, generalmente utilizado hasta ahora como complemento a los sistemas
de aviso a on las aplicaciones para teléfonos méviles (APPs) o de cualquier otro tipo, siempre
y cuang

Las ap teléfonos moviles tendran disponibilidad offline y deberdn disponer de un gestor de
notificacio mita alertar a la poblacién en tiempo real. Complementariamente, esa capacidad serd de gran

ayuda como apyo a la fase de formacién de las poblaciones potencialmente afectadas, y en las de difusion y alerta de
situaciones de emergencia.

Las aplicaciones para teléfonos moviles estaran dotadas, como minimo, de las siguientes funcionalidades:

e  Geolocalizacién de las infraestructuras hidrdulicas que pueden poner en riesgo a la poblacién situada
aguas debajo de ellas.

e Instrucciones y consejos para seguir durante la situacion de emergencia.

e Integracién del audio de sirena y descripcion de cada tipo de sefial sonora.

e Llamada directa al 112.
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RIESGO DE INUNDACION ———

Activacion ¢ Qué debo hacer?

Imagen 28. Funcionalidades de una AP

7.4 Aplicaciones de envio

La posibilidad de comunicar mediant ea de emergencias utilizando la red movil es una herramienta
muy potente, que nos permite di lacién de forma rapida, segura y eficiente los diferentes estados
en que se encuentra la emer,

La aplicacién de SMS en el ter las rgencias o de las alertas no es nueva, los organismos oficiales como
Protecciéon Civil vieng hace afios, su facilidad de configuracién, baja inversion econdmica y de facil
gestion para el envi
Seguridad.

tiempos de d requeridos en cada escenario de emergencia.

Existen muchas soluciones en el mercado que permiten desde una integracién en otros softwares ya existentes que
dispongamos mediante APl (Application Programming Interface) o un paquete de servicio por necesidad donde
podremos acceder a un servicio externo en la nube.

Algunas caracterfsticas de este sistema de aviso:

e Debe permitir envio individual o masivo.

e Programado o por dia concreto.

e Puede ser interesante que los mensajes sean certificados (con validez legal), cuando se trata de
comunicaciones oficiales.

e  Envios simulados, para poder realizar pruebas de integracion.

e  Consultar saldo en funcién de los mensajes enviados.

Una condicidn importante a la hora de escoger un sistema de envios de SMS, es la seguridad frente a ataques que
tiene implementada. Se recomienda que como minimo incorpore estos procesos:
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Aunque

Conexion a través de protocolos HTTPS.
Creacion de token APl que preserva la contrasefia principal de cuenta.
Filtros IP.

e Acceso al panel de control de la cuenta con 2FA.

la mayor parte de ejemplos de sistemas implantados de envio de SMS masivos se encuentra en la industria

del marketing digital, debido a que su éxito se basa en el envio masivo de SMS para disponer de una tasa de apertura

del 98%,

eso no significa que los mensajes se lean, pero si que el usuario lo ve antes de borrarlo.

Los 10 casos de mds usos:

Ventas Flash. Sector marketing-ventas.
Recordatorio citas. Sector sanidad, servicios.

Generar visitas. Sector marketing-ventas.

Aumentar trafico en web. Sector marketing-digital.
Notificaciones sobre servicio. Sector servicios, utilities.
Promocién eventos. Sector marketing.
Cambio horarios. Sector servicios.
Upselling. Técnicas de venta.

Pedidos listos. Sector Logistica.
Cédigos OTP. Sector bancario.

jentddes a los avisos de emergencias o seguridad.

Ayuntamiento combina un siste

por parte del Departamento de Protecciéon Civil en
paso por la ciudad de Pamplona. En este caso el
de alta a los ciudadanos con una plataforma de envio

ALTA - Avisos SMS rg

Procedewents para da

desde Proteccidn Crdl

" de i

1% pehoo

O 70 2103 3 24 DISO

masivo.
Ayuntamiento de San Seg

en caso de riesgos de @

comunicaciones ma aciones administrativas.

@ OHARRAK

ey

» Farmulano de Suscnipcion

o ifama D teshars @ Castudiorc

Tebrboen Crvent

» Temas de interes

nortee Denes recihle avisas por- B S O DAL O ANBOS

Hoagensy

ALTAINCOCTTEACION

Imagen 29. Ejemplos de envios masivos de los ayuntamientos de Pamplona y San Sebastian
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7.5 Medios de Proteccion Civil

En la planificaciéon de la Implantacién se tendran en cuenta los posibles recursos de Avisos de Proteccion Civil y que
pueden complementar, y en algunos casos, suplir posibles zonas que, para el titular, es dificil de cubrir por sus propios
medios. Estas propuestas deberan ser planteadas en las reuniones del Comité de Implantacién y aprobadas para su
implantacién posterior.

Como ejemplos de medios habituales de Proteccion Civil se pueden sefialar los envios masivos de SMS, APPs de
emergencias, redes sociales, medios de TV y radio, entre otros.

En el caso concreto del Cell Broadcast y el envio masivo de SMS, ambos métodos se utiliza a enviar mensajes a

| Broadcast utiliza

un canal de transmision dedicado dentro de la infraestructura de la red movil, > jar mensajes

especificos, lo cual
Broadcast es altamente

que los SMS regulares, enviando mensajes secuencialmente a una lista de
puede causar retrasos significativos, especialmente durante emergencias.

escalable y eficiente, capaz de alcanzar a miles de personas al mismo_ti fado por la congestién de
la red, mientras que el envio masivo de SMS puede sufrir demoras ondiciones de alta demanda.
Por estas razones, el Cell Broadcast es generalmente considers ior ¥ situaciones de emergencia vy alertas
publicas, ya que ofrece una comunicacion répida, fiable y amplid eter la privacidad de los usuarios ni

que necesitan avisar a la poblacién sobre emergencias

Otros ejemplos de tecnologfa utilizadas:

¢ Ejemplo COMUNITAT VALE

Incluye diversos tipos de ries rse de alta. Permite conocer en todo momento el estado de los
avisos meteoroldgicos

Meteoroldgicas, Pre-emerg Ogicas y Riesgo de Incendios Forestales.

La aplicacion pe
de Coordinaci
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Imagen 31. Pantallas de la APP de la Junta de Andalucia
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8 OTROS SISTEMAS RELACIONADOS CON LA
EXPLOTACION

La gestién de situaciones de emergencia es una mds de las muchas actividades relacionadas con la explotacién que a
diario efecttian los responsables de las presas: auscultacion, control de niveles del embalse, andlisis de la informacién
hidroldgica de todo tipo que influye en esa explotacion, andlisis del archivo técnico, de los documentos que contiene,
o seguimiento continuo de la seguridad publica existente alrededor de la presa o de sus instalaciones.

Todas esas actividades tienen en comin la necesidad de disponer de un buen sistegia’d unicaciones que
interconecte la realizacién de algunas de esas actividades, no sélo de la presa cd iteladas en sus
inmediaciones, sino también con las oficinas centrales de la Confederacién Hidrogréfica, U*seguimiento
constante por parte de los responsables de su supervisién, como para el al resultados de esas
mismas actividades en los correspondientes servidores.

8.1 Videovigilancia

En la actualidad, el acceso a imdgenes tanto internas como e esa e instalaciones auxiliares se ha

a pantallas en las que figure la ubicacién de todas las cdmaras, que
81 como los elementos de grabacién de las imdgenes.

con la normativa interna de confidencialidad del centro de trabajo. Para ello,
uia sobre el uso de videocdmaras para seguridad y otras finalidades™, editada por la

o  Cémaras fijas
o Campo de vision horizontal minimo de 90°.
o Resolucion de imagen: A definir en funcidn de ubicacion y necesidad.
o Funcién dia y noche.
O Proteccion IP66.
o Protocolos: TCP / IP, UDP, ICMP, HTTP, HTTPS, FTP, DHCP, DNS, DDNS, RTP, RTSP, RTCP,
PPPoE, NTP, UPnP, SMTP, SNMP, IGMP, 802.1X, QoS, IPvé.

8 https://www.aepd.es/guias/guia-videovigilancia.pdf
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Imagen hodo diurno y nocturno

e  (Cémaras rotativas o

o Tipo DQ
360°, 200 , proteccion IP66, funcion dia / noche y funcionamiento en condiciones
extre

emoto, con alimentacién mediante POE, con movimiento de visualizacién de
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i "

MHIKVISION

Vista modo dia

aptura de video en modo diurno y nocturno con camara Domo

erd de tipo IP y sdlo en el caso que se tengan que integrar cdmaras ya existentes en la presa o
alrededores se optard por grabadores Hibridos. En el caso del grabador IP, éste se integrard en el
PC servidor del Centro de Gestion de Emergencias para evitar afiadir nuevo hardware, mientras
que para los grabadores hibridos se tendra que afiadir hardware nuevo que permita entradas de
camaras analdgicas e IP.

El grabador tendrad que ser practicamente “plug & play” y compatible con los modelos de camaras
IP instalados, para facilitar ampliaciones en un futuro sin estar obligados a una marca en concreto.
El acceso al grabador sera posible mediante cualquier navegador de internet, ya sea de PC, iOS o
Android.

El software del grabador deberd tener controles de ciberseguridad incorporados para evitar /
defender de los ciberataques y/o accesos no autorizados. El sistema de grabacion recibird
notificaciones de actualizaciones de software de forma que pueda descargarse las Ultimas mejoras
de seguridad, cuando estas estén disponibles.

El sistema de grabacién permitird su visualizacion desde el CGE y desde el Centro de Control de
Cuenca, asf como desde cualquier dispositivo que sea preciso.
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8.2 Intrusismo

Casi simultdneamente al anterior sistema, en muchas presas se han ido adoptando y disponiendo elementos de
seguridad anti-intrusismo, especialmente en las zonas mds delicadas de las instalaciones: accesos a cdmaras de valvulas,
sistemas de bombeo, ubicaciéon de grupos electrégenos, sistemas eléctricos varios, oficinas, etc.

El sistema de deteccion de intrusismo estard formado por sensores volumétricos y centralita de control multizonas,
que quedard conectada al sistema de videovigilancia descrito en el apartado anterior.

Los sistemas de intrusismo son una solucién de videovigilancia cuando se dispone de comunicaciones de baja capacidad
y sin necesidad de aplicar la Directiva de Proteccién de Datos.

8.3 Auscultacion

La informacién aportada por los sistemas de auscultacién resulta vital para |
y el posible cambio de escenarios recogidos en el Plan de Emergencias.

concentracién y adquisicion adecuados (Dataloggers, PLC, RT
susceptible de ser automatizada de los equipos de auscultacion

1 | SOFTWARE DE
Jl st \ _ = "JAUSCULTACION EN EL
1 5 CENTRO DE CONTROL
i DE CUENCA
]
1
]
I
I
Y o I 4 i e
]
]
I
" UNIDAD DE UNIDAD DE UNIDAD DE
" ICONCENTRACION ICONCENTRACION ICONCENTRACION
I Y ADQUISICION Y ADQUISICION Y ADQUISICION
! § o DE SENALES DE SERALES DE SERALES
: SA| 220 v " ; (1) (2) )
I
| AT EEZIXZEE: EEZEEE; EEEE &
| s SENSORES SENSORES SENSORES
| !
|  CENTRO DE CONTROL ! : PRESA

Imagen 34. Esquema de un sistema de auscultacion en presa
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9 PRUEBAS DE FUNCIONAMIENTO

La puesta en funcionamiento de todos los sistemas y elementos contenidos en el proyecto de implantacién del Plan
de Emergencia de la presa relacionadas con el centro de gestion de emergencias, con los sistemas de comunicacion
con los diferentes organismos publicos involucrados en la gestion de una eventual situacién de emergencia, en especial
con Proteccion Civil, y con los sistemas de aviso a la poblacion, requerira la comprobacién por parte del Comité de
implantacién de que todo funciona correctamente v, por lo tanto, la realizacién de una serie de pruebas y la elaboracién
de un documento de pruebas y funcionamiento por parte del titular (Documento FAT) que asi lo garantice.

Ese documento contemplard, como minimo, los siguientes aspectos:

e  Comprobacién cobertura acUstica. Se realizaran dos medidas, una para el ruid a sirena
activada. Se detallard la climatologfa bajo la que se han hecho las prueb ora en la que se han
efectuado las pruebas, la sefial sonora emitida por el punto de avisg das de las sefiales
recibidas, con indicacién de coordenadas de los puntos donde se h

e  Comunicaciones con los puntos de aviso a la poblacién. Se compré o funcionamiento de los
dos canales de comunicacién. Se desconectard el canal na sefial que verifique el

funcionamiento del canal secundario y se realizard, a
desconectando el canal secundario. Se presentard, ade que recoja todas las comunicaciones
efectuadas durante una semana de tréfico normal.

finalizar ese periodd
completamente

Por dltimo, t as las pruebas de funcionamiento y redactado el Documento FAT, éste deberfa concluir, basandose
en lo apuntadd”en el siguiente apartado, las necesidades de actualizacién de las correspondientes Normas de
Explotacion de la presa.
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10 MANTENIMIENTO

Tal y como se establece en el apartado 11.1 de la NTS |, es responsabilidad del titular el mantenimiento permanente
de las condiciones de operatividad de todos los sistemas y elementos relacionados con el Plan de Emergencia.

Al tener los PIPEs una gran componente tecnoldgica, se considera muy conveniente que cualquier proyecto de este
tipo incluya un apartado que proponga y valore econdmicamente las actividades relacionadas con el futuro
mantenimiento de todos los sistemas que el proyecto incluye, para efectuar la eleccidon mas adecuada.

erminado Plan de

En ese sentido, es conveniente no olvidar que las diferentes propuestas de implantacién dg
j e, sin embargo, el

Emergencia pueden tener una cuantificacién econdmica a realizar inicialmente muy si @
mantenimiento de esas distintas propuestas a 5 o 10 afios vista sean significativamente d 0

Para valorar los costes de ese mantenimiento serd necesario incluir en el de Mantenimiento
Preventivo, Predictivo y Correctivo que describa las distintas actuaciones a geali 2 iempo habrd que
renovar equipos y componentes, una estimacion de esos costes de renovac ion por posibles averfas,
en un horizonte de unos 10 afios, lo que permitira cerrar un posible peesupus

A titulo indicativo, el Plan de Mantenimiento deberia estar forma

e Actividades de mantenimiento y frecuencia de estas.
0  Mantenimiento Preventivo.
0 Mantenimiento Predictivo.
0 Mantenimiento Correctivo.
e  Descripcion detallada de las actuacig
poblacién, Centro de Gestion de e i de comunicaciones, baterfas, etc.
e Descripcion de la vida (til de lo i mponentes, asi como tiempo medio de averfa de cada
uno de ellos, de forma ori i encia de sus fabricantes o proveedores.

n cada grupo de elementos: Sistemas de aviso a la

de consumo).
e Costesdelg entos a sustituir al terminar su vida Util (baterias, por ejemplo).
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11 RENOVACION TECNOLOGICA

Como cualquier proyecto tecnoldgico, muchos de los equipos necesarios para efectuar la implantacion de un Plan de
Emergencia de presa estan obligados a la correspondiente renovacién tecnoldgica en un determinado plazo de tiempo,
mayor o menor segln del elemento de que se trate: software, electrénica o sistemas de comunicaciones, entre otros.

En este sentido, dicha circunstancia se deberfa tener en cuenta en la fase de disefio y definicién de todos los equipos,
para facilitar esa futura renovacion y sus inevitables perjudiciales efectos, efectuando en el proyecto de implantacion

cuantas recomendaciones sea posible hacer para tratar de paliar esas consecuencias.
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12 COSTE DEL CICLO DE VIDA

La Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico, mediante la que se traspone al ordenamiento
juridico espafiol la Directiva 2014/24/UE incluye como una de sus principales novedades la inclusion del coste del ciclo
de vida (CCV) como uno de los posibles medios de determinaciéon de la oferta econédmicamente mas ventajosa. Se
convierte asf el ciclo de vida, su coste, en un instrumento vinculado a la contratacién verde y un criterio mas de posible
adjudicacion a tener en cuenta en los procesos de licitacion.

El articulo 67 de la Directiva establece que:

La oferta econémicamente mds ventajosa desde el punto de vista del poder adjudicador se sobre la base del

El CCV es un concepto novedoso y descriptivo de todos los costes atend
objeto o servicio tan amplia que puede comprender aspectos previo

encia «biograficay de un
(investigacion necesaria
dquisicion (precio, transporte,
instalaciéon y ensayos o pruebas iniciales), a su utilizacia i ONsUMOS, reparaciones, repuestos,
actualizaciones) v a su retirada cuando ha acabado su vida Gtil O
sustitucidn (costes de retirada, transporte, transformacig

as tecnologias que recomiendan su
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13 DIVULGACION DEL PLAN DE EMERGENCIA A
LA POBLACION

Finalizada la implantacién material del Plan de Emergencia y cuando se haya comprobado que las instalaciones y los
equipos son conformes con lo establecido en el Plan de Emergencia aprobado, y que funcionan correctamente, éste
no se considerard, aunque esté totalmente implantado, en tanto no haya sido divulgado a la poblacion residente en la
zona potencialmente inundable en la primera media hora, asi como a las autoridades municipales,de los Ayuntamientos
potencialmente afectados por la onda de rotura en las dos primeras horas y se haya levan cta de finalizacion
de la implantacién firmada por todos los miembros del Comité de Implantacion.

En realidad, esta divulgacién no consiste tan solo en la realizacién de uno o varios actos arlo a“conocer, sino
que, como si de una estrategia de comunicacién se tratara, se desarrollard ] ativa del Plan que,

¢  Reuniones con los alcaldes de los Ayu ' almente afectados en el intervalo de las dos primeras
horas, por ser ellos la principal autg e proteccion civil a nivel local.

e Campafias de informacién a | nuncios en medios de comunicacién locales, carteles
divulgativos, tripticos o videos. e a la cartelerfa, podrfan elaborarse tantos carteles como
puntos de reunién o e \an, y en cuanto a tripticos, deberfan contemplarse los necesarios

la primera media hora. En la actualidad se estd imponiendo la

inutos de duraciéon, en los que se suele incluir, como minimo, el

(altlira, longitud, capacidad de embalse, principales usos), ubicacion, accesos,
n las inmediaciones, etc.

izan los equipos de auscultacion, de telecontrol, de gestion del Plan de Emergencia, de
cia y scadas.

on de en qué consiste y para qué sirve un Plan de Emergencia de presa.

potencialmente afectadas. Se mostrardn las ubicaciones de las principales afecciones, la evolucion
del"mapa de inundacién, dénde se encuentran situados los puntos de aviso a la poblacién, las distintas
sefiales acUsticas que emiten, qué se tiene que hacer en caso de oir la sefial de sonido de inicio de
emergencia o cuando se termina esta situacién. En el caso de disponer como sistema de aviso aplicaciones
para teléfonos méviles, se efectuard en el video una descripcién detallada de la misma y de todas sus
potencialidades; informacién en tiempo real sobre los riesgos, recomendaciones de todo tipo (situacion
meteoroldgica, del trafico en las inmediaciones, rutas de evacuacién, situacion grafica de puntos de
reunién o encuentro, etc.).

Las partidas habituales que se pueden incluir en un presupuesto en el PIPE para la divulgacién son las siguientes. Las
cantidades y mediciones pueden variar segin las caracteristicas de la poblacién a la que se dirija la divulgaciéon. A
continuacion, se detalla un presupuesto “tipo” analizado para una poblacién de 500 habitantes.

Descripcidn partida Medicion Importe aprox.
Disefio e impresion de 1500 tripticos y 50 carteles explicativos
sobre la implantacién del plan de emergencia.

1 350,00 €
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Grabacion y edicién de un video explicativo (requiere uso de
1 5.000,00 €
dron)
Buzoneo puerta a puerta. 1 420,00 €
Tabla 5. Unidades "tipo" divulgacion
® 4 .
® ¢Cémo se avisara a ¢
la poblacion?
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Imagen 36. Ejemplo?2 triptico divulgacion
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14 ORGANIZACION Y RESPONSABILIDADES DEL
COMITE DE IMPLANTACION

Se ha considerado necesario incluir en la presente guia este capitulo recordatorio que recoja de manera resumida
ciertas cuestiones inherentes al comité de implantacién que es importante tener presentes durante la elaboracién del
PIPE.
En primer lugar, con cardcter general se definen las siguientes etapas en el proceso cronolégi
se van sucediendo de manera gradual desde la preparacién hasta la operacién ordinaria, p
de despliegue:
- Actuaciones preliminares
o Constitucion del Comité de Implantacion.
o Elaboracién, por parte del titular, del Documento Técnico
o Programacion del proceso de implantacion.
- Implantacién del Plan
o Dotacién de infraestructuras.
o Divulgacién a la poblacion.
o Acta de finalizacion.
- Gestién del Plan implantado
o Formacion del personal.
o Ejercicios y simulacros.
o Actualizaciones y revisiones
o Mantenimiento.
Por otra parte, cabe recordar que la NT¢
Implantacién, y distribuye entre sus miem
resumen de manera muy sucinta
- Responsabilidad del

e implantacién, que
r una fase central

pnacion del personal propio de explotacion ante situaciones de emergencia
d Administracién Competente en materia de Proteccién Civil
dacion de los sistemas de comunicacién, idoneidad de las instalaciones y sistemas de aviso a la
poblacién.
o Facilitar la tramitacién de permisos para los sistemas de comunicacion y aviso a la poblacién.
o  Elaboracién del programa de divulgacién del Plan de Emergencia a la poblacién, en colaboracion del
titular y administracion hidrdulica competente.
o Organizacién y convocatoria a las Autoridades municipales para la divulgacién del Plan de
Emergencia.
- Responsabilidad de la Administracién Hidraulica Competente
o Tramitaciéon de los permisos que sean necesarios cuando la implantacién afecte al Dominio Piblico
Hidraulico.
o Lacomprobacién de que la implantacion efectuada incluye lo contemplado en el Plan de Emergencia
aprobado.
O Participacidn junto con las administraciones competentes en materia de proteccién civil y el titular
de la presa en la divulgacién del Plan de Emergencia y en el desarrollo de los ejercicios y simulacros
que se establezcan.
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15 RECOMENDACIONES Y CASOS PRACTICOS

A modo de ejemplo, se incluyen y detallan en el Anejo 5 unos cuantos casos practicos y experiencias reales de
implantaciones efectuadas por algunos organismos que pueden facilitar la implantacion del Plan de Emergencia. En
determinados casos se han conseguido soluciones innovadoras propuestas por los propios miembros del Comité de
Implantacion, de los servicios técnicos del titular o de empresas externas, que han mejorado este proceso de
implantacion de una manera mas sencilla o econémica.

Algunas de las experiencias que se han considerado interesantes recoger en dicho Anejo so iguientes:

- Uso de dispositivos de aviso individual como sistemas de aviso.

- Expropiacién de terrenos para la instalacion de los puntos de aviso a la
- Problemas con las comunicaciones.

- Sistemas de comunicacién de Proteccién Civil.

- Otros sistemas de aviso a la poblacién distintos a las sirenas.
- Sistemas colaborativos de implantacion de Planes.
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1 ESTUDIO RADIOELECTRICO

El objeto bésico de la realizacién de un estudio radioeléctrico para el Sistema de Alerta a la Poblacion es validar que
las comunicaciones con sistemas de Radio VHF/UHF, son viables entre los puntos de sirena y el Centro de Gestion
de Emergencias.

Para determinar la propagacion radioeléctrica se utilizaran aplicaciones especificas para este tipo de célculos.

1.1 Metodologia en el calculo de propagacion radioeléctrica

Una vez se tengan definidos los puntos finales de sirenas para cubrir aclsticamente la zon rocederd

a realizar el estudio radioeléctrico entre los puntos de sirena y el CGE.
El procedimiento para garantizar la viabilidad de las comunicaciones es el sig

e |dentificar el CGE respecto los puntos de sirena. Comprobar de instalar una antena
omnidireccional o directiva con ganancia variable.

e Comprobar la distancia de cada punto de sirena co adaptar la ganancia de la antena y su

direccion.
e Introducir los datos a la aplicacién de célculo de propaga éctrica con la cartograffa y altimetria
correspondiente. Los datos mas relevantes e isio on son:
o Coordenadas UTM (xy,z)
o Cota antena respecto del suelo (
o Tipos de antena y ganancia (dBi
0 Potencia del Transmisor (d
o Sensibilidad del receptor (u
o ' able, conectores, etc.) (dB)
¢} etacién abundante, urbano, etc)), condiciones climatoldgicas,

o
. : sultado con el nivel de recepcidn, y el margen de desvanecimiento del enlace.

En las SiéMhpre que se pueda, se dejard un margen de seguridad en la potencia del transmisor, sensibilidad
de los rée 2 ganancia de la antena. En caso de que sea necesario, se puede aumentar la potencia del

1.1.1  Modelo de Propagacion en el espacio libre

La propagacién de la banda VHF / UHF a cortas distancias se puede resumir con un modelo de Propagacién en el
Espacio libre. Como se puede ver en la figura siguiente:
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Linea de vision Difraccion Dispersion

La potencia recibida en el espacio libre tora y una transmisora es una distancia d, que viene

definida por la ecuacion:

E'GE'GF";F

i (4m)2edZe L

transmitida

ia recibida la cual es funcidn de la separacién TX-RX (trasmisor — receptor).
anancia de la antena receptora

d es la distancia de separacion de TX-RX en metros

L es el factor de pérdidas del sistema no relacionado a la propagacién

A es la longitud de onda en metros

La ganancia de la antena viene dada por:

41T ° Ae
;LZ
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La apertura efectiva de la antena Ae se relaciona con el tamafio fisico de la antena y A se relaciona con la frecuencia
de la portadora mediante:

3 =

Donde:

f es la frecuencia de la portadora en Hz
c es la velocidad de la luz en m/s
Los valores P, y P, tienen que ser expresados en las mismas unidades.

Las pérdidas L son usualmente debidas a la atenuacion de la linea de transmis
de la antena en los sistemas de comunicacion. Cuando L=1 signific

son P (d) =

recibida se atenda con el cuadrado de la dis
dB / década.

or filtros, y a las pérdidas
el sistema.

muestra que la potencia de la sefial

(4m

smisor vy el receptor, lo que implica que se atente 20

Las pérdidas por trayectoria que represe n de la sefial con una cantidad positiva medida en dB, y

puede o no incluirse el efecto d

Cuando se incluye la €

Pt

Ge ® Gy o A2
Prlog (E}H)E‘". 72

También se pudde expresar de la siguiente manera:

L,(dB) =20logd +20logf —10logGt —10log Gr — 147.55dB

Cuando se excluye la ganancia de las antenas, se asume que tienen ganancia unitaria y la ecuacién se convierte en:

3 3

12
Prlog [(4H)2 a2

P;(d) = 10log
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La ecuacién de Friis sélo es vélida para predecir P, para valores de d que estén dentro de la regién “far-field” de la
antena transmisora. La regién “far-field” o regién de Fraunhofer de una antena transmisora se define como la distancia
mas lejana de la distancia dj, la cual se relaciona con la dimension mayor de obertura numérica de la antena transmisora
y con la longitud de onda de la portadora. La distancia de Fraunhofer viene dada por la siguiente ecuacién:

2eD?
df:T

Donde:

D es la dimension fisica mayor de la antena. Adicionalmente, para estar en la r&gion e gue cumplir
que di>> Dy di>> 1.

Ademis, queda claro que la ecuacién no es vélida para d=0. Por esta razén |adist distance) se define

como un punto de referencia con una potencia recibida conocida. La potenc ibi 2 cualquier distancia d>dg
puede relacionarse a P. con do. P (do) puede predecirse de la ecuacién degFii ser medida tomando el
promedio de las potencias recibidas en cualquier punto a una di or, la distancia dg se deberd
escoger de tal manera que esté dentro de la region far-field y de e cualquier distancia préctica utilizada

en sistemas de comunicacion movil.

1.2 Metodologia en el calculo de pr oeléctrica (Banda VHF/UHF)

Una vez se tienen definidos los puntos fi i ra cubrir acisticamente la zona de inundacién vy las
afecciones durante la primera media hora ede el estudio radioeléctrico entre los puntos de sirena y

Sensibilidad del receptor (V)
O Pérdidas de transmisién y recepcién (cable, conectores, etc.) (dB)
o0 Caracteristicas del terreno (rural, vegetacion abundante, urbano, etc.), condiciones climatolégicas,

pérdidas adicionales, etc.

0 Frecuencia central de trabajo (MHz)

e Con estos datos se extrae un resultado con el nivel de recepcidn, y el margen de desvanecimiento del
enlace.

e Sicon todos los puntos de sirena se tiene viabilidad de enlace hasta el CGE, se puede afirmar que el
disefio propuesto es correcto y éptimo.

En las simulaciones, siempre que se pueda, es aconsejable prever un margen de seguridad en la potencia del transmisor,
sensibilidad de los receptores y la ganancia de la antena. En caso de que sea necesario se puede aumentar la potencia
del transmisor, la ganancia de la antena, e incluso, la altura de la antena (en el caso de obstdculos proximos a la antena).
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1 DISENO ACUSTICO

El objeto de la “Simulacién de Cobertura AcUstica” es definir el ndmero de puntos de sirena necesarios para cubrir la
zona de afeccién potencial por riesgo de rotura o averfa grave de la presa.

Para optimizar el nimero de sirenas y su potencia, se utilizara un software especffico de célculo de propagacién de
sefiales acUsticas en el exterior, se basard en el estdndar I1SO-9613.

El estudio acUstico se fundamentara en la utilizacién de sirenas electrénicas disefiadas especificamente para el aviso
acustico a la poblacidn. Este tipo de sirenas permiten optimizar el espectro acustico y difu fial acustica en las
zonas donde realmente es necesario (zonas o puntos de afeccion).

1.1 Calculos Tebricos

nta las caracteristicas de
nivel sonoro ambiental y

Con la finalidad de determinar la cobertura acustica de las sirenas, es necesagiG\tener en
propagacién de las ondas sonoras en el entorno geogréfico que se d
el nivel mdximo de presién acustico permitido para el entorno.

dominantes, temperatura, humedad, etc.).

{com

La sefial acUstica de un foco puntual se atenda proporcionalmente do de la distancia, es decir, al duplicar
la distancia se divide por cuatro la intensidad sonora. arftmica supone que la sefial sonora se
reduce en 6 dB. Ademas de la atenuacién por la disper . a energfa, existen otros factores que influyen
en las caracteristicas de propagacion de la sefialgta orcion atmosférica, del terreno, de los edificios y las

ondas reflectadas.

Como norma, se establece en el drea @ sefial de alerta supera en 10 decibelios (dB) el ruido
ambiente. De esta manera, el sonidogti el suficiente para ser percibido de forma clara por la poblacion como

ambiente es meno valor de sefal de 60-65 dBA puede ser suficiente para que se perciba la sefial. En
puede ser tan alto como 80-85 dBA.

exceder los 127 dBA acUsticos a la distancia normalizada de 30,5 m (100 pies). Se escogen
27 dBA a 30,5m (equivalente a 150,5 dBA a 1 m) como valores nominales de las sirenas.

calcular cudl es¥& cobertura de cada punto de sirena y del conjunto de la red de Sirenas que se compone el Sistema
de Alerta a la Poblacién. La cobertura efectiva depende de la propagacion del sonido y es en funciéon de un conjunto
de variables tales como la distancia, la frecuencia, las condiciones atmosféricas, el terreno, etc. Como procedimiento
de célculo se utiliza la norma 1ISO-9613-1 y ISO-9613-2, “Acoustics, - Attenuation of sound during propagation outdoors”.

1.1.1  Calculo tedrico de la atenuacién acustica 1ISO-9613

La propagacién del sonido, como cualquier otra onda mecanica o electromagnética, responde a la siguiente férmula
general:

Pr=Pe— A

Siendo la Potencia recibida (P,) en un punto igual a la potencia emitida (Pe) menos las pérdidas de propagacién o
atenuacién (A). Los factores que contribuyen en la atenuacion de la sefial acUstica son las siguientes:
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A= Agip + Agtm + Agr + Amisc

Aqv. Es la atenuacién debido a la divergencia geométrica, causada por la propagacion espacial de la onda sonora.
La sefial reduce su nivel a la cuarta parte al doblar la distancia.

Aume Es la atenuacién debido a la absorcién atmosférica causada por la vibracién de las moléculas del aire.
Depende fundamentalmente de la densidad del aire y de la concentracion de vapor de agua.

Ag. Es la atenuacion debido a la absorcion del terreno. Segtin el tipo de terreno (duro o poroso) v la distancia
de la fuente sonora al terreno, la onda sonora se ve afectada de forma significativa.

Arise. Es la atenuacion misceldnea, causada por diversos factores, como son la veg s edificios
Utilizando la férmula anterior, se puede llegar a obtener un valor en dB referidos a una p 0 uPa
Ademas de los factores anteriores que contribuyen en la propagacion sonora p un Ultimo factor,
no contemplado en la ISO-9613, que se refiere a la percepcion sonora por | udicién humana. En

El factor auditivo se obtiene un valor en dBA (decibelios acUsti ps ellos es posible calcular de forma
aproximada la cobertura de una fuente sonora, como p, emergencia de aviso a la poblacion.

1.1.2  Atenuacion por divergencia geométrica

La atenuacion por divergencia geométrica dea

Adi

Normalmente se
emision d
6 dB c

rmula siguiente:

d
Olog(ag

ncia de referencias de=30,5 m (100 pies), la cual proporciona el valor nominal de
d e apreciar, la divergencia geométrica aporta una atenuacion de aproximadamente
distancia.
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Atenuacion por divergencia geomeétrica

s 120 00
[=3
= 11000
g
~ 100.00
9‘-, 90 00
80.00
70.00
6000 Y — B W .
10000
Distancia [m]
Si Unicamente existiera este factor de atenuacion sobre la propag el alcance serfa superior a los 30 km,
para una sirena como a valor nominal de 117dB a 30,5 bida de 75 dBA. No obstante, como se
vera a continuacion, el resto de los factores hacen que | mucho inferior, quedandose del orden de
unos 1.800 m aproximadamente, para frecuencias inferio alcance de una sefial sonora depende mucho

Donde a es el coef uacion atmosférica en dB/km y d es la distancia en km. El coeficiente de atenuacién
a=f(h, P, T, f)es i6 guientes parametros:

Los elementos que contribuyen a la absorcién atmosférica son altamente no lineales y se pueden calcular con la
formula siguiente:
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a(:—i)=8,868
PAL T2 [T
.f? |1,84*10—11(_a) O]

-1

B) \T,

—33521])

—2239,1 2
x4 0.01275 = (e T ) * fm + (— 1068 = (e T

* (er + (f:-w))

En la anterior férmula aparecen dos frecuencias de relacién del 6
dependen de la humedad, la presiéon y la temperatura, segin las sig

frﬂ —

itrégeno fu, los valores de los cuales
las:

0,02+ h
0,391 + h)

Pa

= )
72 ( g 4 2800 ot

f‘rN —

El pardmetro h es la concentraciéon molar de vapor de agua, que se relaciona con la humedad relativa (hr) de la

siguiente forma:
(P sat
B
T
h = hT o P sat

5 2o
T ?,

81



T 1,261
¢ = —6.8346 7" + 46151

Pet €s la presion atmosférica en kPa

P.es la presion atmosférica de referencia (101,325 KPa)
Toes la temperatura en Kelvin a 0,01°C (273,16 K)

A frecuencias bajas (por ejemplo, 370 Hz), la atenuacién atmosférica tiene uig de 2 dB/km. Esto

supone una reduccion de un del alcance efectivo. Para d=2 km, esto supone del 63%.
En las dos gréficas siguientes se aprecia la contribucién de la absorcidn atmos frecuencia de 370 Hz.
=370 Hz
P=101325 Pa
T=5C
120,00 o
110.00 — GdB
20%
E‘ 100.00 30%
=8
— 40%
=
90.00
=1 —— 50%
T 80.00 60%
= — 0%
70.00 S
60.00 -
10000
distancia (m)

Imagen 39. Atenuacion Atmosférica T=5°C
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=370 Hz

Atenuacion Atmosférica P=101325 Pa
T=25"C
120.00
hr
110.00 1. 5B

o)
1 \\__ 20%
100.00

= B 30%
L \ 40%
e RQH
.| [
o 2000
w

70.00

60.00

10 100 1000
distancia (m)

Imagen 40. Atenuacion Atnié

Para frecuencias mas altas, como pueden ser la voz
puede tomar unos valores entre 5y 13 dB/km.

A, es la absa proximidades de la fuente sonora, entre la fuente sonora y a una distancia de 30 veces

dp

30hs 30hr ol
-8 .
3 E|

Prox. Emisor | Zona Intermedia ;_ Prox. Receptor ‘ o

T 1 N

Imagen 41. Absorcion debido al terreno

Los pardmetros que influyen en los anteriores factores son la altura respecto al terreno de la onda sonora y la dureza
relativa del terreno, es decir:

h, = Altura de la fuente sonora

h- = Altura del receptor
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G = dureza del terreno (duro = 0, poroso / suave = 1)
Considerando hy =12 m, h, =175 my G, =02y G, = G,, = 0,9 y una frecuencia de 370 Hz, el valor obtenido se

calcula con la siguiente férmula:

_ .
As = —1,5+ Gs [1,5 + 14 » e(=046*1s*) . (1 _ g50

| 2 —dpy
Ar = —1,5 + Gr | 1,5 + 14 + e(—046*hs?) e 50

Donde d, es la distancia entre la fuente y el sobre el terreno, siendo.
El valor de Ages aproximadamente 1,55 dB, de forma b i ate’de la distancia entre 800 y 1800 m.

1.1.5 Atenuacion miscelanea

La atenuacién misceldnea tiene en cuenta f;
la absorcién por edificios y la absorcién

La correccién meteoroldgica se reali dio de las férmulas de la 1SO-9613 donde suponen condiciones de
propagacién favorables (viento 3 . ondiciones no siempre son favorables, por este motivo se aplica
un factor de correccién segt 5

Co = 2 dB, se obffene un valor de C,; entre 1,76 y 1,86 entre 1.000 y 2.000 m. Para ellos, la correccion meteoroldgica
supone 1,8 dB adicionales.

La absorcién por vegetacién en principio no se considera, ya que la fuente sonora no se encuentra en un entorno
con una vegetacion espesa, tal que impida la vision directa.
/\\!{\

e\
.

oA

Imagen 42. Absorcion por vegetacion

Receptor

Donde df:d1+d2
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Para elegir la distancia d; y d, se traza una linea desde el origen con un dngulo de 15° hasta tener visibilidad sobre de
la vegetacion. El mismo procedimiento se aplica con el receptor.

A continuacién, se muestra una tabla con la atenuacion respecto a la frecuencia y a la distancia ds.

Hz
m 63 125 250 500 1.000 8.000
Atenuacion dB

10<df<20 0 0 3

20 < df <200 0,02 0,03 0,09 0,12
En este caso, se supone que las sirenas estdn montadas as de h =12 m vy, por tanto, sobre cualquier
vegetacion. La absorcidn por vegetacién en e
La absorcién por edificios, en cambio, Consi , ya que hay zonas con afecciones que sufriran el
apantallamiento por las construcciones. ESte efi : ompensado en gran parte por la propagaciéon entre las

casas y por las multiples reflexiong

El efecto neto se calculd, de «@ fag! la siguiente férmula:

= Ahﬂus,l + Ahﬂus,z

= 0,1Bd,,

Siendo B la densidad de los edificios y dy la distancia en metros compuesto por edificios entre el camino de la fuente
sonora Y el receptor.

Suponiendo que B = 0,6 y d, = 50 m, se tiene una atenuacién adicional de 3 dB debido al efecto de los edificios,
siempre hablando del exterior de los edificios. Dentro de los edificios se producen factores de atenuacién de hasta
35 dB adicionales.

1.1.6  Percepcion sonora del oido humano

Es conocido que el oido humano no presenta una respuesta uniforme a las diferentes frecuencias acusticas, realizando
una atenuacién de las frecuencias bajas y de las frecuencias muy altas, con una alta no-linealidad.

Las curvas de respuesta del sistema de audicién humana se presentan en la siguiente figura:
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Respuesta auditiva

o' - £
= 12048 B Curva dgy., oot~/
: QL3 me7
c —— —
o]
o S~ _./ 4//
e 100 dB / p——
= —_ 90 dBA A/ /
‘\.\ — ——— /
\"\ i —
NS 70 dBA|
60 dB }\\‘\\\‘: 60 dBA f
o’}}§\\\ \\H"‘ 20 -/I
10 20 /\\\R \\ a0(dBA ]
; } Q 7 / )
20 dB /:-‘01 N — 2 /
4 O"Q\ . ~ f/’-—
0dB BA ya
/
20 Hz Hz 1000 Hz 5000 Hz 10.000 Hz
Frecuencia [Hz]
Curvas de respuesta auditiva
Para las frecuencias de 200 e erva o introduce una atenuacion de 10,9 dB.

Por este motivo, aung acién mejora al bajar la frecuencia, no es posible la utilizacién préctica como sefial
de alerta por debaje 7, ya que el oido no es sensible a estas frecuencias.

oido es mas sensible a las frecuencias entre 2.000 y 4,000 Hz, la absorcién atmosférica
es coRgide perior como para evitar el uso como sefial de alerta. Estas frecuencias se pueden utilizar en

1.1.7

El error del procedimiento de célculo se estima en 3 dB

1.1.8 Calculo de cobertura final

Teniendo en cuenta todos los parametros especificados anteriormente, la cobertura tedrica efectiva es de unos 1.800
m, con un nivel sonoro de 65 dBA y de unos 800 m por un nivel sonoro de 75 dBA.

Ya que el ruido ambiente es relativamente bajo, por tratarse de la mayor parte de zona rural, se considera que con
un nivel de 65-70 dB puede ser suficiente para alertar a la poblacion.

En la gréfica se establece la curva de atenuacidn teniendo en cuenta todos los factores (divergencia geométrica,
absorcion atmosférica, absorcidn del terreno, correccidon meteoroldgica, correccion por edificios y respuesta auditiva
del ofdo). Se ilustran los factores de atenuacién en condiciones atmosféricas de 5°C y 20% de humedad.
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=370 Hz
P= 101325 Pa
T=5C
120,00 hr=20%
115,00

110,00 -~
105,00 <

100,00 m .
\h\.

g;gg = T —GdB
i \"x M- ——SPL(d)
80,00 = e~
75,00 E
70,00 \\\
£5,00

60,00

Propagacidn acustica

SPL {dB1pW)

10 100 1000

frecuencia

Imagen 44. Comparativa atenuag

1.2 Resultados

e  Afecciones potenciales.
e  Ubicacion de sirenas.
e Iséfonas (65 dB-75 dB
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1 ESTUDIO RADIACION SOLAR

El objeto de este documento es calcular la radiacién solar y la capacidad de generacién de energfa en los puntos de
sirenas que son alimentados por paneles solares.

Existen diferentes programas, en este caso concreto se ha utilizado JRC Photovoltaic Geographical Information System
(PVGIS) - European Commission (europa.eu), obteniéndose los siguientes resultados:
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Rendirhientb de un sistema FV autéonomo

PVGIS-5 valores estimados de la produccién eléctrica solar

Datos proporcionados

Latitud/Longitud: 42.849, -5.859 Angulo de inclinacién: 35°
Horizonte: Calculado Angulo de azimut 58 °

Base de datos: PVGIS-SARAH  Resultados de la simulacion

FV instalado: 400 Wp Porcentaje dias bateria cargada: 9343 %
Capacidad de la bateria: 1800 Wh Porcentaje dias bateria descargada: 0.05 %
Limitador de descarga: 25 % Energia media no capturada: 1065.24 Wh
Consumo diario: 219.08 Wh Energia media que falta: 32.71 Wh

Produccion energética estimada para un sistema FV autonomo:

2000
ira del horizonte
levacion solar, Junio
Jevacion solar, Diciembre
i dio mensual
I E_d E_| ff fe
I I I I I 2197 363.2 79.2 0.5
Mo Ao

rgla FV (km)

]

| ‘v I | ‘ | ‘
Al
B L 2194 580.8 88.1 0.0

@ Ma A My e

2194 933.8 99.2 0.0
2191 11413 100.0 0.0
2193 13516 100.0 0.0

@ Procuccion energética @ Energia no capiurada

Rendimiento de la bateria para un sisterg

Junio 2193 1629.7 1000 0.0
Julio 2189 16540 1000 0.0
Agosto 218.8 15309 1000 0.0
Septiembre 218.8 12294 989 0.0
Octubre 2183 7854 943 0.0

Noviembre 2191 474.6 85.0 0.0
Diciembre 2184 346.2 76.3 0.0

E_d: Produccion energética media diaria [Wh/dia].

E_I: Energia media diaria no capturada [Wh/dia]

f_f: Porcentaje de dias con la bateria cargada completamente [%]

f_e: Porcentaje de dias en los que la bateria se descarga completamente [%].

s bateria descargads completamente

de la bateria al final del dia: Cs Cb

25-32 0.0
32-40 0.0
40-48 0.0
48-55 0.0
55-62 0.0
62-70 0.0
70-78 0.0
78-85 1.0
85-92 12.0

g 92-100 86.0

. Cs: Estado de carga al final de cada dia [%]
) (=l =TS N7 R R [T [ T S e Cb: Porcentaje de dias con este estado de carga [%).
Percentia
18 Ursn Euwopes on enerat . PVGIS ©Unién Europea, 2001-2021.
y Reproduction is authorised, provided the source is acknowledged,

Trataremos ce conegilos enores que se nos sefialen save where otherwise stated.

No obstante,

SRR Datos mensuales de irradiacién 2021/12/01

Imagen 45. Resultado rendimiento sistema FV autonomo

Teniendo en cuenta que el consumo medio diario en reposo (calculado en el Anejo n°4) es de 219,08 Wh
(considerando el rendimiento general del sistema en un 88,2%), se considera que los paneles seleccionados son
adecuados para esta instalacion.
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1 ESTUDIO DE CONSUMO DE EQUIPQOS

1.1 Objeto

Establecer una metodologfa para evaluar el disefio de las baterfas en las sirenas y minimizar su impacto en la instalacion
y mantenimiento.

1.2 Consumo de los equipos

Antes de disefiar el sistema de energfa (dimensiones de las placas fotovoltaicas y de las conocer

el consumo general de los equipos instalados.
En cada punto de sirena se deberan considerar los equipos existentes, a modoid

e Controladora de la sirena.

e Moddulo de comunicaciones.

e  Emisora radio analdgica — digital.
e Modem GPRS/3G/4G.

e  Amplificadores (el nimero de amplificadores depend&
e Regulador solar.

cia de la sirena).

A continuacion, se muestra detalladamente el célculo de na sirena ejemplo.

1.2.1  Sirena ejemplo

Se calculard el consumo de una sirena co
disponer de carga suficiente para

600 W y para una hipotesis de fallo de energfa se debe
n stand by y 10 minutos de activacion.

Consumo en REPOSO Fu?\i?;:;nr:i::to
. . Rout Regulad
Comi:?z;iri]ones ER(:‘A‘UDWI)(()J G:ESL;/EG&/ Amplifiiadores 50755/1\?:(;; Amplifiiadores
Alimentacion 24V 12v 12v 12v 24V 24V 24V
Wh (media) 1,3 1,4 1,18 2,3 0 0,24 1920
Tiempo (h) 72 72 72 72 72 72 0,17

Tabla 7. Ejemplo consumo sirena

Consumo de los equipos 12V: 4,88 Wh; si se aplica la eficiencia del DC/DC (75%) el consumo real corresponde a
6,51 Wh

Consumo de los equipos 24V: 1,54 Wh

Consumo de activacion (10 minutos constantes): 320 W
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Con estos consumos:

e El consumo total en 3 dfas en reposo es de: 579,69 W
e El consumo total en 3 dias en reposo + 10 minutos de activacién es de: 899,69VWh

Para ser mas restrictivos se tendra en cuenta el rendimiento global del sistema acumulador de energfa (baterfas) que
se define como:

R=(1-Kb-Kc-Kv)+|1 faX
= c v Pd

Donde se considera:

0 Pérdidas en baterfa (Kp) 5,0%

O Pérdidas en inversor (K) 0,0% (no existe)
O Auto descarga baterfa (K;) 0,5%

O Pérdidas varias (K,) 5,0%

o Dias de autonomia (N) 3

0 Profundidad de descarga (Py): 75%

Se obtiene un Rendimiento global del sistema acumulad ifica que se pasa a tener:

Ah a 24Vdc

Total consumo 72h ep

657,24 27,39

Total cons

362,81 15,12

1020,05 42,50

Tabla 8. Rendimiento global sistema acumulador
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1 OBJETO

Las implantaciones de los Planes de Emergencia realizadas hasta ahora han dotado de un conocimiento que se ha ido
recogiendo en las diversas experiencias o, dicho de otra manera, cémo cada titular ha conseguido resolver los conflictos
particularizados para cada situacién que, por motivos obvios, la normativa no recogfa.

Las casuisticas que se pueden encontrar en cada implantacién pueden ser muy variadas y el mejor método para
resolverlas es disponer de informacién de otras implantaciones, ejemplos, propuestas de disefio, mejoras o variantes,
que permitan disponer de un conjunto de soluciones para escoger la que mds interese.

del Comité de
jorado la

En muchos casos se han dado soluciones innovadoras propuestas por los propi
Implantacién, o por parte de los servicios técnicos del titular, o por empresas e
implantacién de una manera més sencilla o econémica.

A continuacién, se recogen algunas de las experiencias que se han conside
facilitar y mejorar la implantacion de los Planes de Emergencia.

O pueden ayudar a
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2 IMPLANTACIONES SIN AFECCIONES A VIDAS
HUMANAS EN LA PRIMERA MEDIA HORA

En el conjunto de las implantaciones de Planes de Emergencia existen casos concretos en los cuales la clasificacién en
categoria A o B de la presa o balsa no se debe a afecciones graves a nicleos urbanos o a viviendas aisladas, sino
Unicamente a servicios esenciales, dafios materiales (especialmente a carreteras o ferrocarriles), o medioambientales,
histérico-artisticos o culturales. En estos casos tan concretos es aconsejable tratar su implantagio
especificos.

con unos criterios

De forma general, se deberd realizar un andlisis de la zona de inundacién en la primera observan
condiciones en las que exista una presencia ocasional, y no previsible en el tiempo, d nas € llanura de
inundacion, no serfa necesario prever ningdin sistema de aviso a la poblacién. 4 tener en cuenta
la gestion de los escenarios para la comunicacion de cada uno de ellos a las ; seglin los medios
de comunicacién previstos.

No puede admitirse como presencia ocasional las afecciones a ' fas permanentes, areas de
acampada estables, invernaderos, zonas en las que habitualme
cualquier motivo, etc.

En el caso particular de que las Unicas afecciones identifj 2dia hora de la rotura fuesen carreteras

afio 2003, se indicaba que ante esta casuistica 2 talar como sistema de aviso paneles con energfa solar
en los que se materializarian los mensajesde’a i@ emitidos desde la Sala de Emergencia (en la actualidad,

permisos para su instalacion C ndtica para su mantenimiento, con independencia de la competencia
para su activacién. Por lo
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3 AVISADORES INDIVIDUALES

Con el objetivo de avisar a las afecciones identificadas dentro de la media hora, en algunos casos se pueden encontrar
algunas de ellas en zonas aisladas del resto. Para cumplir con el aviso en toda la zona obligarfa a instalar un punto de
aviso, con todo el coste que ello conllevarfa.

En estos casos se ha planteado la instalacion de avisadores individuales (sirena de baja potencia, con un dnico canal de
comunicacién con el CGE para su activacién).

Estos avisadores son muy Utiles en situaciones donde sdlo es necesario cubrir aclsticamep equefio grupo de
casas aisladas, albergue, etc,, donde el avisador garantice esta funcion.

Limitaciones:

e Potencia limitada.
e Un solo canal de comunicacién.
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4 EXPROPIACIONES PUNTQOS DE AVISO

En las diversas experiencias en relacién con las expropiaciones o cesiones de los terrenos para implantacién de los
puntos de aviso, se ha dado una situacién recurrente en cuanto a la dificultad de tramitar estos permisos,
encarecimiento de la instalacion y retraso en la propia ejecucién.

Pero también ha habido experiencias positivas, donde el titular y las diversas Administraciones municipales han
encontrado un punto de colaboracién a la hora de ceder infraestructuras municipales par a implantacién de
los puntos de aviso.

Algunos ejemplos:

Edificio Mu

Imagen 47. Ejemplq s wntos de aviso en colaboracion con ayuntamientos e iglesias

Facilidades:
. anza en la implantacion del PIPE.
. de tramitaciones administrativas.

ja (sin obra civil).
uctura queda mas protegida.
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5 PROBLEMAS DE COMUNICACIONES

Como es sabido, existen muchas infraestructuras hidraulicas en zonas geogréficas aisladas de los operadores principales
o con dificultades de comunicaciones por su compleja orograffa.

En diversas propuestas de Proyectos de Implantacion, se han estudiado sistemas de comunicaciones muy complejos
para solventar estas probleméticas, pero que su repercusién en una implantacién representa un peso econémico del
capftulo de comunicaciones muy alto.

Ejemplo de una implantacion:

4 &pACs-2
PA08- 1

{PA032(gPA03-1

PACY’

Imagen 48.

En este caso la zona de inundacién de los 30 minutos co a extension de mas de 30 kildmetros en una
zona orografica muy compleja. El primer est

Nueva propuesta:

()
( A)

PA02

PA12

Imagen 49. Ejemplo arquitectura comunicaciones

Se disefid una mejora en la electrénica de las sirenas para que los propios puntos de sirena realizaran funcién de
repetidor y, de esta manera, no fue necesaria ninguna red adicional de repetidores, mejorando considerablemente la
inversion inicial y el coste de mantenimiento a largo plazo.
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6 PROBLEMAS CON LAS COMUNICACIONES
REDUNDANTES

Se puede dar el caso de que, durante el estudio de las comunicaciones redundantes de los puntos de aviso, no se
disponga de un canal GPRS/3G de operador o no exista cobertura radioeléctrica para un sistema de radio
convencional.

Se podria resolver el problema de cobertura de radio, con un disefio en el que se incluy
encarecerfa la solucién tanto a nivel de inversidon como de mantenimiento en el futuro.

tidores, pero esto

Una segunda solucién seria dotar de comunicaciones satelitales como segundo canal, ya cobertura

satelital es practicamente del 99% en todo el territorio.

El coste de los servicios de comunicacion satelital ha disminuido notablement,
alternativa econdmicamente restrictiva. Actualmente existen soluciones
transmisién de datos, basadas en constelaciones como Iridium o Inmar

ejando de ser una
aplicaciones loT y de

El Unico requisito esencial para su correcto funcionami 6n directa con los satélites, evitando
obstaculos fisicos que puedan interferir en la linea de a calidad de la comunicacion.

En las diversas implantaciones realizadas se han presenta omo las descritas anteriormente. En aquellos
casos en los que se detectaron limitaciong o inviabilidad técnica en alguno de los canales de

comunicacion previstos, el Comité de | iz0 cada caso de forma individual y autorizé soluciones

- Cuando el problema de g afectaba al canal de radio, se autorizé la implantacién de dos canales
GPRS/3G/LTE indepg ativa de respaldo, siempre que se garantizara la redundancia
operativa y la indepé

- Por el contrario dificultades se producian en el canal GPRS/3G, se opté por la implantacion de
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7 COMUNICACIONES DE PROTECCION CIVIL

Las Comunidades Auténomas han venido desarrollando sistemas de comunicaciones seguros para emergencias y
seguridad. Estos sistemas se basan en cubrir cerca del 100% de todo el territorio, garantizar la seguridad en las
comunicaciones y no colapso del sistema por eventos de emergencias.

La tecnologia que se ha usado en todas ellas es un estandar, que lo conocemos como “Sistemas TETRA”, y en cada
comunidad tiene un nombre diferente, algunos ejemplos; Rescat (Catalunya), RedComdes (C. Valenciana), Enbor-Sarea
(P. Vasco), Resgal (Galicia).

Las presas, por su obligatoriedad de implantacion del Plan de Emergencia, cumplen con | iones para poder
adherirse a los servicios de esta red, ademas de que, en ciertos casos, se tratan de infrae

Se han dado varios casos de implantacién en los que ya se ha implementado esg abOhkacion entre titulares
de presas y servicios de proteccion civil, para cesidon de sus comunicacig ¢ de los Planes de
Emergencia.

Casos

Presa de Ibiur
Canal Principal Red TETRA de Proteccion Ci

Ademas, se integra en el sistema de alerta del 1 iesgos.

Presa de Mequinenza, aserca y Llauset
Canal Principal Red

Ademads, se in
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8 OTROS SISTEMAS DE AVISOS

En entornos urbanos con afecciones de grandes edificios es dificil garantizar un nivel de cobertura sonoro en toda la
zona de aviso sin implantar un nimero excesivo de sirenas, con la consiguiente inversion que eso significa.

Se han dado casos donde se ha acordado con Proteccién Civil instalar un nimero limitado de sirenas, donde se busca
que la sefial se “oiga” y por otra parte se ha puesto a disposicién de la poblacién una APP para recibir las alertas
vinculadas al Plan de Emergencia.

Imagen 50. Zo bana ¢4 densidad de edificios

HETRUCCONES

Imagen 51. Ejemplo de pantallas de la APP para recibir alertas de cambios de escenario, activacion del Plan de Emergencia
y procedimientos a seguir
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9 SISTEMAS COLABORATIVOS

Se tiende a planificar la Implantacion de los Planes de Emergencia desde una perspectiva global con el conjunto de las
infraestructuras que dispone el titular, ya que permite aprovechar infraestructura o desarrollos para los diversos planes
y, por lo tanto, bajar el impacto econémico por plan.

Pero el caso de titulares con pocas infraestructuras no permite aplicar esta metodologfa y provoca el efecto contrario,
penalizando negativamente la inversion.

Se han dado varios casos de titulares que, motivados por buscar soluciones que simplifig implantacion, han

establecido colaboraciones entre ellos con el fin de compartir recursos.

P 4 y v —y
Coble~MonmN

Palentina ifia

'\‘-
P o
S /ﬁ Nafargoa
< )

S . -
Vitoria-Gasteiz—""7" Poimplona /

Logrono®

Espacio
Notural

de la Sterra
de la.Demando

Compartir Centro de

C.C.C. ubicado en un se con software adaptado para cada titular, gestién externa de las

actualizaciones enes innovadoras.

ionar diversas infraestructuras, Unicamente se debe planificar su ubicacion vy
os titulares.
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10 INFORME CALADOS

Como norma no se venfa prestando mucha atencién a la evolucién de los calados sobre las diferentes afecciones en
el tiempo y como eso afectaba a cada uno de los municipios, se daba por hecho que siempre se debia evacuar a la
poblacioén.

En una experiencia reciente, a rafz de la propuesta por parte de Proteccién Civil de realizar un “Estudio de los calados”
para cada uno de los municipios identificando los siguientes pardmetros; afeccién potencial, termino municipal, cota
del cauce, cota del elemento, nivel maximo, calado sobre el cauce, tiempo de llegada.

Esta informacién era de sumo interés para la planificaciéon de Proteccion Civil porg anera, se podia
determinar si la alerta por emergencia de inundacién serfa “confinar” o “evacuar” do mucho
menores los recursos planificados para “confinar a la poblacion”.

Esto lleva a que, en la difusion a la poblacién, se deba explicar si se confina o
en los aspectos de recursos por parte de Proteccion Civil y se traslada mend

gjora considerable
2580 a la poblacion.
e - .

~

pacto de

Batisté
* Tossal P
126. ’Masdngi'l'?)"

i3
del Sastre

Imagen 53. Ejemplo de estudio de calados para la poblacion de Massalcoreig

La afeccién al nicleo urbano de Massalcoreig se limita Unicamente a algunas viviendas, quedando el nicleo urbano
practicamente fuera de la zona de inundacion. La llegada de la onda de rotura se produce dentro de la primera hora
(0,52 h) desde la rotura, sin embargo, el calado maximo se alcanza a las 4,04 horas siendo de 10,88 m.
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11 DIVULGACION DEL PLAN DE EMERGENCIA
EN DIVERSAS COMUNIDADES AUTONOMAS Y
MUNICIPIOS DE VARIAS PRESAS

A continuacion, se detalla la implantacién del Plan de Emergencia de la Presa de Mequinenza, Caspe y Los Moros, destacado
no solo por la amplia gama de situaciones que aborda, sino también por su complejidad al involugrar a dos comunidades
auténomas con normativas y requisitos técnicos distintos. Por ejemplo, en Aragdn, se establegi :mas de alerta con
dos canales redundantes GPRS/3G, mientras que en Catalufia se requiri¢ un canal GPRS/3 adio TETRA, y este
ultimo que se utilizara para la integracion de los equipos con el sistema de Proteccién Civil de atide Catalunya.
Este plan abarca un total de 10 municipios con una densidad de poblacién moder: antacion se instalaron
14 sirenas electronicas, todas remotas y alimentadas por paneles solares.

Para difundir el plan, se llevaron a cabo diversas acciones, entre las cuales de

- Divulgacién presencial a los municipios afectados y
emergencias (Guardia Civil, Mossos d’Esquadra, Bong

ados de la gestién de las
s comunidades, UME, Voluntarios de

20231005124359.html

£GP
pu

P
Jesta en marcha del mismo, ha presentado el contenido del Plan y los

Por su parte, el Servicio de Sequridad y Proteccin Cividel Gobiemo de
e

sobre los riesgos y Ias acciones que deben tomar en caso de una

Imagen 54. Noticia
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1 NORMATIVA

A continuacion, se detallan las principales recomendaciones en relacién con las normativas aplicables. No obstante,
dado que la normativa esta sujeta a cambios Yy actualizaciones, se recomienda consultar las fuentes oficiales v, si es
necesario, buscar asesoramiento legal especializado para garantizar el cumplimiento de todas las obligaciones legales
pertinentes.

1.1 Videovigilancia

1.1.1 Introduccion

< - % I
' Imageé amara Domo controla
La imagenid arsona (incluso la voz) se considera un dato de cardcter personal que puede ser objeto de
tratamiente, €emaflo’es el uso de cdmaras de video para garantizar la seguridad de personas, bienes o instalaciones.
El tratamiento

as imdgenes por video vigilancia estd regulado por el Reglamento General de Proteccién de Datos
(RGPD, Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016)°.

ndo la entrada a la galeria principal de una presa

? https://www.boe.es/doue/2016/119/1.00001-00088.pdf
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AGENCIA
ESPANOLA DE
PROTECCION
DE DATOS

Guia 2o ve
el Loy e

~'h2%,camaras
\<fa seguridad
y otras finalidades

Imagen 56. Portada de la guia de videovigilancia editada por la Agencia Espaniola de Proteccion de Datos (AEPD)




La Agencia Espafiola de Proteccién de Datos (AEPD)™ se ocupa de velar por el cumplimiento de la RGPD y
controlar su aplicacién. En cuanto a la videovigilancia, la AEPD cuenta con un apartado especifico™ en el que se
recoge diversa informacién sobre el tema con informes especificos. De ese apartado, se recomienda consultar la
“Gufa sobre el uso de videocdmaras para seguridad y otras finalidades”"? en la que se trata también el caso de las
presas.

La mayoria de las medidas del RGPD estdn dirigidas a la Mercadotecnia y no son aplicables a la Videovigilancia de
infraestructuras. No obstante, existen otras medidas que si afectan a la Organizacion/Confederacién Hidrogréfica
titulares/gestores de presas que conciernen a otras actividades que manejan datos de particulares/empresas, o
videovigilancia para el control laboral que, en esta gufa, no se contemplan.

112 Supuestos no sujetos al tratamiento de datos personales

Al margen de emplear la videovigilancia como sistema de seguridad en presas, hay otro
necesario aplicar el RGPD al no haber captacién de personas

Nota: Si bien es cierto que el RGPD no se aplica cuando no hay captacion de
que no se trata de “excepciones” sino de supuestos no sujetos a tratamienta

endable matizar

1.1.21 Control de accesos a instalaciones

Imagen 57. Control de acceso a instalaciones por tarjeta identificativa

Lleva otro tratamiento diferente. Bésicamente se podria asimilar al uso de videoporteros de una comunidad de
vecinos. En este caso, ya que serfan captadas imagenes de los trabajadores que accedan a las instalaciones, se debera
informar a los propios trabajadores y a la representacién sindical. Las imdgenes no podran grabarse y solo se
visualizardn en tiempo real.

Lo mds sencillo serfa emplear una tarjeta identificativa que automéaticamente diera acceso a la instalacion con un
interfono para comunicarse con el vigilante. No obstante, esto podria llevar a que el intruso coaccionara al empleado
para acceder a la instalacién, y se convertirfa de nuevo en un problema de seguridad que es el tema principal que se
trata.

19 https://www.aepd.es

! https://www.aepd.es/areas-de-actuacion/videovigilancia
12 https://www.aepd.es/guias/guia-videovigilancia.pdf
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1122 Camaras “dummies”

SECURITY

oummy secuRiTr)) | R
BEVEILIGINGSCAMERA S YS T E M

S
EF
imagen a personas. No se consideran fa
conectadas. En este caso, sf que se | pueden ser activadas sin esfuerzo excesivo.
1.123  Control de intrug
Las alarmas que se activa recurrir a cdmaras de video también quedan al margen del RGPD.
Es importante combifiare usismo a través de (NB-loT; Internet de las Cosas en banda estrecha) con

la videovigilancia al S\Canales'de comunicacion diferentes con el fin de duplicar la seguridad y avisar al
operador de video i bosible acceso a la instalacion para que se pueda centrar en el monitor
correspo
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1124 Falsos carteles informativos

Otra medida disuasoria es emplear carte g
cuando no se emplean cdmaras de video. gontempla la utilizacion de falsas advertencias, por lo que se
puede considerar como un recurs

1.1.25 Gestion de explo

¥
=l
N

Imagen 60. Camara Domo para la explotacion de una presa controlando la apertura de compuertas
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Las cdmaras de video empleadas en la monitorizacién de avenidas, compuertas y aliviaderos. Obviamente, en estos
escenarios no aparecen personas y, por tanto, no estan sujetos al RGPD.

11.2.6 Lectores de matriculas

ra automatica de barreras

s, esa matricula estd asociada a una

113 Principios para el usg

El RGPD parte de unos prine @ !

cumplir para el tratamiento de onas con fines de seguridad.

La finalidad de la videg 2 en garantizar la seguridad de personas, bienes o instalaciones, en el interés
publico que legitim respecto, el apartado b) del Art. 5 del RGPD cita que las imdgenes
captadas no debe steriormente con otros procedimientos como pueden ser la grabacién (del que
ocimiento facial.

ado a la videovigilancia requiere la minimizacién, empleando para la videovigilancia el
esarias para este fin (evitando, légicamente, en bafios, vestuarios, zonas de descanso o

el caso de videgyigilancia de presas, bastarfa con la condicién e) (Tratamiento necesario para el cumplimiento de una

misién realizada en interés publico o en el ejercicio de poderes publicos conferidos al responsable del tratamiento).
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114 Captacion de imagenes en la via publica

_:ﬁ ‘.

-Imagen 62. Camaras para |

publica en la coronacion de una presa

Como regla general, la captacién de im4; icas es competencia de las Fuerzas y Cuerpos de

Seguridad (Ley Organica 4/1997, de . En muchos casos, las vias publicas discurren por la coronacién

controlar el paso de vehiculo iante videovigilancia, o que se convierte en una excepcién mas que
justificada.

El 26 de abril de 2024
Interior y la Secretz
Demogrifico, en
que resulteefi

edio Ambiente del Ministerio para la Transicién Ecoldgica y el Reto
biental terrestre y marina. El Acuerdo tiene una duracion de cuatro afios desde

tnda, apartado VIII sobre Actuaciones a Desarrollar Especificas en materia de dominio
s ambitos competenciales atribuidos a la Direccién General del Agua y a las Confederaciones
ncas intercomunitarias, se cita en diferentes puntos:

alquiera que sea su titularidad y el régimen juridico al que estén acogidos.

e 7. Mediante el despliegue extraordinario del personal que sea necesario, efectuar las labores de
prevencién de riesgos y amenazas sobre las obras hidréulicas estatales clasificadas como infraestructuras
criticas cuya gestion efectiian las Confederaciones Hidrogréficas, asf como las actividades de vigilancia
necesarias de las mismas.

e 8. Colaboracion en la revisién de los planes de seguridad de aquellas Confederaciones Hidrogréficas
considerados como operador de infraestructuras hidraulicas de titularidad estatal clasificadas como
criticas, asi como de los planes especificos de seguridad de estas Ultimas.

e 9. Colaboracién en la implantacion, gestién y seguimiento de las medidas de protecciéon derivadas de la
puesta en practica de los planes de seguridad del operador y de los de proteccién de las
infraestructuras hidraulicas estatales clasificadas como criticas gestionadas por las Confederaciones
Hidrograficas.

13 https://www.boe.es/boe/dias/1997/08/05/pdfs/A23824-23828.pdf
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115 Infraestructuras criticas

La Ley 8/2011, de 28 de abril', establece una serie de medidas para la Proteccién de las Infraestructuras criticas
entre las que se incluyen muchas presas de titularidad estatal o privada.

El Real Decreto 704/2011, de 20 de mayo'®, por el que se aprueba el Reglamento de proteccion de las
infraestructuras criticas, desarrolla, concreta y amplia los aspectos contemplados en la Ley 8/2011, al tener cardcter
interdepartamental y complejo las medidas de proteccion a utilizar.

La Secretaria de Estado de Seguridad del Ministerio del Interior es quien tiene la competencia para clasificar una
infraestructura como estratégica, critica o critica europea (art. 2 de la Ley 8/2011) e incluirla en el Catdlogo Nacional
de Infraestructuras Criticas.

Por otra parte, el Centro Nacional de Proteccién de Infraestructuras Criticas (CNPIC) es ¢
del Interior encargado del impulso, la coordinacién y supervision de todas las actividade
Secretarfa de Estado de Seguridad en relacién con la Proteccion de Infraestructuras Cri
Y en ese sentido, todas las medidas de proteccién a adoptar en las infraestructur;
categorfa por parte del CNPIC deben quedar recogidas tanto en el Plan de Sg
se le haya considerado critico, como en el Plan de proteccién especifico de ¢ allas. Ambos documentos
deben ser aprobados por ese mismo Organo.

o del Ministerio

1.1.6 Carteles de aviso

J

Imagen 63. Cartel de aviso de advertencia de videovigilancia a la entrada de la coronacion de una presa

Se exige mostrar un cartel informativo (derecho de informacién) en la zona donde se encuentran las cdmaras
(Articulo 13 del RGPD). El contenido del cartel incluir:
e  Existencia del tratamiento de videovigilancia
e |dentidad del Responsable del tratamiento o del sistema de videovigilancia y direccion de este
e Fines del tratamiento: garantizar la seguridad de las personas, bienes e infraestructuras publicas.
e Posibilidad de ejercer los derechos reconocidos en los articulos 15 a 22 del RGPD. Para el caso de presas,
No es necesario si solo se tratan las imdgenes para vigilancia en tiempo real y con grabacién para consulta
de posibles delitos (se suprimen al cabo de un mes). Art. 15: derecho de acceso del interesado. Art. 16:
Derecho de rectificacion. Art. 17: Derecho de supresion (derecho al olvido). Art. 18: Derecho a la

14 https://www.boe.es/buscar/pdf/2011/BOE-A-2011-7630-consolidado.pdf
15 https://www.boe.es/boe/dias/2011/05/21/pdfs/BOE-A-2011-8849 pdf
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limitacion de tratamiento. Art. 19: Obligacién de notificacion relativa a la rectificacion o supresion de datos
personales o la limitacién del tratamiento. Art. 20: Derecho a la portabilidad de los datos. Articulo 21:
Derecho de oposicion. Art. 22: Decisiones individuales automatizadas, incluida la elaboracion de perfiles.
e Dodnde obtener més informacion: por ejemplo, en la pagina web donde se publica el RAT (Registro de
Actividades de Tratamiento).
No existe ningun criterio en la AEPD sobre las dimensiones del cartel; tan solo que deben ser acordes con el
espacio en el que se vayan a ubicar. Respecto a la ubicacién del cartel, serd suficiente colocarlo en un lugar
suficientemente visible, aconsejandose en los accesos del espacio donde se encontraran las camaras.

117 Figuras

El tratag presas lo puede llevar directamente el titular de la presa o contratarlo a una empresa

alquier caso, se requiere el nombramiento de un personal especializado que podrd ser de la

Es la persona o entidad que decide cdmo y para qué se procesan los datos “sin que conste que actla por cuenta de
otro"' garantizando y pudiendo demostrar que el tratamiento es conforme con el RGPD.

1172 Encargado del tratamiento

El Encargado del Tratamiento ejecuta las decisiones del responsable del Tratamiento. La eleccién de los encargados y
sub encargados de tratamiento corre a cargo del responsable del Tratamiento escogiendo los que ofrezcan garantias
suficientes para aplicar medidas técnicas y organizativas apropiadas de manera que el tratamiento sea conforme con
los requisitos del RGPD.

16 https://www.boe.es/buscar/pdf/2018/BOE-A-2018-16673-consolidado.pdf (Articulo 33.2)
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https://www.boe.es/buscar/pdf/2018/BOE-A-2018-16673-consolidado.pdf

1173 Delegado de Proteccién de Datos (DPD)

Figura clave en el tratamiento de la videovigilancia. Se contempla en el Articulo 37 del RGPD. Designado por el
responsable y Encargado del tratamiento siempre que el tratamiento lo realice una autoridad u organismo publico, o
cuando se requiera una observacién habitual y sistemdtica de interesados a gran escala. El DPD serd una persona
con conocimiento especializado en Derecho y la practica en materia de proteccién de datos. Con independencia de
que las Administraciones Publicas utilicen la videovigilancia, estdn obligadas a nombrar un DPD. Este DPD se debera
registrar en la AEPD".

1174 Operador de seguridad (TIP)

La Tarjeta de Identificacién Profesional (TIP) es un documento expedido por la Policia N > certifica que el
igilancia. Se
ocupa de supervisar las cdmaras de seguridad, detectar conductas sospechosas, avisar a la registro

IS ghabaciones.

La ley de Enjuiciamiento Criminal™® (Articulos 259, 262 y 264) obliga a quien 2 i de un delito
(ademas de otros delitos ajenos a la protecciéon de la infraestructura) a com cfa, Fiscalfa o Tribunales.

118 Responsabilidad proactiva

Para asegurar el cumplimiento de los principios esenciales en el atos personales, se establece un
catdlogo de medidas que demuestren y proporcionen su_cumplimie

1.1.8.1 Registro de las actividades de tratamie

»

X u l;) a‘g Contactar Castellano
L
Buscar..... Q ‘

E %ﬁ! GOBIERNO
LE DE ESPARIA.
Buscador de Publicidad Activa >
Publicidad activa Der= de acce- Integndad Gobiemo abierio

plicidad> Organizacion= RAT

QOrganizacién y Ei

g

eqgistro de Actividades de Tratamiento

Funciones
[y Escuchar & Imprimir

inion cuen

En este elemento de informacion se muestran los registros de las actividades de tratamiento de cada

g uno de los ministerios El Registro de actividades de tratamiento esta regulado en el articulo 31 de la Ley
Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los derechos
digitales 3.

Su op

Actualizado a 18/03/2025.

>Registro de Actividades de Mas informacion v

Tratamiento

Relaciones de Puestos de Informacién clasificada por Ministerios

Imagen 65. Ejemplo de Registro de Actividades de Tratamiento (RAT) publicado en la pagina web de un organismo

Contemplado en el Articulo 30 del RGPD. Se trata de un documento interno en el que se registra toda la
informacién sobre el tratamiento de datos personales, obligatorio para empresas y entidades publicas. Esta

17 https://www.aepd.es/la-agencia/transparencia/informacion-en-materia-de-proteccion-de-datos/inventario-
actividades-tratamiento-aepd/delegados
18 https://www.boe.es/buscar/pdf/1882/BOE-A-1882-6036-consolidado.pdf
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elaborado y mantenido por responsables y Encargados del Tratamiento, y a disposicion en todo momento de la
Autoridad de Control de proteccién de datos. La AEPD requiere un contenido minimo™.

Los sujetos enumerados en el Art. 77.1 de la ley organica 3/2018, de 5 de diciembre®, hardn publico un inventario
de sus actividades de tratamiento accesible por medios electrénicos (publicado en la pagina web de la organizacién)
en el que constard la informacion del Registro de las Actividades del Tratamiento. Para las Administraciones Publicas,
y vinculado al principio de transparencia administrativa, su registro de actividades de tratamiento debe estar
publicado ademas en el correspondiente Portal de Transparencia.

Ejemplo de RAT para Videovigilancia de Presas, SAIHs y oficinas de una Organizacion:

Registro de Actividades de Tratamiento - Videovigilancia
Reglamento General de Proteccion de Datgs 016/679, de
b necesario

Base  juridica (8 para el cumplimiento de una mision realize
tratamiento o en el ejercicio de poderes publicos

Ley Organica 3/2018, de 5 de dici
Responsable d
tratamiento

Datos Personales y garantia de lo
Finalidad d

tratamiento infraestructuras hidraulie

Categoria de interesados PESOItIREPERO)

Categoria de  datos
ersonales

eguridad del Estado cuando sea
Categoria de i igacion de hechos presuntamente
destinatarios a quienes i an cometerse, en virtud del articulo 4 de la
se comunicaran los sanica 2/1986, de 13 de marzo, de Fuerzas y Cuerpos
datos personales

Transferencias

internacionale ' .
defensa de reclamaciones.

as imagenes y sonido se conservaran por un plazo de un mes a
contar desde la fecha de su recogida, sin perjuicio de
conservarse bloqueadas a disposicion de las autoridades
competentes, en caso de haber captado hecho ilicitos o
irregularidades.

Segun lo establecido en el Real Decreto 311/2022, de 3 de
mayo, por el que se regula el Esquema Nacional de Seguridad,
le corresponden medidas de nivel MEDIO. (Anexo 1.3
Determinacion del nivel de seguridad requerido)

Periodo-de conservacion
de 10s dat

Medidas de seguridad

Observaciones

Ultima actualizacion XXXX 2025

Tabla 9. Contenido estindar para publicar como RAT justificando los tratamientos de videovigilancia en presas para
organismos y empresas

19 https://www.aepd.es/derechos-y-deberes/cumple-tus-deberes/medidas-de-cumplimiento/actividades-
tratamiento
20 https://www.boe.es/buscar/pdf/2018/BOE-A-2018-16673-consolidado.pdf

121


mailto:responsable.tratamiento@organizacion.com

1.1.82 Analisis de riesgos y medidas de seguridad

organizativos para las personas fisicas qu
En el caso particular de la videovigi 3 ipales riesgos se deben al emplear como medio de transmisién
internet para las sefiales de las yi . ortante contar con una buena securizacién de la conexién a

ed con zonas y conductos independizados. Aislar el sistema de

e |a red corporativa mediante una DMZ (zona desmilitarizada) o VLAN especifica,
ovimientos laterales en caso de intrusion.

robusta pare el control de accesos (autenticacion multi factor).

as de seguridad y datos cifrados.

Otra importan edida a tomar es el Esquema Nacional de Seguridad (ENS), definido por el Real Decreto
311/2022 de 3 de mayo?®, que agrupa un paquete de actuaciones urgentes para reforzar las capacidades de defensa
frente a los ciberataques sobre el sector publico y las entidades colaboradoras que suministran tecnologias y
servicios al mismo.

1183 Comunicaciones de imagenes a terceros

Al emplear cdmaras en carreteras publicas que discurren por la coronaciéon de la presa o accesos a instalaciones en
vias publicas, es muy frecuente que se soliciten imdgenes grabadas para esclarecer otros casos o delitos.

2! https://www.boe.es/buscar/pdf/2022/BOE-A-2022-7191-consolidado.pdf
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VIDEOGRABACION
Control de copias

Datos de grabacion:

Instalacion:
Fecha de grabacion:

Camaras [ horarios:

Edicidn de Copia:
Fecha de edicidn:
Soporte de entrega:
Datos de entrega a exterior:
Entrega;

Por -: [n]
Reciba;

Parsona: Firma:

sevdn tratados cc.-_ con la finalided de registrar fo entrega ¥ recepoidn e coplas de
s en nstolociones gestionedas o vighocas por [ -<=vic solcitud. Los datos serdn trotodas
A Mgl

lai plapod d¢ prescripoidh i Ao Bend municedad § Merceved, doheo abivge eden acdedes,

(X FiI5 ¥ afeveer los demds dennched reconooidas oa bk ¢ va i profecs pdiante

dingico o o [ <o~ i refcrencic RGP, o bien envior un covreo electrinico o

Solo se podran‘ceder las imdgenes a Jueces o Tribunales y a las Fuerzas y Cuerpos de Seguridad. Se recibird la
solicitud a través de un oficio policial o judicial, y se entregara el video en soporte digital fisico acompafiado de un
informe de control con el detalle de las cdmaras utilizadas y sus ventanas de tiempos con total trazabilidad del uso
de las grabaciones por las personas que han realizado la copia. Este informe también se le hace llegar al delegado de
Proteccion de datos.
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1.2 Legalizacion de los sistemas de comunicaciones

Para la legalizacion de sistemas de comunicaciones en Espafia, es esencial cumplir con una serie de requisitos
establecidos por las autoridades competentes, entre los que se incluye el Cuadro Nacional de Atribucién de
Frecuencias (CNAF). Estos requisitos pueden variar dependiendo del tipo de sistema de comunicaciones y su uso
previsto. Aqui hay algunos puntos generales que suelen aplicarse. No obstante, dado que la normativa estd sujeta a
cambios y actualizaciones, se recomienda consultar las fuentes oficiales y, si es necesario, buscar asesoramiento legal
especializado para garantizar el cumplimiento de todas las obligaciones legales pertinentes.

Se puede consultar la regulacién de Telecomunicaciones y Digital
la Funcién Publica en los enlaces del Portal MTDFP | Telecom

Registro y Licencias: La mayoria de los sistemas de comunicaciones que no operen en banda libre deben
registrarse y obtener las licencias correspondientes antes de su uso. Esto incluye sg

seguridad adecuadas.
Interferencias y Radiaciones Electromagnéticas: Es fundamental qug . en interferencias
perjudiciales a otros servicios de telecomunicaciones y cumplan co eXposicidn a campos
electromagnéticos establecidos por la normativa.
: ransformacion Digital y de
tructuras Digitales??

22 https://digital.gob.es/telecomunicaciones-infraestructuras-digitales
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1.3 Esquema Nacional de Seguridad (ENS)

El Esquema Nacional de Seguridad (ENS), regulado por el Real Decreto 311/2022, es un marco normativo
establecido en Espafia para garantizar la seguridad de la informacién en las administraciones plblicas y en aquellas
entidades que prestan servicios electrénicos a la ciudadanfa. Su objetivo principal es proteger la informacién sensible
y los sistemas que la procesan, asegurando la confidencialidad, integridad, disponibilidad y autenticidad de dicha
informacién.

En él se establecen una serie de medidas de seguridad que deben ser implementadas por las entidades sujetas a su
ambito de aplicacion, incluyendo organismos publicos, empresas proveedoras de servicios electrénicos y cualquier

otra entidad que maneje informacién clasificada. Estas medidas abarcan aspectos como la ge de riesgos, la
seguridad fisica y ldgica, la proteccion de datos personales, la continuidad del negocio vy | ante incidentes
de seguridad, entre otros.

ElI ENS se basa en principios y normativas internacionales y europeas, como la norma SO gestion de
la seguridad de la informacién, y se adapta a las particularidades del contexto ¢

obligatorio para todas las entidades incluidas en su dmbito de aplicacion, vy s isiC of corresponden al
Centro Criptoldgico Nacional (CCN) y a la Agencia Espafiola de Proteccién

Adicionalmente, el ENS establece tres niveles de clasificacién para losgsi i on: basico, medio vy alto.
§ nle"que implica que se apliquen
servicios. Cuando las

otros servicios tecnoldgicos, la clasificacion del sistema i dé seguridad requerido. En la mayorfa de
ible @/de caracter critico, se exige un nivel de
temas y datos gestionados.

los casos, especialmente en contratos que implican info
seguridad medio o alto para garantizar la proteccion ade
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1 LINEAS DE FUTURO

En este punto se analizan nuevas tecnologfas y soluciones que en el momento de redaccién de este documento adn
no estan lo suficientemente probadas para ser incluidas en los puntos principales. Sin embargo, su potencial sugiere
la necesidad de seguir de cerca su evolucion para futuras actualizaciones o revisiones del estado del arte.

1.1 SIM electronica (eSIM/iSIM)

La tarjeta SIM electrdnica, en concreto la eSIM (2016) y la iSIM (2018) son versiones digit
tradicional, pero que estan integradas directamente en los dispositivos. Estas tecnologf
insertar una tarjeta fisica, y existen varias soluciones técnicas para dar formato a esta i
presenta un diagrama de la evolucién de las tarjetas:

arjeta SIM fisica
esidad de
uacién, se

cn

Micro SIM Mano 5IM esiM iSIM
2003 2012 2016 2018

FullSIM

MFF2 (M2M Form Factor 2), la primera versién de tarjetas electronicas que se
hip soldado directamente en los propios dispositivos. A esta tecnologia se le conoce

dispositivo.
En cualquier caso, a nivel funcional ofrecen prestaciones similares y, aunque a primera vista la integracion de
los chips en las placas pueda parecer una desventaja, en realidad aporta multiples beneficios. Sus principales
ventajas son:

- Permiten la gestion remota de la conectividad, lo que facilita la activacion o el cambio de
operadores sin necesidad de intervencion fisica, una ventaja para dispositivos desplegados en
ubicaciones remotas o, simplemente, en grandes cantidades. Cabe indicar que, al estar en una fase
temprana de implementacion, hay algunos puntos pendientes de evolucionar ya que en el caso que sea
necesario modificar los parametros de conexion de los equipos a la red moévil (APN, usuario,
contrasena, IP, etc.), sigue siendo necesario el desplazamiento in-situ.

- Al eliminar los pines de contacto de las SIM tradicionales, se optimiza el espacio interno de los equipos
permitiendo disefios mas compactos y, como consecuencia, permitiendo dotar de conectividad a
dispositivos que antes no podian disponer de una SIM fisica debido a sus dimensiones (muy util en
entornos de loT).

- Ofrecen mas fiabilidad en condiciones extremas y entornos hostiles.
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Nota: Aunque esta evolucion de la SIM ya esta ampliamente disponible en muchos dispositivos moviles de uso
cotidiano, su despliegue en el sector industrial alin esta en una fase temprana. Actualmente, son pocos los
fabricantes que han adoptado esta tecnologia en sus equipos, pero se espera que su implementacion crezca en
los préximos anos, impulsada por las necesidades de conectividad en estos entornos.

1.2 Narrow Band (NB)

NarrowBand (NB), o NarrowBand loT (NB-1oT), es una tecnologia de comunicacion disenada
especificamente para dispositivos de Internet de las Cosas (IoT) que requieren conectividad a baja
velocidad, reducida capacidad con transmisiones esporadicas, con bajo consumo d ergia y gran

espectro de frecuencias que ya esta asignado a las operadoras de telefonia movil exi

caracteristicas son que:

Sus protocolos se centran en proporcionar comunicacion eficiente 2 ones que requieren
transmitir pequefias cantidades de datos de forma interp
Tiene un consumo muy bajo de energia ya que se ha disefa
pilas o baterias.
El alcance de NB-loT es ligeramente superior al de.la OVi onvencionales, gracias a
su optimizacion para baja potencia y bajo ancho d
de la senal en areas de dificil acceso. Sin embargo,
tradicionales, siempre que estas estén equipadas
infraestructura completamente nueva, sino_que se
soportan esta tecnologia, lo que facilita s i
convencionales.

as celdas que las redes maviles
2 NB-loT. Es decir, no requiere una

correspondientes de tecnolog ara poder trabajar en NB, no todas las celdas de
la red mévil permiten su uso. guienes deciden las ubicaciones donde se implanta e
incluso la reorientacion de |
Debido a las caracteristica ¢ te un inconveniente heredado y es que no permite la
conmutacion inmed 1 das (handover). Cuando un dispositivo pierde la conexion con
ce de una segunda celda, el proceso de reconexion no es

on de datos es relativamente baja (generalmente en el rango de kbps),
la mayoria de las aplicaciones loT que no requieren altas tasas de transferencia

on de un gran namero de dispositivos en una Unica celda de la red movil de
es. Esto otorga viabilidad tanto para su aplicacion en ciudades, donde hay un gran nimero
ps y varias celdas, y también en entornos rurales donde habra menos dispositivos, pero
os celdas.

atilizar las mismas medidas de ciberseguridad que se pueden encontrar en las redes
convencionales.

Segun el fabricante, permite el uso de tarjetas SIM electrodnicas, con las ventajas que esto conlleva.
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. Cadena de acero inoxidable
. Mosquetdn de acero inox.

. Pinza de anclaje del cable

. Antena

. Tarjeta SIM

. Registrador de datos

. Sensor de presion

. Baterias

. Material desecante

0. conexiones del sensor

3

= P - <l = — 82 4
Imagen 69. Piezometro OTT Ecolog 1000 con tarjeta de comunicacion SIM. De,
autonomia de su bateria puede llegar a durar de

1.3 Satélites de baja 6rbita (LEO — Low Earth

MEO
+/-10 000km

+/-1000km ,

.

Imagen 70. Las tres orbitas de satélites empleados en comunicaciones, GEO, MEO y LEO, mostrando grdficamente sus
respectivas orbitas con distancias a la superficie de la tierra y su cobertura

Los satélites de baja 6rbita (LEO) son una tecnologia de comunicaciéon que utiliza satélites que orbitan a
altitudes relativamente bajas, generalmente entre 180 y 2.000 kilometros sobre la superficie de la
Tierra. Estos satélites estan disenados para proporcionar alta conectividad, especialmente en areas
remotas donde la infraestructura de telecomunicaciones terrestre es limitada o inexistente. Sus principales
caracteristicas son:
- Baja Latencia: La proximidad de los satélites a la Tierra reduce significativamente el retardo o
latencia en la transmision de datos en comparacion con los satélites de orbita geoestacionaria
(GEO) o de media orbita (MEO) que se encuentran a unos 10.000 y 36.000 km sobre la superficie de
la Tierra, lo que permite el uso de cualquier aplicacion que requiera de datos en tiempo real.
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- Alta Capacidad de Ancho de Banda: Los satélites LEO pueden proporcionar mayores
velocidades de transferencia de datos, lo que permite aplicaciones que requieren un alto ancho
de banda, como streaming de video y acceso a internet de alta velocidad.

- Robustez: La conectividad proporcionada al no depender de infraestructura terrestre, es
robusta frente a posibles desastres naturales o apagones, donde las infraestructuras terrestres
pueden verse afectadas.

- SIM electronica: Permite integrar tecnologias como eSIM/iSIM para la gestion de conectividad de
manera mas eficiente, facilitando la activacion y el cambio de proveedores de servicios sin
intervencion fisica.

Entre los principales operadores de las tecnologias satelitales en 6rbitas bajas (LEO) podemos encontrar:
Starlink (SpaceX).

OneWeb.

Kuiper (Amazon).

Lightspeed (Telesat)

Globalstar.

Iridium Communications.

1.4 Apagon 2G/3G

3 -t 7
Imagen 71. Torre de comunicaciones con antenas para la difusion de comunicaciones moviles y de radioenlace con la
estacion base

El principal motivo de extinguir estas generaciones de comunicacién movil se debe a la necesidad de liberar las
frecuencias que utilizan estas tecnologias para reutilizarlas en las redes 4G/5G de manera mas
eficiente en cuanto a velocidad y calidad de la transmision de datos como en consumos energéticos. El proceso
de migracion tecnolégica implica la retirada progresiva de equipamiento radioeléctrico basado en
tecnologias heredadas (2G/3G), instalado en estaciones base, cuyo ciclo de vida se encuentra en fase de
finalizacion y cuyo mantenimiento presenta crecientes dificultades por falta de soporte industrial y disponibilidad
de repuestos. Ademas, por su antigiiedad, las redes 2G tienen vulnerabilidades de seguridad al permitir
ataques de suplantacion de identidad (spoofing) o degradacion de red. Las comunicaciones de voz 2G/3G ofrecen
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mayor calidad a través del VoLTE en 4G (ademas de utilizar datos mientras que se habla), aunque todo ello
requiere emplear terminales compatibles con 4G.

Proceso de apagado
La red 3G sera la primera en desaparecer. La AGE, a través del contrato CORA que empleaba la red movil
3G de Vodafone en su fase Il antes de diciembre de 2025, ya experimentd el apagado 3G, aunque las
comunicaciones de algunas instalaciones controladas por empresas de mantenimiento pudieran seguir empleando
el 3G a través de otros operadores. El proceso de apagado se esta llevando a cabo de forma progresiva y
planificada por los operadores, priorizando aquellas zonas donde la penetracion de terminales 4G/5G es mayor
y donde el refarming de las bandas | (2,1 GHz) y 3 (1,8 GHz) hacia LTE/5G permite optimizar la eficiencia
espectral, la capacidad y la seguridad de la red.

En entornos rurales e infraestructuras criticas, la transicion requiere una planificacig
existencia de dispositivos M2M e loT que alin dependen de tecnologias 3G o 2G.
Orange Espaifia ha establecido el apagon definitivo de su red 3G para el 31 de di
que la red 2G se mantendra hasta el 31 de diciembre de 2030. Por su_parte, ¢
Vodafone inicio el proceso de desconexion de la red 3G a finales de 20
el cuarto trimestre de 2024; para el 2G, Vodafone tiene la intencig
hasta 2030. Movistar inicio la transicion 3G a 4G/5G a finales de 2025
que desaparezca la red 3G el afio 2026; para la red 2G no_hay
tiempo. Por ultimo, el cuarto operador MasMoévil ha iniciado ge, y por tanto mantendra
los mismos plazos que Orange.

ifica debido a la

» mientras
a se ha comentado,
or concluido en
n toda Europa
progresivamente hasta

Afecciones del apagado 2G/3G

Si bien, la_gm : arios de comunicaciones de voz ya han actualizado sus antiguos
y tes de 2015 a mas actuales compatibles con 4G/5G, no ocurre lo mismo

resguardo en*SAIlHs, SAICAs, piezometros digitales, auscultacion de pequeiias presas, sensores,
sirenas u otros sistemas de avisos a la poblacion, deteccion de fugas en conducciones, detectores
de intrusismo en instalaciones, etc. La red 2G también se emplea en sistemas de seguridad de ascensores,
primeros vehiculos conectados (eCall) y rastreadores en flotas de vehiculos.

Soluciones 4G/5G

Las nuevas tecnologias 4G/5G ofrecen soluciones alternativas a las conexiones de datos 2G/3G no sélo
en lo que respecta a la transmisién de datos con caudales y velocidades similares a las de la fibra 6ptica, sino
también en loT aumentando la cobertura.

El LTE-M ofrece coberturas amplias (hasta | | km de alcance), velocidades de hasta | Mbps, baja latencia
y cambio de celdas (repetidores) sin caidas de conexién para dispositivos en movimiento.

Otra tecnologia actual es el NB-loT (Narrow Band Internet of Things) es una solucién mas indicada que el LTE-
M para sensores fijos que requieren pocos datos transmitidos, proporcionando una mayor cobertura
que permite una mejor penetracioén en interiores y subterraneos y consumos energéticos muy bajos
con baterias tipo pila-boton que pueden durar hasta 10 anos sin ninguna atencién. Se emplean frecuencias mas
bajas (200 kHz frente a 1,4 MHz) repercutiendo en una velocidad de transmision lenta de 128 kbps

132



(suficiente para caudales de datos bajos) y una latencia o retardo de la sefal elevada que puede llegar a los
10 segundos (no adecuado para soluciones en tiempo real).

Adelantandose al apagon

En la practica, el apagon 2G/3G se resuelve principa i stitucion del médem o equipo
de comunicaciones por otro compatible con t : G. Ademas del cambio fisico del equipo,
es posible que sea necesario configurar correctame parametros de red (APN, direccionamiento
IP, VPN, autenticacion) y realizar prueb i iento para garantizar la continuidad del servicio.

Imagen 74. El uso de modems compatibles con tecnologias 2G/3G/4G permite afrontar el apagon tecnologico sin problemas

En equipos relativamente recientes suele bastar con sustituir el médem y ajustar la configuracién. Sin
embargo, en dispositivos antiguos o sistemas embebidos puede ser necesario actualizar firmware,
adaptar la programacion del equipo o incluso sustituir el dispositivo completo si no es compatible.
También, en determinados casos puede ser necesario reemplazar la antena si la existente no cubre
adecuadamente las bandas de frecuencia empleadas por 4G/5G o no ofrece un rendimiento radioeléctrico

optimo.
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El coste orientativo por punto de instalacion suele situarse entre 300 y 1.000 euros, incluyendo el
nuevo equipo de comunicaciones, la configuracion y la mano de obra. En entornos remotos, presas, etc., el
importe puede incrementarse debido a desplazamientos, pruebas adicionales y validaciones técnicas especificas.
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1 ARQUITECTURAS DE COMUNICACION

En este anejo, se presentan ejemplos representativos de arquitecturas de comunicaciones habitualmente empleadas
en la implementacién de planes de emergencia:

- Ejemplo 1: Centro de Gestién de Emergencias en presa con canales de fibra éptica, 3G/4G/5G y Radio
UHF. Para obtener redundancia tanto de datos como de voz con los sistemas de aviso y los organismos implicados.
El sistema de aviso dispone de canales Radio UHF y 3G/4G/5G.

INTERMNET

emergen cia

ORGANISMOS IMPLICADOS

RED SIRENAS AVISO ACUSTICO

RADIO UHF

1 de comunicacion para un Centro de Gestion de Emergencias dotado de comunicaciones por fibra
optica, movil y radio

- Ejemplo 2: Centro de Gestién de emergencias mévil con canales de Satélite, 3G/4G/5G y Radio UHF. Para
obtener redundancia tanto de datos como de voz con los sistemas de aviso y los organismos implicados. El sistema
de aviso dispone de canales Radio UHF y 3G/4G/5G. Este centro de gestidn movil es usado para cubrir los
requerimientos de implantacién del plan de emergencia de 3 balsas cercanas.
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CGE (Sala emergencias movil)

FIBRA OPTICA Y OTROS CANALES IP -

INTERMET

[

3G/4G/5G

SATELITAL

RED SIRENAS AVISO ACUSTICO

sistema de aviso dig
con conexion a la

138

gencias en presa con canales de Satélite, 3G/4G/5G y Radio UHF.
como de voz con los sistemas de aviso y los organismos implicados. El
UHF y 3G/4G/5G. Este CGE no dispone de equipamiento mas que un PC
ion del todo el software especifico.




SOFTWARE
INTERNET } ESPECIFICO REMOTO

(NUBE)

- e ]

CGE (Sala emergencias presa)

ﬂ .

ORGANISMOS IMPLICADOS

FIBRA OPTICA
3G/4G/5G
SATELITAL

RENAS AVISO ACUSTICO

) | -8 =

Imagen 77. Arquitectura de com,
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1 INTRODUCCION

EECRETARIA DE ESTADC DE FUMCION FPUBLICA
MINESTERID
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E
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Imagen 78. Pliego de Prescripciones Técnicas del contrato unificado de comunicaciones (CORA I1l) para la AGE
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En este punto se quiere hacer referencia a la licitacion del “PLIEGO DE PRESCRIPCIONES TECNICAS DEL
PROCEDIMIENTO ABIERTO DE CONTRATACION DE SERVICIOS CONSOLIDADOS DE
TELECOMUNICACIONES DE LA ADMINISTRACION GENERAL DEL ESTADO Y OTRAS ENTIDADES
PUBLICAS. FASE Ill.”.23

Mapa de Lotes y Servicios -

Lote 1-Datos Nacional

Lote 2 - Comunicaciones méviles y Voz Fija

Lote 3- Internet, Interconexion @

Lote 4- Comunicaciones
internacionales

109.140.142,29 €

102.098.060,38€

Datos Nacional
SOWAN Seguro Nacional, Estaciones Remotas

Voz Nacional a Sedes
Conexidn a PTC. centralitas
distribuidas, centrelitas remotes,
linees fuera centralita, PP Global.
‘securizecion redvaz

Terminales Fijos Voz
Teléfonos IP. Softphone transverssl

Lineas Especiales
FITH, VSAT

Plataforma de Telefonia
Centralizada
On-premise, i

Servicios de Comunicaciones
moviles
Liness de Voz y Datos, de Datos y
Satelitales. Servicios telefdnicos.
Comunicaciones Seguras

Refuerzos de Cobertura
Refuerzos en sedes/domicilios, de
emergencia y para eventos.

Acceso Remoto Seguro en
Movilidad

Telefonia IP

LAN Nacional

Gestor de Direccionamiento IP

Servicios Transversales de
Valor ARadido
Fax virtuel. Contact Center,
Operatoras Autométices/IVR. Buzdn
e Voz, Grabador, Directorio
Telefdnica Corporativo, Tarficador

Gestion y Autenticacion LAN

[ SDWAN Seguro - Orquestador

|
)
)
)
|
)

Videoconferencia Segura

Salida a g
Solj

y N

ios de Seguridad ‘

ates Internacional
Optimizaciin SOWAN Seguro. Salides &
Internet,

Voz Internacional
Conexidn con operadores locsles. softphone

Internacional

Tarificador Internacional

Directorio Telefdnico Internacional

Gestion avanzada de RedSARA ‘

——

Conexiones Satelitales Especiales
Bugues de Investigacion, Bases Antarticas
Espaiioles

Comunicaciones de Emergencia ]

.|cuc
Contrato
Unificado de

SECRETARIA DE ESTADO
3 T GOMERNG  MNSTERIO LI L |
Bl D OCEeANA  PARALATRANSIORMACON DIGTAL
Comunicaciones | @ ¥ DE LA FUNCION PUBLICA AGENCIA ESTATAL DE

- ADMINISTRACION DIGITAL

Imagen 79. Los cuatro lotes que retineg

Esta licitacion consolida en un
Estado y otros organismos p
modernizar y unificar |
capacidad, segura pg@
y mantener la red,
internacional, acce
datos y
afos.

e favorezca el teletrabajo y reduzca costes operativos. La duracion estimada es de 4

23
https://contrataciondelestado.es/FileSystem/servlet/GetDocumentByldServlet?’DocumentldParam=3GKP30w/K
TVWovkLHHHhs/VkNts4U6Vm1Qk7Kng%2BperVSGpsliKqD60dxicdjt/%2BhO0WCVe2gMNnSM1QwPX
WdUSesgRmAyczYyKh%2BgvCgYT3GVhXrFFqN7yFncy7Y{RK &cifrado=QUC1GjXXSiLkydRHIBmbpw %
3D%3D
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Gestion del Servicio - Ciclo de vida

B
Apartado del Pliego de Prescripciones Técnicas: 2.1 Gestion del Ciclo de Vida

Formalizacién Inicio del Contrato
Publicacién del Contrate  pregentacisn Ofertas

. y s Fin del pl de implantacis Fin del contrato
Diciembre 2024 Enero 2024 Sin Fecha estinada 1 diciembre 2025 s:pc-.:‘i:;ozs Femee Jges:ojﬂ;q

Fau mplantacién
Fase IIT [ _ J

oga extraordinaria Fase IT
e 2025

Inicio de prérroga extraordinaria
Febrero 2025

Fase II [

SECRETARIA DE ESTADO
DE FUNCION PUBLICA

AGENCIA ESTATAL O
ADM DIGITAL

es moviles a nivel nacional. El Lote 3 concentra los
do de seguridad e integracion con Internet, mientras

plenamente gestionada y un entorno de movilidad protegido con defensa frente a amenazas, tineles IP seguros y
gestion unificada de dispositivos y politicas.
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Lote 2 Comunicaciones maviles y voz fija - Aspectos generales

Integracion de los Servicios de Voz fija y mévil

I. Plan por Entidad de reduccion de teléfones fijos por dispositivos maviles.
Il. Integracién de numeracin geografica y PNP Global Fijo-Movil.

lil. Tarifa plana de voz fija y mavil.

IV. Implantacién y despliegue de servicios de convergencia Fijo-Mavil.

Nuevas capacidades de integracion de dispositivos M2M/loT 102.098.060.38¢€

Lote 2 - Comunicaciones méviles y Voz Fija

. N s e N Servicios de Comunicaciones
Mejora en las capacidades de la Gestion Integral de la Movilidad Voz Nacional a Sedes moviles
I Gestion mejorada de dispositivos y nuevos servicios de deteccion y respuesta extendida ante amenazas méviles R Conexidn 2 Red. Itegrecicn de

(XDR) y de monitorizacion de dispesitivos. centralitas, Estaciones de Medicidn

Mejoras en la red de voz fija
|.  Consolidar en la PTC multifabricante las centralitas distribuidas provenientes de Fase Il y de nuevas Entidades.
Il.  Implantacién del Plan de Numeracion Privado Global (PNPG) & digitos de la AGE y direccionamiento IP GTA.

lll. Conservacion de la numeracion piblica geografica (DDIs ¢ digitos).
IV. Disponibilidad de Softphone transversal.

V. Reacondicionamiento de terminales.

VI. Continuidad y ampliacién de servicios transversales de valor anadido.

Usuarios

Suministro de Dispositivos de
Anélisis Forense, Borrado Seguro

gstion Integral de Dispositivos
Comunicaciones segures.
{ones S0 oo

Mensajerfa Movil
Mersajeria instentines, Mensapria Masiva
Refuerzos de Cobertura
En todas Les ubiceciones de la ABE

Acceso Remoto Segura en
Movilidad

Servicio de comunicaciones seguras

. Comunicaciones de voz fija seguras (Servicio ISC MallaB y Videoconferencia Segura)
Il. Comunicaciones moviles seguras

g

60.000 teléfonos fijos +220.000 110.000 +2.000.000
40.000 softphones extensiones fijas lineas de voz y datos SMs

RmC A
Imagen 81. El Lote 2 es el mds importante para la comunti Wreciendo multiples posibilidades de conexion
Para la telefonia fija, el adjudicatario debe migra i e las centralitas de las sedes a la plataforma
centralizando, manteniendo las centralitas |g€ale ea imprescindible y conectdndolas mediante troncales

y enlazar la infraestructura con los C de circuitos de alta disponibilidad. También se obliga a
entralitas, cifrar el trafico sensible extremo a extremo y

odalidades de acceso remoto seguro, herramientas de defensa mévil (MTD y XDR), auditorias
onitorizacion continua de dispositivos.

ovil descansa en el Plan de Numeracién Privado Global, que unifica la marcacion corta de
onales e internacionales y obliga al adjudicatario a gestionar la coexistencia y migracién de los
planes privados existentes, proporcionando pilotos, calendarios, plan de marcha atras y una base de datos
centralizada de numeracion. Ademds, se aplica una tarifa plana que cubre sin restricciones todas las llamadas internas
entre fijos y moviles, asi como el tréfico saliente nacional, internacional y en itinerancia, sin posibilidad de limitacion
de velocidad ni cortes de servicio.

El pliego incorpora servicios transversales —Fax virtual, Contact Center, Buzén y grabacion de voz, Directorio,
Tarificador, videoconferencia segura y gestor IP de voz— que deberdn ser desplegados o integrados por el
adjudicatario manteniendo la compatibilidad con infraestructuras preexistentes y posibilitando la evolucién
tecnoldgica durante todo el contrato.

La operacién se rige por un Centro de Gobierno del Servicio estructurado en cuatro grupos (voz, servicios
transversales, movil y gestién/seguridad de movilidad) con perfiles y experiencia minimos definidos; este érgano serd
responsable de coordinar la resolucién end-to-end de incidencias, la obra civil, los permisos y la interoperabilidad
con plataformas externas como el nimero 060, para las que debera aportar enlaces y SBC redundados.

Los acuerdos de nivel de servicio fijan disponibilidades de entre el 99 % y el 99,95 % segin la criticidad del activo
(por ejemplo, 99,95 % para la PTC, lineas moviles o refuerzos de cobertura) y establecen tiempos de respuesta de

La converg
todas las sedé
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15 minutos y restauracion de 2 horas para incidencias muy graves, con métricas pormenorizadas para peticiones,
degradaciones y caudal garantizado.

Entre los aspectos criticos figuran la compleja migracion sin pérdida de servicio, la necesidad de asegurar cobertura
vertical en edificios histéricos, la convergencia SIP con la plataforma 060, el cumplimiento de los altos niveles de
cifrado y defensa movil y la reduccién gradual de la planta fija mediante softphones, todo ello bajo penalizaciones por
incumplimiento y controles de calidad continuos.

En sintesis, el Lote 2 articula una red convergente de voz fija y maévil, cifrada y tarifada en plano, que permitird a la
administracién comunicarse con homogeneidad y resiliencia dentro y fuera de sus sedes, incorporar servicios
avanzados sobre una Unica arquitectura y gobernar la movilidad y la voz bajo pardmetros de disponibilidad y
seguridad propios de infraestructuras criticas.

A continuacion, se enumeran detalles importantes a considerar del Lote 2 aplicados a los
de Planes de Emergencia.

de implantacién

1.1.1  Requisitos del servicio

e Cobertura en todo el ambito nacional o por acuerdos con otros o (el adjudicatario
proporcionara lineas de otros dos operadores méviles nacionales ct )mplementaria a la del
adjudicatario 2> 4.3.3.7.1).

e  Garantfa de funcionamiento de las antenas 24 horas de
solucionar problemas de indisponibilidad).

e Reserva de recursos del ancho de banda de la red 5G pat y priorizar los diferentes servicios.

e  Cobertura horizontal: Aportar mapas de cob
GEO/LEO en tarifa plana.

e  Coberturas horizontales especificas paa

ano (franjas de tiempo para

LPWAN con capacidad multioper. detalladas en anexos.
e Refuerzo cobertura vertical en de edificios de las entidades especificadas en 5G.
e Refuerzo cobertura vertical mu e puedan ser utilizados en futuras fases.

necesario.
Cobertura satelj

O) para voz y datos desde terminales portdtiles.
(LEO) para ubicaciones en las que la comunicacién terrestre no ofrezca la

ales moviles de la AGE.

z sobre LTE), VILTE (Video sobre LTE), VoWifi (voz sobre Wifi) y VONR (voz
equiere 5G SA)

) remoto en movilidad.

gestion M2M/loT.

1.1.2 DispoSitivos moviles de voz y datos
El adjudicatario debera crear para la Administracion un catalogo de dispositivos (méviles y accesorios). Se consideran
11 tipos:

. Tipo O (Teléfono inteligente de gama alta con prestaciones particulares). Precio mercado > 1.300 €

(IVA incluido)

. Tipo 1 (Teléfono inteligente de gama alta). Precio mercado > 900 € (IVA incluido)

. Tipo 2 (Teléfono inteligente de gama media). Precio mercado > 350 € (IVA incluido)

. Tipo 3 (Teléfono inteligente de gama baja). Precio mercado > 250 €. (IVA incluido)

. Tipo E (Especial). Fuera del catdlogo. Se mantiene la clasificacion 0-3.

. Tipo F (Teléfono de sobremesa). Aspecto y dimensiones similares a los teléfonos fijos. Capacidad

para conectarse a redes méviles a través de una SIM (posibilidad dual SIM). Pantalla >3.5”. Agenda >
300 contactos. Marcacion rdpida > 7 teclas. Manos libres. Ajuste de volumen. Aviso luminoso
llamada entrante. Multiconferencia > 5 personas. Funciones Mute, espera, desvia y redireccion. Reloj
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y alarmas. Bloqueo. Envio y recepcion SMS. Baterfa recargable > 2 horas. Conexién auriculares
cable/Bluetooth. Idioma espafiol.

Tipo R (Teléfono rugerizado). Resistente a caidas, agua, cambios de temperatura (estdndares IP68 y
MIL-STD 810H). Conexién red mévil por SIM a tecnologias 4G y 5G. Posibilidad banda 68 de
emergencia.

Tipo S1 (Teléfono satelital). Autonomia 80 horas en espera y/o 6 horas en conversacién. Pantalla >
2.5". Servicio GPS de precisién. Caudal minimo 60 kbps. Precio mercado > 1.000 € (IVA incluido)
Tipo S2 (Adaptador satelital ajustable para teléfonos inteligentes). Pequefio tamafio para ajustar a
dispositivos mdviles de voz y datos permitiendo comunicaciones por satélite. Caudal minimo 60
kbps, Autonomia minima 3 horas de uso continuado y 9 en standby. Compatibilidad con el terminal
inaldmbrica o cable. Adaptador adecuado si no existe compatibilidad. Pre 0> 600 € (IVA

incluido)

Tipo S3 (Unidad satelital portatil de pequefio tamafio para dispositivos d de
complementar las funcionalidades del mévil con comunicaciong S| voz y datos.
Caudal minimo 2,5 kbps. Autonomia minima 6 horas uso co . Compatibilidad
garantizada via inaldmbrica/cable o bien con adaptador. Pred € (IVA incluido).

Tipo 54 (Unidad satelital de alta capacidad para dispositi . idad de complementar

conexion de multiples dispositivos con funcio 3 eo. Compatibilidad garantizada via
inalambrica/cable. Precio mercado 600 € (IVA in inimo 384 kbps. Compatibilidad
garantizada via inaldmbrica/cable o bien ercado 2.000 € (IVA incluido).
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