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Lista de acrénimos y abreviaturas.

Acrénimo/abreviatura

Significado

ACER

Agency for the Cooperation of Energy Regulators, Agencia de
Cooperacion de los Reguladores de la Energia de la Unién Europea.

AEMET Agencia Estatal de Meteorologia.

ARN Autoridad Reguladora Nacional, la Comisién Nacional de los
Mercados y la Competencia.

ARPSI Areas de Riesgo Potencial Significativo de Inundacién.

BRIF Brigadas de Refuerzo en Incendios Forestales.

CECOEL Centro de Control Eléctrico de Red Eléctrica.

CEO Chief Executive Officer, director ejecutivo.

CFO Chief Financial Officer, director financiero.

CME Corona Mass Ejection (solar flare), eyeccidon de masa coronal.

CNMC Comision Nacional de los Mercados y la Competencia.

CNPIC Centro Nacional de Proteccién de Infraestructuras Criticas.

CORES Corporacién de Reservas Estratégicas de Productos Petroliferos.

CORESO Centro de Coordinacion Regional (CCR) y proveedor de servicios de
los Gestores de las Redes de Transporte (TSO) nacionales.

CSIRT Computer Security Incident Response Team, Equipo de respuesta
ante incidentes de seguridad.

CSN Consejo de Seguridad Nuclear.

DSO Distribution System Operator, gestor de la red de distribucidn.

EAS European Awareness System, sistema de deteccidon europeo de
ENTSO-E

ECG Electricity Coordination Group, Grupo de Coordinacién de la
Electricidad.

ENS Energy Not Served, energia no servida.

EENS Expected Energy Not Served, cantidad de electricidad no servida.

ENTSO-E European Network of Transport System Operators for electricity,
Red Europea de Gestores de Redes de Transporte de Electricidad.

ENTSOG European Network of Transport System Operators for gas, Red
Europea de Gestores de Redes de Transporte de Gas.

ERIE Equipo de Respuesta Inmediata en Emergencias.

ERSE Entidade Reguladora dos Servicos Energéticos, autoridad
reguladora de Portugal.

FCSE Fuerzas y Cuerpos de Seguridad del Estado.

GIETMA Grupo de Intervencidon en Emergencias Tecnoldgicas vy
Medioambientales.

GEO Grupo Especial de Operaciones.

GNL Gas Natural Licuado.

HVDC High-voltage Direct Current, corriente continua de alta tension.

IDAE Instituto para la Diversificacién y el Ahorro de la Energia.

IGN Instituto Geografico Nacional.

INACN Inventario Nacional de los Activos Criticos Nacionales.

INCIBE Instituto Nacional de Ciberseguridad.

INE Instituto Nacional de Estadistica.

IPCEI Important Projects of Common European Interest, Proyecto
Importante de Interés Comun Europeo.

LOLE Loss of Load Expectations, Prevision de Pérdida de Carga, en horas.




mblg

Magnitud a partir de la amplitud de la fase Lg, unidad de medida de
la fuerza de un terremoto.

MIBEL Mercado Ibérico de la Electricidad.

MIBGAS Mercado Ibérico del Gas.

MRPFL-U Modo regulacion potencia-frecuencia limitado a subfrecuencia.

EEMM Estados Miembros de la Unién Europea.

MVA Megavoltamperio.

NGTS Normas de Gestion Técnica del Sistema.

NIEPI Numero de interrupciones equivalentes de la potencia instalada en
media tensidn.

NRBQ Nuclear, Radioldgico, Bioldgico y Quimico.

O&M Operacién y Mantenimiento.

OCC Oficina de Coordinacion de Ciberseguridad.

OCR Outage Coordination Region, regién de coordinacion de cortes.

OHL Overhead Line, linea aérea.

OMIE Operador del Mercado Ibérico — Polo Espafiol.

OoMS Organizacion Mundial de la Salud.

PEGLEM Plan General de Emergencias del Estado.

PGM Power Generation Module, mdédulo de generacién eléctrica.

Plan (+SE) Plan + Seguridad para tu Energia (+SE).

PNPIC Plan Nacional para lo Proteccidon de Infraestructuras Criticas.

PNIEC Plan Nacional Integrado de Energia y Clima 2021-2030.

PO Procedimiento de Operacion.

PEVOLCA Plan de Emergencias Volcdnicas de Canarias.

RCC Regional Coordination Centre, Centro de Coordinacién Regional.

RCDE Régimen de Comercio de Derechos de Emision.

Red Eléctrica Red Eléctrica de Espafia, S.A.U.

RITE Reglamento de Instalaciones Térmicas en los Edificios.

PPR Plan de Preparacion frente a Riesgos.

RTE Réseau de Transport d'Electricité.

SETNP Sistemas Eléctricos de los Territorios No Peninsulares.

SNS Sistema Nacional de Salud.

SoA Statement of Applicability, Declaracion de Aplicabilidad.

SOC Security Operations Centre, Centro de Operaciones de Seguridad.

SOR System Operation Region, Region de Operacidn del Sistema.

STA Short-Term Adequacy, Cobertura a Corto Plazo.

SWE Southwestern Europe, Sudoeste de Europa.

TEDAX Técnico Especialista en Desactivacion de Artefactos Explosivos.

TEDAX-NRBQ TEDAX-Nuclear, Radiolégico, Bioldgico y Quimico.

TIEPI Tiempo de interrupcién equivalente de la potencia instalada en
media tensidn.

TIM Tiempo de Interrupcién Medio.

TNP Territorio No Peninsular.

TSO Transmission System Operator, gestor de la red de transporte.

UE Unidn Europea.

UGE Unidad de generacidon de electricidad.

UME Unidad Miltar de Emergencias.

USR Usuario Significativo de la Red.




Informacidn general.

Autoridad Competente.

Tal y como se notificé a la Comisidn Europea en marzo de 2020, la Autoridad Competente
responsable de llevar a cabo las tareas contenidas en el Reglamento (UE) 2019/941 del
Parlamento Europeo y del Consejo de 5 de junio de 2019, incluida la elaboracién del Plan de
Preparacion frente a los Riesgos en el Sector Eléctrico en Espafia, es el Ministerio para la
Transicidn Ecolégica y el Reto Demografico.

Dentro del mismo, la persona titular de la Direccion General de Politica Energética y Minas sera
el punto de contacto a estos efectos.

Region de Operacién del Sistema a la que pertenece Espana y Estados Miembros
integrados en ella.

El sistema eléctrico espafiol esta conectado con el de Portugal, Francia, Andorra y Marruecos.

La creciente conectividad entre EEMM da lugar a una mayor interdependencia de todos los
paises de la zona sincrona europea. En consecuencia, disponer de una mayor capacidad de
intercambio de electricidad con los paises vecinos proporciona mayor seguridad de suministro,
mayor eficiencia y competencia entre sistemas vecinos y una mejor integracidn de las energias
renovables.

De esta forma, los diferentes TSO deben cooperar para operar adecuadamente sus sistemas,
considerando que la creciente interconexidon conduce al mercado Unico de la electricidad. El
mercado Unico se organiza en torno a las regiones de operacién.

Region de Operacion del Sistema de Europa Sudoccidental (SWE SOR)

Se define una regién de operacion del sistema como el ambito geografico que recoge un grupo
de Estados miembros cuyos TSO comparten un mismo centro de coordinacién regional a que se
refieren los articulos 35 y 36 del Reglamento (UE) 2019/943.

De acuerdo con la Decisién 5/2022 de la Agencia de Cooperacidon de los Reguladores de la
Energia sobre la definicidon de regiones de operacidon del sistema, Espafia queda integrada en la
region suroeste de operacion del sistema, o South West Europe SOR (SWE SOR).

En concreto, Portugal, Espafia y Francia conforman esta region.

Red Eléctrica, el TSO espafiol, es accionista de CORESO SA, que actualmente es uno de los
Centros de Coordinacion Regional que coordina los flujos de electricidad para todos los
Operadores de Redes de Transporte de la UE.

En el sector eléctrico, Espafa también participa en el Grupo de Alto Nivel sobre Interconexiones
para el Sudoeste de Europa, junto con la Comisién Europea, Portugal y Francia.



Introduccion.

Este documento se elabora para dar cumplimiento a las obligaciones establecidas en los
articulos 10, 11 y 12 del Reglamento (UE) 2019/941 del Parlamento Europeo y del Consejo de 5
de junio de 2019 sobre la preparacién frente a los riesgos en el sector de la electricidad y por el
gue se deroga la Directiva 2005/89/CE.

El Plan de preparacién frente a los riesgos en el Sector Eléctrico en Espafia (PPR) tiene por
objetivo identificar los posibles riesgos que puedan afectar a la seguridad del suministro del
sector eléctrico y establecer las medidas de actuacién oportunas que permitan hacer frente a
dichos riesgos. Es por ello por lo que se configura como el instrumento que recoge las medidas
nacionales, regionales y, en su caso, bilaterales frente a los riesgos y las consecuencias
planteadas por las crisis de electricidad.

Este PPR se elabora una vez obtenido el resultado de un analisis de escenarios de crisis de
electricidad liderado por el TSO espafiol. Inicialmente, el ambito de andlisis de este escenario de
crisis de electricidad fue la Espafa peninsular, si bien desde entonces han tenido lugar dos
revisiones:

¢ Se ha modificado el alcance del PPR.
e Se ha adaptado la eleccidn de escenarios.

Aungue la mayoria de los escenarios de crisis de electricidad se analizan especificamente para
la Peninsula lbérica (directamente interconectada con Francia, Portugal, Andorra y Marruecos),
se han incluido otros escenarios para abordar el resto de los territorios (los territorios no
peninsulares y sus sistemas eléctricos, o SETNP), entre los que se encuentran las erupciones
volcanicas.

De este modo, el PPR se aplica en todo el territorio espafiol y en todos sus sistemas eléctricos.
Esto significa que su dmbito geografico incluye no sélo la Peninsula Ibérica (directamente
interconectada con Francia, Portugal, Andorra y Marruecos), sino también todos los territorios
no peninsulares y sus sistemas eléctricos (SETNP), que incluyen:

e |slas Baleares.
e Islas Canarias.
e (Ceuta.
e Melilla.

Lo anterior estd exceptuado en la medida en la que el TSO no aplica en los territorios no
peninsulares (TNP) la adaptacion de programas de intercambio internacional, ya que los TNP no
se interconectan con ningun sistema eléctrico de otro Estado Miembro.

Como medida adicional, resulta relevante destacar la adaptacién del programa de intercambio
con la peninsula a través de la linea HVDC que conecta Baleares con la Peninsula, tanto como
medida preventiva en caso de crisis de origen natural, como medida de mitigacidn de crisis en
el Sistema Eléctrico Balear.

El hecho de que el sistema peninsular y los SETNPS coexistan es un tema relevante porque el
marco legal para la operacién del sistema en cada uno es ligeramente diferente. Considerando
las diferencias de naturaleza y tamafio entre sistemas, los procedimientos de operacién de los
SETNP no son tan extensos como los de la Peninsula Ibérica y presentan algunas particularidades



derivadas de su naturaleza aislada, ademas de que existen diferencias en el funcionamiento del
mercado.

Finalmente, para reducir la vulnerabilidad en estos sistemas aislados, Espafia no sdlo los incluye
en el PPR, sino que sigue tres lineas de actuacién adicionales en estos sistemas:

a) Implementar sistemas de almacenamiento de energia, como plantas hidroeléctricas de
bombeo reversible, para reforzar la seguridad del suministro, proporcionar seguridad al
sistema y ayudar a la integracién de energias renovables no gestionables.

b) Desarrollar nuevas interconexiones entre islas para que éstas se apoyen mutuamente
entre si.

c) Mejorar el mallado de la red, proporcionando vias alternativas de suministro en caso de
desabastecimiento.

Considerando todo esto, resulta necesario sefialar que el articulo 16 del Reglamento (UE)
2019/941 del Parlamento Europeo y del Consejo, de 5 de junio de 2019, establece que todas las
medidas que se adopten para prevenir o mitigar las crisis de electricidad deberan ajustarse a las
normas que rigen el mercado interior de la electricidad y el funcionamiento del sistema.

En relacién con esto, por una parte, se ha incluido una descripcién de las medidas que se ajuste
a los requisitos de transparencia, claridad, proporcionalidad y no discriminacién. Por otra parte,
y sin perjuicio de lo anterior, esa transparencia también debe tener en consideraciéon que en
determinados casos la naturaleza de la informacidn es confidencial. Todas estas consideraciones
han sido tenidas cuenta a la hora de redactar las medidas concretas descritas en este plan.

Por ultimo, para la elaboracion del presente documento, tal y como establece el articulo 10.1
del Reglamento 2019/941 del Parlamento Europeo y del Consejo, de 5 de junio de 2019, se ha
articulado un mecanismo de consulta a diferentes agentes del sector eléctrico.



Estructura del Plan

El contenido de este plan se alinea con lo recogido en los articulos 10, 11 y 12, asi como en el
Anexo del Reglamento (UE) 2019/941 del Parlamento Europeo y del Consejo de 5 de junio de

2019.

El PPR se estructura en nueve capitulos, que incluyen la informaciéon que se detalla a
continuacién:

VI.

VII.

VIII.

El capitulo primero introduce el sistema energético espafiol, centrandose en los
sistemas eléctrico y gasista, incluye una descripcidn de las diferentes interconexiones
internacionales y recoge otras cuestiones relevantes de seguridad del suministro.

El capitulo segundo establece qué es una crisis de electricidad, determina en qué
condiciones el gobierno declarard como “crisis” un evento que tenga impacto en el
suministro eléctrico y recoge otras cuestiones relevantes relacionadas con la declaracidn
de crisis de electricidad.

El capitulo tercero se centra en los escenarios de crisis de electricidad. Incluye un
resumen de los escenarios de crisis identificados a nivel nacional, recogiendo una
explicacion para la seleccidon de aquellos que se consideran mds probables para Espafia
y para descartar el resto. También incluye aquellas consideraciones relacionadas con los
posibles impactos regionales de los escenarios seleccionados.

El capitulo cuarto aborda el marco legal, tanto a nivel de la UE como a nivel nacional.

El capitulo quinto describe los sujetos que participan y tienen responsabilidades en
relacién con el plan. Se hace una referencia especifica a la Autoridad Competente y el
Coordinador de Crisis.

El capitulo sexto recoge las diferentes acciones y respuestas que se pueden aplicar
durante las diferentes crisis de electricidad. Incluye informacion sobre los
desencadenantes de las crisis, asi como los diferentes niveles de intensidad que se
pueden aplicar para cada accion.

El capitulo séptimo presenta en tablas los procedimientos planificados y las acciones
aplicables en los diferentes escenarios de crisis seleccionados, incluyendo acciones
preventivas y preparatorias. Estas tablas servirdan como referencia rdpida para cada
agente en caso de una crisis de electricidad.

El capitulo octavo describe las diferentes consultas realizadas durante la preparacién y
revision del PPR, asi como el analisis de los comentarios y opiniones proporcionados por
las partes interesadas.

El capitulo noveno aborda las simulaciones que se realizan en relacién con las crisis de
electricidad, centrandose en:

a. Simulacros de operaciéon del sistema eléctrico, preparados por el TSO y
realizados con distintas frecuencias.

b. Ejercicios relacionados con la ciberseguridad, preparados por INCIBE-CERT.



1. El sistema energético espanol: perspectiva general de las
infraestructuras.

La energia en todas sus formas (incluida la electricidad y la calefaccidn/refrigeracidn) es esencial
para todos los ciudadanos. En una crisis de electricidad, nadie puede ignorar los impactos y
consideraciones transversales. Gas y electricidad van de la mano y esto debe conducir a un
enfoque holistico.

El PPR tiene en cuenta la influencia que tienen tanto otras formas de energia en el sistema
eléctrico como la electricidad en otros sistemas energéticos.

La primera cuestidon cuando se habla de energia es que el suministro energético requiere de
infraestructuras que vinculen los lugares donde se genera la energia con aquellos donde se
consume.

El Sistema Eléctrico Espaiiol.

El suministro de energia eléctrica se define como la entrega de energia a través de las redes de
transporte y distribucion mediante contraprestacién econdmica en las condiciones de
regularidad y calidad que resulten exigibles. Las actividades destinadas al suministro de energia
eléctrica son: generacion, transporte, distribucion, servicios de recarga energética,
comercializacién e intercambios intracomunitarios e internacionales, asi como la gestion
econdmica y técnica del sistema eléctrico. El sistema eléctrico espafiol esta constituido por una
red de transporte, a la que se conectan varias redes de distribucién, conectandose a estas redes
todos los demds agentes del sistema.

Una caracteristica relevante en la electricidad es que histéricamente generacién y consumo
debian ser simultaneos. Esto esta cambiando a medida que se instalan cada vez mas soluciones
de almacenamiento, que reducen la brecha entre generacién y demanda y que permiten utilizar
e integrar mas generacién procedente de fuentes de energia renovables.

Red Eléctrica, como TSO espaiiol, tiene el papel de velar por este equilibrio entre generacién y
demanda. Para desarrollar esta funcion como operador del sistema, Red Eléctrica realiza todas
las actividades necesarias para garantizar que la energia producida por los generadores sea
transportada hasta las redes de distribucidn en condiciones de calidad, garantizando la
seguridad y continuidad del suministro.

Red Eléctrica tiene también el rol de transportista Unico, es decir, es propietario y responsable
del transporte eléctrico en alta tensidn. Esta responsabilidad incluye obligaciones para
desarrollar y ampliar la red de transporte, realizar su mantenimiento y gestionar el transporte
de electricidad entre sistemas exteriores y la peninsula espafola, asi como garantizar el acceso
de terceros a la red de transporte en igualdad de condiciones.

Actualmente, la red de transporte esta constituida por mas de 44.000 kilémetros de lineas de
alta tensién, incluye mas de 6.000 posiciones de subestaciones y tiene una capacidad de
transformacién que supera los 93.000 MVAL

YInformacién elaborada con datos provisionales a enero del 2024, relativa al Informe del Sistema Eléctrico
de 2023 y publicada en la siguiente pagina web: https://www.sistemaelectrico-ree.es/informe-del-
sistema-electrico/transporte/instalaciones-de-la-red-de-transporte
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La red de transporte evoluciona y crece constantemente, adaptandose a los desafios actuales a
los que enfrenta el sistema eléctrico. Esto mismo ocurre con las redes de distribucion y con el
mix de generacion.

A continuacidn, se muestra una tabla que recoge la evolucidn en cifras del sistema de transporte
desde 2017 en adelante. La informacidn se refiere a las lineas de alta tensidn que conforman la
red de transporte del sistema eléctrico espafiol.

Lineas de alta tension.

km circuitos 2017 2018 2019 2020 2021 2022 2023
km circuitos 400 kV 21.735 21.737 21.748 21.764 21.768 22.013 22.057
km circuitos 220 kV 19.694 19.788 19.906 19.939 20.121 20.161 20.192
km circuitos <220 kV 2.587 2.739 2.792 2.860 2.879 2.892 2.973
Total 44.015 44.264 44.446 44.563 44.768 45.066 45.223

Fuente: Red Eléctrica de Espafia, S.A.U.?

En esencia, la red de transporte es la columna vertebral del sistema eléctrico y sirve como enlace
con otros sistemas eléctricos. Las conexiones internacionales son una de las herramientas mas
relevantes que cualquier sistema puede utilizar para garantizar el suministro eléctrico necesario
a sus usuarios.

Interconexiones internacionales
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Fuente: Red Eléctrica de Espafia, S.A.U.3

2 Tabla de elaboracién propia a partir de los datos obtenidos de https://www.sistemaelectrico-
ree.es/informe-del-sistema-electrico/transporte/instalaciones-de-la-red-de-transporte
3 https://www.ree.es/es/red21/refuerzo-de-las-interconexiones
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La conexion a otros sistemas eléctricos ayuda a abordar la seguridad del suministro y reduce los
riesgos de interrupcidn del suministro. Asi, la generacién de los paises vecinos puede ayudar en
caso de demandas mayores inesperadas o ayudar a restablecer el equilibrio en el sistema en
caso de interrupciones imprevistas por el lado de la generacion.

El sistema eléctrico espafiol conecta directamente con otros cuatro paises, en concreto:
e Estados miembros de la UE (sistema eléctrico europeo):

o Portugal.
o Francia.

e Terceros paises:

o Andorra.
o Marruecos.

Algunas situaciones tienen consecuencias mas alla de las fronteras de cualquier Estado Miembro
y se manifiestan en los paises vecinos, por lo que una mayor coordinacion y cooperacion entre
ellos puede ayudar enormemente ante una situacién de crisis de electricidad.

El mercado eléctrico europeo integrado, por su propia naturaleza, ha sido disefiado y funciona
segln el principio basico de interdependencia de todos los paises de la zona sincrona europea.

La creciente conectividad entre EEMM sdlo ayuda a aumentar esta interdependencia. Tener una
mayor capacidad de intercambio de electricidad con los paises vecinos proporciona una mayor
seguridad de suministro, una mayor eficiencia y competencia entre dichos sistemas y una mejor
integracién de las energias renovables. La importancia de las interconexiones eléctricas es aldn
mayor para los paises periféricos, como Espafia, para los que este tipo de infraestructuras se
convierten en una pieza imprescindible para el desarrollo de un sistema eléctrico adecuado que
garantice sus necesidades de suministro, en cantidad y calidad, presentes y futuras.

Actualmente, las conexiones internacionales entre Espafia y Francia suman una ratio de
interconexion® del del 4,7% a través de los Pirineos Orientales.

Debido a estas interconexiones y su crecimiento planificado, cualquier crisis de electricidad y
cualquier medida adoptada en respuesta a ellas puede afectar a otros EEMM.

Por ejemplo, en los ultimos afos han acontecido determinadas situaciones que han tenido
impactos transfronterizos y han dado paso a pérdidas de sincronismo relevantes dentro del
sistema eléctrico europeo:

i El 4 de noviembre de 2006, un incidente en Alemania afectd a otros Estados Miembros,
incluidos Francia, Bélgica, los Paises Bajos, Italia y Espafia. Esto provocd una pérdida de
carga de 2,5 GW en Espafia y cientos de consumidores se quedaron sin electricidad
durante el incidente. El suministro en Espaiia volvié a niveles normales pasados 40
minutos.

ii. El 8 de enero de 2021, un incidente en Croacia provocé la separacién de dos zonas del
Area Sincrona de Europa Continental. Esto dio lugar a importantes desviaciones de
frecuencia en ambas areas. Sin embargo, la rapida coordinacién de los TSO mitigo las
posibles caidas, sin un impacto significativo en el suministro de energia de los

4 Ratio de interconexién internacional = capacidad de interconexién internacional / potencia instalada
correspondiente a 2023. Dato proporcionado por el TSO.



consumidores. Los TSO de Espafia y Francia® informaron a las 14:12 horas de la
activacion de un intercambio compensatorio coordinado de aproximadamente 1.400
MW para evitar la sobrecarga de la linea de 400kV Vic-Baixas tras la pérdida del enlace
HVDC Baixas — Santa Llogaia n21 y n22, de forma que Red Eléctrica aumentd la
produccién y RTE disminuyd la produccién de sus sistemas.

iii. El 24 de julio de 2021, un incendio forestal en Francia derivé en la desconexion de los
sistemas de transmision de Portugal, Espafia y de una pequefia parte de Francia del Area
Sincrona de Europa Continental. Esto provocd el disparo de diferentes interconectores
entre Francia y Espafia, lo que provocé un deslastre de carga automatico, seguido de
acciones coordinadas por parte de los TSO afectados. Esto dio lugar a un deslastre de
carga de 3,6 GW en Espafiia, un deslastre de carga de 0,7 GW en Portugal y un deslastre
de carga de 0,07 GW en Francia. La resincronizacidon con Europa continental se produjo
después de 32 minutos.

Almacenamiento.

Otra herramienta clave que se encuentra actualmente en desarrollo es el almacenamiento. Las
soluciones de almacenamiento energético irdn ganando relevancia dado que ayudan a adaptar
la generacion y el consumo, integrando la generacidn renovable al sistema y aportandole mas
flexibilidad y equilibrio. En la actualidad, cada vez entran en funcionamiento mas soluciones que
incluyen almacenamiento. Una de las actividades que cada vez mas emplea esta solucion es el
autoconsumo. También pueden citarse a modo de ejemplo las instalaciones hibridas (que
combinan generacién y almacenamiento) y las instalaciones de almacenamiento
independientes, que actualmente estan entrando en funcionamiento.

El Sistema Gasista Espariol.

La red espafiola de transporte de gas esta integrada por mds de 13.300 kilémetros de gasoductos
de alta presidn. La red de gasoductos cuenta ademas con diecinueve estaciones compresoras
que permiten el paso del gas desde los distintos puntos de entrada del Sistema hasta sus
destinos finales, elevando la presién del gas hasta los 72/80 bar.

El sistema gasista espafiol comparte muchas de sus caracteristicas con el sistema eléctrico, pero
también presenta varias peculiaridades destacables.

Las diferencias mas relevantes son esencialmente que:

e La generacién y el consumo no son simultaneos. Por ello, el almacenamiento juega un
papel relevante en el suministro de gas.

e El gas es una fuente de energia externa que, con caracter general, Espafia importa al
sistema. Tanto las interconexiones internacionales como las plantas de regasificacién
juegan un papel muy relevante en el sistema.

En este sentido, las infraestructuras mas relevantes del sistema gasista son sus plantas de
regasificacidn, sus conexiones internacionales y sus instalaciones de almacenamiento.

5 Red Eléctrica de Espafia, S.A.U. (Red Eléctrica) y Réseau de Transport d'Electricité (RTE).



Plantas de regasificacion.

En 2017, Espafia tenia en funcionamiento seis plantas de regasificacion. La ubicacion de las
plantas de regasificacion a lo largo de todo el litoral espafiol, y su nivel de ocupacién actual,
proporciona una total flexibilidad en el suministro de gas natural en el sistema espafiol. Esta
distribucidon a lo largo del litoral también ayuda a cumplir las exigencias en materia de
diversificacion de sus origenes. Hay una distribucién uniforme de los puntos de entrada para
gue se pueda importar gas desde todos los lugares.

En 2023 entrd en operacioén la planta de regasificacién de Musel.

La distribucidn de las plantas de regasificaciéon en operacion y construidas aparece reflejada en
el siguiente mapa.
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Fuente: Ministerio para la Transicion Ecoldgica y el Reto Demogrdfico - Plan de Accion Preventivo del
sistema gasista espafiol 2023-2026.

Las plantas se concentran en la costa atlantica (en el norte de Espafa) en Galicia, Asturias y el
Pais Vasco y en la costa oriental del Mediterraneo, en Catalufia, Comunidad Valenciana y
Andalucia. En la costa sur del Atlantico, en Huelva, también hay una planta de regasificacion.

La capacidad de emisidon acumulada (regasificacién y carga de cisternas) de las seis plantas es de
6.862.800 m3 (n)/h (1.916 GWh/dia). La planta de “El Musel” proporciona una capacidad de
emisidn de 800.000 (n)/h adicional.

La siguiente tabla muestra las caracteristicas técnicas de las plantas en operacion:



Almacenamiento GHL Capacdidad carga disternas Abragques

Capacidad mdxima
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266,000

175,000

265,000

270,000

11 1 265,000

11 1 265,000

g 1 266,000

Fuente: Ministerio para la Transicion Ecoldgica y el Reto Demogrdfico - Plan de Accidn Preventivo del
sistema gasista espafiol 2023-2026.

Almacenamiento subterrdneo.

En Espafia existen cuatro almacenamientos subterraneos de gas natural: Serrablo, Gaviota, Yela
y Marismas.

Los almacenamientos subterraneos son infraestructuras clave en las que se almacenan reservas
de gas natural para poder ajustar la oferta a la demanda y hacer frente a los picos de consumo
gue se puedan producir a lo largo del aifo por variaciones estacionales u otros factores. El gas se
almacena bajo tierra, aprovechando antiguos depdsitos, o se inyecta en acuiferos profundos o
en cavidades generadas en formaciones salinas.

La capacidad util de los almacenamientos subterraneos fue de mas de 35.342 GWh en 2022. La
capacidad maxima de inyeccion asociada a estos almacenamientos es de 129 GWh/dia, mientras
gue la capacidad de extraccidn es de 190 GWh/dia.

Interconexiones internacionales.

El sistema gasista espafiol cuenta con seis interconexiones internacionales que unen la red
espafiola de transporte de gas con cuatro paises diferentes. Estos puntos de entrada al sistema
gozan de un alto grado de seguridad fisica, ya que no estan sujetos a los riesgos asociados al
transporte maritimo como pueden ser cierres de puertos, tormentas, etc.

Espafia recibe gas natural del norte de Africa a través del gasoducto Magreb-Europa y del
gasoducto Medgaz.

El gasoducto Magreb-Europa llega a Zahara de los Atunes (Cadiz). Este gasoducto entré en
funcionamiento en octubre de 1996. Se trata de la conexidon de mayor tamafio existente en el
sistema con una capacidad de 444 GWh/dia.

La terminal receptora de Medgaz es un gasoducto submarino de 200 kildmetros entre Argeliay
Espafia, que llega a la Peninsula en Almeria y contribuye a mejorar la seguridad del suministro
en nuestro pais y en el resto de Europa. Desde noviembre de 2015, la conexidn internacional de
Almeria por Medgaz tiene una capacidad de importacién de 290 GWh/dia.

Badajoz es el primer punto de conexidn entre Espafia y Portugal. El otro estd en Tuy
(Pontevedra). En 2012 vio la luz el punto de conexién virtual con Portugal (llamado VIP.PT), que
engloba las capacidades de los puntos de interconexién fisica de Tuy y Badajoz.

Ambas conexiones internacionales con Portugal operan en el mercado como una Unica
conexion, denominada VIP Ibérico.

Finalmente, existen dos puntos de conexidn entre Espafia y Francia.



La primera conexidn es el gasoducto Larrau-Calahorra. Una parte importante de este gasoducto
discurre por la Cordillera del Pirineo Navarro en cotas superiores a los 2.000 m. Tiene una
capacidad fisica de intercambio de 165 GWh/dia en ambos sentidos.

La segunda conexién internacional con Francia es Iran, que une el Pais Vasco con Francia. Tiene
una capacidad de importacién-exportacién de 60 GWh/dia.

Al igual que ocurre con las conexiones internacionales con Portugal, las interconexiones con
Francia operan como una Unica conexién, denominada VIP Pirineos.
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Fuente: Ministerio para la Transicion Ecoldgica y el Reto Demogrdfico - Plan de Accion Preventivo del
sistema gasista espafiol 2023-2026.



2. Crisis de electricidad.

En este capitulo se define qué es una crisis de electricidad y se detallan los requisitos y
condiciones bajo los cuales la Autoridad Competente determinara como crisis un evento que
tenga impacto en el suministro eléctrico.

También se determinan varios aspectos clave relativos a la declaracién de crisis de electricidad,
gue son:

a) La persona/entidad que declara la crisis de electricidad.
b) Lainformacidn que el Gobierno incluira en la declaraciéon y sus actualizaciones.
c) Las entidades que determinen los valores de los distintos indicadores empleados.

2.1 Definicion de crisis de electricidad.

El Reglamento (UE) 2019/941 del Parlamento Europeo y del Consejo, de 5 de junio de 2019,
define una crisis de electricidad como “una situacion presente o inminente en la que se produce
una escasez significativa de electricidad, determinada por los Estados miembros y descrita en
sus planes de riesgo”.

Para hacer frente a estas crisis es necesario identificarlas, realizar un analisis detallado de ellas
y, por ultimo, prepararse para cuando tengan lugar y para responder a sus potenciales impactos.

Para clasificar e identificar adecuadamente cualquier crisis de electricidad (tal y como se define
en este PPR), la Autoridad Competente y/o el Coordinador de Crisis utilizardn determinados
indicadores.

Indicadores de cobertura.

Red Eléctrica, ENTSO-E y RCC realizan evaluaciones de cobertura periddicamente, incluyendo
estudios a largo y corto plazo.

Cuando un analisis de cobertura estacional u otra fuente cualificada proporcione informacion
concreta y fiable de que puede producirse una crisis de electricidad en un Estado Miembro, la
Autoridad Competente emitird una alerta temprana a la Comisiéon. La Autoridad Competente
también proporcionara informacidn sobre las causas de la posible crisis de electricidad, sobre
las medidas previstas o adoptadas para prevenir la crisis y sobre la posible necesidad de
necesitar ayuda de otros Estados Miembros.

Andlisis a largo plazo.

i. Perspectivas estacionales (realizadas por ENTSO-E)
ENTSO-E analiza los posibles riesgos para la seguridad del suministro en Europa dos
veces al afio: para los periodos de verano e invierno. Debido a las posibles temperaturas
muy bajas o altas y otras condiciones climdticas extremas, los inviernos y los veranos
son los periodos mas criticos para la red eléctrica.
El analisis se realiza siguiendo una metodologia probabilistica basada en simulaciones
de Monte Carlo. La informacién de entrada para el andlisis la proporcionan los TSO.
El principal indicador utilizado en este andlisis es el LOLE.

ii. Andlisis de cobertura mensuales (realizados por Red Eléctrica)



En los analisis de cobertura mensuales que realiza Red Eléctrica considera las hipdtesis
y previsiones mas actualizadas disponibles para el Sistema Peninsular espanol. Los
posibles riesgos de cobertura se evalian con una metodologia probabilistica, abarcando
el siguiente aino mavil.

El principal indicador utilizado en este andlisis es el LOLE.

Andlisis a corto plazo.

Cobertura a corto plazo (realizada por RCC®)
Para asegurar un buen equilibrio entre carga y generacidn, el papel del servicio de
Cobertura a Corto Plazo (STA) consiste en:

a. Realizar analisis de cobertura regional para detectar situaciones en las que se
espera un riesgo de cobertura eléctrica en alguna de las areas de control o a
nivel regional (vision paneuropea), considerando posibles intercambios
transfronterizos y limites de seguridad operativa. El diagndstico también puede
incluir recomendaciones para optimizar los intercambios transfronterizos.

b. Realizar un andlisis de cobertura regional en la regién afectada, cuando lo
activen los resultados del andlisis STA transfronterizo o a peticidn del TSO (por
ejemplo, en caso de un problema de escasez regional o de capacidades
transfronterizas insuficientes). Para reducir el riesgo, el RCC propondra acciones
correctivas a los TSO asociados y las coordinard con los RCC afectados.

Para que los RCC puedan realizar dichos andlisis de cobertura, cada TSO proporcionara
a los RCC la informacion necesaria (carga total esperada, disponibilidad de médulos de
generacion de energia y limites de seguridad operativa) para su area de control. Estos
datos se recopilan en la herramienta industrial STA, también llamada herramienta
paneuropea o transfronteriza.

Los principales indicadores utilizados son el ENS y el LOLE.

Evaluaciéon continua de cobertura (realizada por Red Eléctrica)

Red Eléctrica realiza anadlisis de cobertura del sistema eléctrico calculando los margenes
de fiabilidad esperados considerando las previsiones mads actualizadas disponibles sobre
la demanda, generacién renovable y las caidas de unidades de potencia. En caso de que
Red Eléctrica detectara un posible riesgo de cobertura, informaria a la Autoridad
Competente.

Los principales indicadores utilizados por Red Eléctrica son el LOLE y el estandar de
fiabilidad utilizado como referencia.

Evaluaciones de incidentes.

Ante una crisis de electricidad, Red Eléctrica realizara una evaluacidn general del sistema
eléctrico considerando:

Estado general del sistema incluyendo degradacién de frecuencia, voltaje, reservas, etc.
La pérdida de carga.

Elementos de la red de transporte, incluidas las interconexiones con TSO vecinos.
Instalaciones de generacidn de energia.

Desacople de las redes.

Pérdidas de herramientas e instalaciones.

Apagones parciales o totales.

6 https://www.coreso.eu/services/sta/
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Red Eléctrica podra solicitar informacidon a los DSO y a las instalaciones de generacidn eléctrica
para completar la evaluacidn.

Red Eléctrica informard a la Autoridad Competente de la situacidn general, de las medidas
adoptadas y previstas para mitigar los problemas y del tiempo previsto para recuperar la
situacion normal.

Tras su evaluacién, la Autoridad Competente podra declarar una crisis de electricidad en los
términos contemplados en el Reglamento (UE) 2019/941 del Parlamento Europeo y del Consejo,
de 5 de junio de 2019. En este caso, procederd a notificar dicha declaracién a la Comisidn y a las
Autoridades Competentes de los Estados Miembros dentro de la misma regién. La informacién
trasladada incluira las causas del deterioro de la situacién del suministro de electricidad, los
motivos para declarar una crisis de electricidad, las medidas previstas o adoptadas para mitigarla
y la necesidad de cualquier ayuda de otros Estados Miembros.



2.2 Condiciones para una crisis de electricidad.

Se considerara crisis de electricidad cualquier situacién de falta de suministro eléctrico potencial
o real cuando el indicador ENS, el indicador LOLE o ambos alcancen un determinado umbral.
Como referencia temporal, en lugar del indicador LOLE, se podrd utilizar el indicador TIM?, que
es equivalente al anterior, pero expresado en minutos y no en horas.

Como regla general, para determinar si un incidente es o no una crisis de electricidad las
autoridades utilizardn valores reales para los correspondientes indicadores a la hora de valorar
un incidente.

No obstante, el uso de valores estimados puede ser necesario cuando no se dispone de mejor
informacion.

Criterio para determinar si existe una crisis de electricidad y establecer su gravedad.

Habrd una crisis de electricidad cuando el LOLE o el ENS supera el umbral establecido para la
clasificacion de “insignificante.”

Hay que tener en cuenta que es posible que la gravedad de un incidente sea diferente en funcion
del indicador, pudiendo incluso ser clasificado como crisis en base a un indicador y no en base
al otro.

En estas circunstancias la gravedad del incidente se corresponderd siempre con la de mayor
grado, incluso cuando se utilicen valores estimados para cualquiera de los indicadores.

Indicadores y umbrales para la valoracion.

Los valores especificos LOLE y EENS utilizados para la identificacién de los escenarios de crisis
son valores estimados, utilizados en la identificacién de escenarios de crisis eléctrica, y no se
pueden utilizar para evaluar el impacto de una crisis. Estos valores se han establecido siguiendo
una metodologia, aplicando una serie de suposiciones establecidas ex-ante, para valorar casos
unos casos hipotéticos, es decir, los escenarios de crisis de electricidad.

En una crisis real, la situacion es diferente. La gravedad y el impacto de la crisis vendra
determinada por las circunstancias y consecuencias reales del incidente. Para valorar estas
consecuencias se emplearan los indicadores ENS y LOLE.

El indicador LOLE no solo se puede aplicar en la identificacidon de escenarios potenciales de crisis,
sino que también es directamente aplicable a una crisis real porque lo que mide en todo
momento es el tiempo de interrupcion.

No ocurre lo mismo con el EENS ya que es un valor relativo que depende de la demanda que se
haya fijado en las hipdtesis del procedimiento de identificacién de los escenarios de crisis. Es por
eso por lo que resulta necesario emplear el ENS, que informa de la energia no suministrada en
un incidente concreto en términos absolutos y que se adapta a la situacion real del sistema
eléctrico en cada afio.

ENS es la energia no servida en una zona determinada y en un periodo de tiempo determinado.
Es energia que no se suministra por insuficiencia de recursos para abastecer la demanda durante

" Tiempo de Interrupcién Medio, conforme a lo establecido en el articulo 26 del Real Decreto 1955/2000,
de 1 de diciembre.



el periodo en el que hay restriccién de carga debido al evento de crisis de electricidad y se
expresa en MWh.

Los umbrales para el indicador ENS que permitirdn clasificar la gravedad de una crisis de
electricidad son:

a) Desastrosa, cuando el indicador de la ENS sea el 0,25% de la demanda anual de Espania
del afio anterior en MWh o mas.

b) Critica, cuando el indicador ENS sea superior o superior al 0,05% e inferior al 0,25% de
la demanda anual de Espaia del afio anterior en MWh.

c) Mayor, cuando el indicador ENS sea superior o superior al 0,01% e inferior al 0,05% de
la demanda anual de Espaia del afio anterior en MWh.

d) Menor, cuando el indicador ENS sea igual o superior al 0,002% e inferior al 0,01% de la
demanda anual de Espafa del afio anterior en MWh.

e) Insignificante, cuando el indicador ENS sea inferior al 0,002% de la demanda anual de
Espafia del afio anterior en MWh.

Como referencia del volumen de energia no suministrada, los umbrales vendran fijados por la
demanda anual de Espafa del afio anterior al momento de producirse la crisis.

LOLE representa el nimero de horas en las que en una determinada zona los recursos son
insuficientes para abastecer la demanda debido al evento de crisis de electricidad. Se expresa
en horas.

Los umbrales para el indicador LOLE que permitirdn clasificar la gravedad de una crisis de
electricidad son:

a) Desastrosa, cuando el indicador LOLE sea de 168 horas o mas.

b) Critica, cuando el indicador LOLE sea mayor o igual a 48 horas e inferior a 168 horas.
c) Mayor, cuando el indicador LOLE sea mayor o igual a 12 horas e inferior a 48 horas.
d) Menor, el indicador LOLE es mayor o igual a 3 horas e inferior a 12 horas.

e) Insignificante, cuando el indicador LOLE sea inferior a 3 horas.

La gravedad de la crisis de electricidad se determinara utilizando la categoria mas grave.
Otra informacion complementaria para informar de la gravedad de una situacion.

De manera complementaria y con el Unico fin de resaltar la relevancia de una situacion, también
se podrdn tener en consideracidn cualquiera de los siguientes indicadores:

i. Poblacién afectada por la crisis, en nimero total o porcentaje.
ii. Consumidores vulnerables afectados por la crisis.
iii. Numero de hogares en situacion de pobreza energética que se ven afectados por la crisis
de electricidad.

Por otra parte, en el caso de escenarios de crisis de electricidad que surjan o tengan una duracion
superior a una semana cualquiera de los siguientes indicadores también puede ayudar a analizar
la gravedad de un incidente, junto con la ENS y la LOLE:

i.  Variacion de la demanda eléctrica para el periodo de referencia.
ii. Porcentaje de disponibilidad de combustible durante el periodo de referencia.
iii. Volumen y porcentaje de las reservas de combustible existentes para cualquiera de los
combustibles empleados en la generacidn de electricidad.



2.3 Declaracion de una crisis de electricidad.

Cuando tiene lugar una situacion en la que el valor del indicador ENS, del indicador LOLE o en el
gue los valores de ambos indicadores se encuentren por encima del umbral minimo establecido
en el punto anterior, la Autoridad Competente declarard una crisis de electricidad.

La Autoridad Competente, previa consulta al TSO, notificard la declaracién de crisis de
electricidad a la Comisién Europea usando los canales gestionados por ECG lo antes posible.

La Autoridad Competente también podra notificar la declaracidn a terceros paises vecinos. Esta
notificacién serd obligatoria si la Comisidon considera que la crisis declarada tiene impactos
transfronterizos y que la situacidn se convierte en una crisis regional.

2.3.1 Actualizaciones de la declaracidn de una crisis de electricidad.

La Autoridad Competente actualizara la declaracidn de crisis de electricidad por primera vez en
un plazo de 24 horas cuando:

i Se pasa de “potencial crisis de electricidad” a “crisis de electricidad”.
ii. Hay un cambio en la clasificacién de la gravedad de la crisis.
iii. Los impactos transfronterizos se manifiestan.

La Autoridad Competente o el Coordinador de Crisis podran actualizar la declaracién de crisis
de electricidad en cualquier otro momento.

Adicionalmente, la Autoridad Competente o el Coordinador de Crisis podran publicar cada 24
horas recordatorios de la declaracion e informacidn relevante con respecto a la misma.

2.3.2 Agentes que determinan el valor de los indicadores.

Gestor de la Red de Transporte (TSO).

Red Eléctrica proporcionara a la Autoridad Competente las evaluaciones y los indicadores
establecidos en el apartado 2.1.

Autoridad Competente.

La Autoridad Competente podra solicitar la colaboracién de otros ministerios y organismos para
recabar informacién adicional que permita determinar alguno de los siguientes indicadores:

i Poblacién afectada por la crisis, en términos absolutos o relativos.
ii. Consumidores vulnerables afectados por la crisis.
iii. Numero de hogares en situacion de pobreza energética que afectados directa o
indirectamente por la crisis de electricidad.

De forma analoga, la Autoridad Competente podra solicitar a ENAGAS (el TSO del sector del gas)
y a CORES informacidn para determinar:

i. El volumen de reservas de combustibles fésiles.
ii. La capacidad de almacenamiento.
iii. Porcentaje (%) de la disponibilidad total de combustible.



2.4 0tra informacidn relevante relativa a las crisis de electricidad y sus fuentes.

La Autoridad Competente podrd solicitar a la AEMET informacién sobre las condiciones
meteoroldgicas, el riesgo de incendios forestales y las predicciones meteorolégicas que tengan
en cuenta determinados escenarios de crisis.

La Autoridad Competente también podrd solicitar a los gobiernos regionales y locales
informacidn sobre la evolucion de determinadas amenazas y/o crisis como incendios forestales
o erupciones volcanicas y coordinarse con ellos para decidir qué acciones tomar y en qué
momento.

Asimismo, podra solicitar a los gobiernos regionales y locales informacién sobre:

i. Poblacién afectada por la crisis, en nimero total o porcentaje.
ii. Informacidn adicional sobre los hogares que pueden encontrarse en pobreza energética
sufriendo directa o indirectamente la crisis de electricidad.

Por ultimo, la Autoridad Competente podrd requerir a los drganos de seguridad publica y a las
Fuerzas Armadas la informacion adicional que considere necesaria.



3. Escenarios de crisis de electricidad.

En este capitulo se identifican los diferentes escenarios de crisis de electricidad que pueden
tener lugar en Espafia.

Esta identificacion comienza con una lista de 31 posibles escenarios determinados por ENTSO-
E, que se clasifican en una de las nueve categorias siguientes:

¢ Ciberataques.

e Ataques, ya sean ataques fisicos contra las infraestructuras o equipos, acciones llevadas
a cabo por personal infiltrado o amenazas al personal clave.

e Eventos climaticos extremos.
e Desastres naturales.

e Escasez de combustible.

e Factor humano.

e Errores de mercado.

e Fallos técnicos.

e Otros escenarios de crisis.

A continuaciodn, la Autoridad Competente y el TSO han analizado y evaluado los 31 escenarios
siguiendo la metodologia desarrollada por ENTSO-E.

Esta evaluacidn ha considerado dos aspectos relacionados con todas las crisis:

i. La probabilidad de que ocurra una crisis.
ii.  Elimpacto de esa crisis.

Utilizando una matriz de impacto, el TSO ha evaluado los 31 escenarios posibles teniendo en
cuenta su gravedad, en concreto, la probabilidad de que se produzca una crisis y el impacto de
esta. La evaluacion de cada escenario posible considera también la probabilidad de que tenga
consecuencias transfronterizas.

Espafia ha acabado identificando 10 escenarios como escenarios seleccionados para el PPR
espafnol y ha descartado el resto de la lista de 31 posibles escenarios de crisis de electricidad.

Este capitulo explica en detalle y justifica como se ha realizado la identificacion de los escenarios
nacionales para Espafia, describiendo de forma resumida la metodologia empleada en esta fase.

Para finalizarlo, se explican las razones que tiene Espafia para descartar los demds escenarios de
crisis.

3.1Escenarios de crisis regionales.

Conforme a lo establecido en el articulo 6 del Reglamento (UE) 2019/941, ENTSO-E identificd y
establecid los escenarios de crisis regionales que se encontraban en el informe “Identification of
regional electricity crisis scenarios”.



El informe establecié 31 escenarios posibles, agrupados en nueve categorias principales, que se
muestran a continuacion:

Este informe presentaba un total de 31 posibles escenarios que se agruparon en 9 grandes
categorias, tal y como se muestra a continuacién:

l. Ciberataques:

a.

Ciberataque a entidades conectadas a la red eléctrica —lo que supone un ataque
contra sistemas TIC bien del TSO, de uno o mds DSOs, de plantas de generacion
o de grandes consumidores.

Ciberataque a entidades no conectadas a la red eléctrica — lo que supone un
ataque contra los sistemas TIC de sujetos del mercado eléctrico no conectados
de manera directa a las redes, como, por ejemplo, plataformas de mercado.

1. Ataques:

a.

Ataque fisico a infraestructuras criticas — consiste en un ataque de naturaleza
fisica haciendo wuso de las vulnerabilidades de lineas eléctricas,
transformadores, subestaciones, plantas de produccién y/o centros de datos.

Ataque fisico a infraestructuras de control — consiste en un ataque de naturaleza
fisica haciendo uso de las vulnerabilidades de los centros de control principales
o de reserva del TSO, de DSOs relevantes o de los centros de operaciones de las
principales plantas de produccidn.

Amenaza al personal clave — En esta situacion los afectados son parte del
personal clave, por ejemplo, operadores del sistema, administradores de
servicios TIC, personal con privilegios de alto rango, CEO, CFO, etc.) y se les
coacciona a llevar a cabo una accién que desestabiliza el sistema.

Ataque desde dentro — se trata de sabotajes llevados a cabo por uno o mas
empleados de la propia empresa o de las subcontratas mediante una accion
fisica o el uso indebido de los sistemas TIC.

[} Fenédmenos meteoroldgicos extremos:

a.

Tormenta solar — se trata de un evento Carrington o similar. En estas situaciones
el sol produce una fuerte eyeccion de masa de la corona (CME). Los efectos
seran mas apreciables en los paises del norte de Europa, aunque también habra
impactos significativos en centro Europa. Las Agencias Espaciales pueden
predecir esto tipo de eventos con unos dias de antelacion.

Tormenta — consiste en una situacion en el que una tormenta predicha aumenta
su fuerza y extension en una hora. El tamafio es tal que abarca desde Europa
oriental a Europa occidental con una velocidad media del viento de al menos
150 km/h y con rachas que superan los 200 km/h.

Ola de frio — se produce en toda Europa una ola con temperaturas entre -10 y -
20°C por debajo del promedio estacional, de modo que:

i. Elaguaenlos depdsitos (lagos, rios, pantanos, etc.) se congelay se agotan
las reservas.



ii. Hay ausencia de viento.

iii. Hayincrementos en la demanda como consecuencia del frio, en particular
en los paises con una importante penetracién de medios de calefaccién
eléctrica.

iv.  Hay una reduccién en la generacidon como consecuencia de limitaciones
en la capacidad de refrigerar los mdédulos térmicos de las redes de
distribucion/transporte (PGM®) porque las reservas de agua/liquido
refrigerante estan congeladas y/o surgen problemas operativos en los
equipos de los médulos de generacidn e incluso el combustible que se
emplea para la generacién puede encontrarse congelado en algunos
paises.

v. Hay limitaciones en la generacién como consecuencia de restricciones en
la capacidad de refrigerar los mdédulos de generacién porque las reservas
de agua/liquido refrigerante estan congeladas y/o surgen problemas
operativos en los médulos de los equipos.

vi.  La produccién hidroeléctrica se ve reducida.

vii. Como consecuencia de las condiciones meteoroldgicas algunos
elementos de red pueden verse sometidos a mayor tensidon (por
congelacion, etc.) y que se fiabilidad se reduzca.

d. Precipitaciones e inundaciones — se producen fuertes lluvias durante varios dias
que provocan inundaciones en subestaciones y plantas de produccién de
energia eléctrica.

e. Incidente invernal - en esta situacién se producen multiples fallos en lineas
eléctricas aéreas como consecuencia de la acumulacién de nieve o hielo, que
provocan fallos en los elementos aislados de las lineas aéreas (OHL) o la caida
fisica de los cables. Asimismo, pueden ocurrir fallos en las torres como
consecuencia de la acumulacién de hielo o nieve que pueden dar lugar a
multiples disparos en los circuitos. Las avalanchas de nieve en las regiones
montafiosas también pueden provocar multiples disparos en los circuitos.

f.  Fallos multiples por fenémenos meteoroldgicos extremos — el desencadenante
puede ser:

i. Mdltiples fallos provocados por unas condiciones meteorolégicas
extremas.

ii. Un conjunto de componentes de la red que comienzan a fallar sin aviso
por una ola de calor repentina en un breve periodo de tiempo,
afectando a la distribucidn eléctrica.

g. Ola de calor —la ola de calor afecta la seguridad de suministro mediante:

i. La reduccién de capacidad de generacidon en las instalaciones de
produccion.
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ii. Provocando disparos repentinos en varias unidades de generacién por
refrigeracion insuficiente de los médulos de generacién.

La ola de calor afecta a la seguridad de las redes:

i. Sobrecargando determinados elementos que provoquen incidentes de
tipo N-1° como consecuencia de fallos.

ii. Limitando la capacidad de las lineas por un aumento de la demanda
asociada al aire acondicionado. Los recursos propios de los diferentes
operadores del sector también pueden verse afectados.

La ola de calor puede verse acompanada de incidentes relacionados con:
i. Problemas de capacidad.
ii. Degradacion estructural.
iii. Problemas de estabilidad en las infraestructuras.

h. Sequia — los niveles de agua bajos suponen una produccion hidroeléctrica baja
(con un numero critico de instalaciones hidroeléctricas fuera de operacion).
También varias unidades térmicas de produccidon pueden verse obligadas a
parar o reducir su generacién como consecuencia de las limitaciones en su
capacidad de refrigeracion.

V. Desastres naturales:

a. Erupcidn volcdnica — este incidente supone la presencia de un volcan activo que
previsiblemente vaya a producir una gran cantidad de ceniza. También se prevé
gue antes de la erupcion se produzca actividad sismica en las inmediaciones del
volcan, aunque lo mas probable es que sea con menos de una hora de preaviso.

b. Terremoto — puede tener lugar un terremoto de magnitud considerable que
dafie las infraestructuras de transporte y distribucion de energia o las
instalaciones de produccion.

c. Incendio forestal —los incendios se inician y se propagan por el calor y el viento.
En algunos casos no pueden ser controlados durante semanas y se ven
agravados por tormentas veraniegas puntuales y fuertes (que llevan asociados
vientos fuertes y relampagos que pueden propagar o crear nuevos focos).

Los incendios forestales no controlados pueden dar lugar a indisponibilidades o
a que no se puedan operar determinadas unidades de generacidn, de transporte
o distribucion. Algunas de las posibles consecuencias son:

i. Incidentes masivos N-1 crean un efecto en cascada.

ii. Degradacion estructural.

% Un fallo/incidente N-1 se define como un fallo simple de uno cualquiera de los elementos del sistema
(grupo generador, linea, transformador o reactancia) (criterio N-1) — Ver- P.O. 1.1 Criterios de
funcionamiento y seguridad para la operacion del sistema eléctrico. En este caso el fallo de un equipo
tiene un impacto tal sobre el sistema que acaba provocando una crisis y el fallo de otros elementos que
agravan la crisis.



d. Pandemia — se trata de una propagacion de una enfermedad a escala
internacional. El personal del TSO podria verse afectado, asi como el personal
de las subestaciones, de las plantas de produccién y de los DSOs, hasta el punto
de no disponer de suficientes recursos humanos.

V. Desabastecimiento de combustible

a. Desabastecimiento de combustibles fdsiles (incluido el gas natural) — el
desencadenante tiene lugar durante un afio que combina una alta demanda de
combustible doméstico con unas reservas bajas. Puede ocurrir en alguno de los
siguientes casos:

i. Unainterrupcion prolongada en la produccion de combustible nuclear.

ii. Un fallo o cierre en el sistema de suministro del combustible, de
caracter técnico o provocado.

iii. Una limitacién en la oferta por motivos de mercado, politicos y/o
meteoroldgicos.

iv. En el caso de combustibles importados, los estados de transito pueden
incluso limitar mas el combustible disponible con el objetivo de
garantizar su propio suministro, lo que da lugar a una reduccién
significativa del combustible que llega a las plantas de generacién
afectadas.

Esto coincide con la incapacidad de compensar las restricciones con el
suministro de otras fuentes o proveedores. Adicionalmente, la produccién a
partir de instalaciones gestionables alternativas o la capacidad de importar
energia puede verse restringida.

b. Desabastecimiento de combustible nuclear — el desencadenante tiene lugar
durante el afio, cuando simultdneamente hay una elevada demanda de
electricidad y unas reservas bajas de combustible nuclear. Puede coincidir con
indisponibilidades intermitentes tanto en la generacion como en las
interconexiones. Las causas pueden ser:

i. Unainterrupcion prolongada en la produccion de combustible nuclear.

ii. Un fallo o cierre en el sistema de suministro del combustible, de
caracter técnico o provocado.

iii. Una limitacion en la oferta por motivos de mercado, politicos y/o
meteoroldgicos que impide la llegada de suficiente combustible a las
plantas nucleares afectadas.

VI. Factor humano
a. Error humano — el desencadenante puede ser:

i. Un error de los operadores que desconectan un elemento de esencial
de la red.

ii. En general, cualquier violacién del criterio N-1 provocado por error
humano.



b. Huelga, disturbio, accion sindical — el evento que inicia la crisis puede ser:

i. Disputas de algun tipo que se escalen a acciones en industrias de
tamafo considerable.

ii. Que tengan lugar revueltas, bloqueos o disturbios sociales (sin tener en
cuenta los motivos o causas)

VII. Errores del mercado:

Interaccion imprevista de las reglas del mercado — el desencadenante sera el
comportamiento altamente inusual y extremo de algunos sujetos de mercado
(entrando en una situacion de panico de mercado), posiblemente como
resultado de alguna de las siguientes circunstancias:

i. Cambios en algunas de las reglas de mercado o mecanismos en al
menos un pais que produjeran efectos indeseados en los mercados
(como gaming o arbitrajes que vayan en detrimento de la seguridad del
sistema).

ii. Condiciones meteorolégicas, de demanda o del sistema altamente
inusuales con las que muchos de los sujetos del mercado no estén
familiarizados.

1. Las condiciones meteoroldgicas altamente inusuales pueden
suponer temperaturas extremas durante 10 o mas dias
consecutivos.

2. Una demanda altamente inusual puede venir producida por
una perturbacion en la demanda que dure mas de 10 dias
consecutivos y que venga provocada por motivos econémicos,
sociales o politicos.

Flujo no deseado de electricidad — el desencadenante es un flujo de energia
mayor de lo planificado como consecuencia de una mayor produccién de
renovables (principalmente, solar y edlica) y otras condiciones externas, como
redespachos regionales.

VIIL. Fallos técnicos:

a.

Fallo técnico local — el desencadenante es un fallo técnico local con impacto
transfronterizo. Se trata de un incidente mas grave que un tipo N-1, que podria
derivar de:

i. Un fallo de un elemento critico (por ejemplo, un transformador o un
componente relacionado con la estabilidad del sistema).

ii. Fuegos o explosiones en una subestacion.

Perdida de los sistemas TIC en el funcionamiento en tiempo real — en este tipo
de crisis el evento desencadenante puede ser:

i. La pérdida o indisponibilidad de una parte sustancial de las
infraestructuras o sistemas de telecomunicaciones empleados en los
sistemas y en la operacion del sector eléctrico.



ii. La pérdida o indisponibilidad de uno o mas sistemas TIC empleados en
la planificacién y operacién en tiempo real del sistema eléctrico (por
ejemplo, los sistemas de célculo de seguridad de operacidn de las redes,
las predicciones de generacion renovable o las medidas del sistema).

c. Multiples fallos simultdneos — se pueden producir alguno de los siguientes fallos:

i. Fallos en cables HVDC que provocan la desconexidn de varias plantas
de produccion dando lugar a una ratio de potencia perdida que supera
los umbrales del escenario N-1.

ii. Fallos en subestaciones o lineas de transporte/distribucion que
provocan cortes de suministro de gran volumen a consumidores.

iii. Fallos simultdneos o muy préximos en el tiempo en multiples equipos
gue superan los umbrales de seguridad y para los cuales el sistema no
esta preparado.

iv. Una amenaza al sistema desconocida. Esta amenaza se puede
manifestar como consecuencia de que las pruebas offline no fueron
suficientemente precisas o porque el escenario en cuestién no se
estudio.

v. Una amenaza al sistema desconocida por el funcionamiento deficiente
de los equipos de monitorizacion.

vi. Laviolacidn de un estandar/protocolo de seguridad como consecuencia
de un error operacional o porque la respuesta de control no fue lo
suficientemente rdpida para preservar la seguridad del sistema.

vii. Fallos multiples en activos de red que provocan la separacidon de una
parte del sistema con insuficiente capacidad de generacién.

viii. Cortocircuitos.

d. Fallo en serie de equipos — se produce cuando algunos de los elementos de las
redes de transporte o distribucion comienzan a mostrar comportamientos
andmalos que incrementan el riesgo de fallo o que llevan a dichos fallos.

El analisis en algunos casos permite descubrir que la causa es un defecto
sistematico, de fabricacidn, de instalacién o de mantenimiento (componentes
defectuosos en los interruptores de circuito en toda la serie, en particular los
interruptores de cortocircuito, la instalacién de algoritmos de proteccidon
errdneos, etc.). En consecuencia, todos los elementos del mismo tipo/serie de
produccién son susceptibles de sufrir el mismo fallo/defecto.

Ademas, el problema podria afectar a otros Estados Miembros.
IX. Otros:

a. Complejidad de los mecanismos de control del sistema eléctrico — el
desencadenante de este tipo de crisis son fallos técnicos en los sistemas TIC, en
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b.

los sistemas de comunicacidon o que un componente de proteccion de la red
mande una seial a otras redes, unidades de produccién o componente de los
centros de control que dé lugar a un fallo en cascada, como consecuencia de la
alta interdependencia entre sistemas altamente complejos.

Accidente industrial/nuclear — tiene lugar cuando se produce un accidente
industrial, como un escape de contaminacién radiolégica resultado de una
explosién en una planta nuclear o la emisidon de contaminantes tdxicos de una
planta quimica por una variedad de motivos (fallos técnicos, terremoto,
sabotaje, ataque terrorista, error humano, etc.)

Error inusualmente grande en la prediccion de participacion de renovables — el
desencadenante es una considerable diferencia entre la produccidn real y la
prevista de las unidades renovables como consecuencia de errores
inusualmente grandes en las predicciones, de errores en los datos de las propias
previsiones o por cambios rapidos e imprevistos en el tiempo.



3.2 Metodologia vy justificacion de la identificacién de los escenarios de crisis
nacionales.

3.2.1 Resumen.

A la hora de determinar cuales son los escenarios de crisis de la electricidad que se deben tener
en cuenta en este plan, se ha llevado un procedimiento de analisis y valoracidon de las 31
propuestas descritas en el punto 3.1 de este plan.

La escala de valoracién de los escenarios empleada ha tenido en cuenta dos aspectos relativos
a las crisis:

e La probabilidad de que se produzca una crisis.
e Elimpacto de esa crisis.

En relacion con la probabilidad de que tenga lugar, las crisis se clasifican en:

I.  Muy probable - si se cree que la frecuencia de ocurrencia es mayor de 0,5 por afio o el
tiempo maximo entre eventos es de menos de 2 afios.

Il. Probable —si se estima que tendrdn lugar aproximadamente cada dos afos. En concreto,
la frecuencia de ocurrencia se situa entre el 0,2 y el 0,5 por afio o el tiempo maximo
entre eventos se situa en el intervalo de 2 a 5 afios.

1. Posible — si se considera la crisis como una amenaza potencial. En este sentido, la
frecuencia de ocurrencia se situa entre el 0,1 y el 0,2 por afio o el tiempo maximo entre
eventos se situa en el intervalo de 5 a 10 afios.

IV.  Improbable - si se prevé que la crisis es un evento muy raro. En concreto, la frecuencia
de ocurrencia se sitda entre el 0,01 y el 0,1 por afio o el tiempo maximo entre eventos
se situa en el intervalo de 10 a 100 aios.

V.  Muy Improbable - si se considera la crisis como una amenaza irrelevante o
extremadamente rara. En este sentido, la frecuencia de ocurrencia se sitda por debajo
de 0,01 por afio o el tiempo maximo entre eventos es de 100 afios 0 mas.

En relacién con el impacto de la crisis se emplean dos indicadores para su valoracidon, que son:

. EENS - Expected Energy Not Served. Se trata de la estimacién de energia no
suministrada y se expresa como un porcentaje sobre la demanda de energia anual.

Il. LOLE - Loss of Load Expectations. Se trata de la estimacion de pérdida de carga y se
expresa en horas

Teniendo en cuenta estas tres variables (probabilidad, EENS y LOLE) se establece una valoracién
de los escenarios de crisis calificandolos como “Desastre”, “Critico”, “Importante”, “Menor” o
“Insignificante” y asignandoles la siguiente valoracion en funcidn de cada categoria:



Value
{used for regional scenario rating)

Disastrous 10

Crisis scenario rating

Critical

Minor

Insignificant

Fuente: Red Eléctrica de Esparia, S.A.U.
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Ademas, se ha valorado el potencial impacto trasfronterizo de las crisis consideradas. En la
metodologia se ha establecido el factor de dependencia transfronteriza (Cross-border
Dependency Rating o CBD Rating), cuyo valor asignado depende de:

i.  Sila crisis no tiene impacto en otros paises (valor 1),
ii. Si dicha crisis puede ser susceptible de agravar una crisis que se esté produciendo
simultdaneamente en al menos otro pais (valor de 1.2) o,
iii. Si es susceptible de provocar una crisis transfronteriza por causa directas o indirectas
en al menos otro pais (valor 2).

Cross-border

dependency rating Value Description

The crisis has no impact on other countries, even if they are facing simultaneous
1 crisis.

Minor 12 The crisis is susceptible to aggravate a simultaneous crisis in at least one other
I - . - . . ‘
country, either through direct or indirect causes (cf. Article 3).

» The crisis is susceptible to generate a cross-border crisis in at least one other
country, either through direct or indirect causes (cf. Article 3).

Fuente: Red Eléctrica de Espaiia, S.A.U.

Este factor de dependencia transfronteriza se emplea para corregir la valoracién obtenida de los
escenarios de crisis y asi obtener la valoraciéon final de dichos escenarios para los
correspondientes Estados Miembros.

Valoracion Nacional = Valoracion Escenarios de Crisis X CBD Rating

Aguellos escenarios de crisis que podrian tener un fuerte impacto en las interconexiones, e
incluso provocar su pérdida, se han clasificado en la categoria "Mayor". Esta pérdida de la
interconexion podria a su vez provocar una crisis en otro Estado Miembro (como un ataque
intencionado a los centros de control, uno de los escenarios seleccionados espafioles).



Los escenarios que podrian agravar una crisis simultdanea en otro Estado miembro pertenecian
a la categoria "Menor". Un ejemplo de ello en los escenarios seleccionados espafoles es un
escenario de incendio forestal que podria afectar tanto a Galicia como al norte de Portugal).

Por ultimo, todos aquellos escenarios de crisis que no tuvieron impacto en otros Estados
miembros se incluyeron en la categoria "Ninguno".

Finalmente, basandose en todas las consideraciones relacionadas con la probabilidad, el
impacto y los efectos transfronterizos, se han evaluado los 31 escenarios propuestos por ENTSO-
E.

3.2.2 Probabilidad de que ocurra una crisis.

La frecuencia con la que ocurre una crisis es una cuestion relevante. Cuanto mas largo sea el
periodo entre crisis, mds tiempo habra para realizar un analisis de los acontecimientos y adaptar
los planes de preparacién para ellos.

La clasificacion utilizada al analizar la probabilidad de que ocurra una crisis considera la
frecuencia con la que ocurre un evento. Los valores de frecuencia se cuantifican teniendo en
cuenta el:

i Numero de eventos por afio, y
ii. Numero de afios entre eventos individuales.

La siguiente tabla detalla la relacion entre frecuencia y valor/clasificacion:

Classification Events per 1xin.. Description/example of initiating event
year years
Very likely 205 2 or less event expected practically every year, e.g.

winds/storms causing multiple failures of
overhead lines may be expected nearly
every year in some areas

Likely 0.2-0.5 2-5 event expected once in a couple of years,
e.g. heat wave causing limits on output of
open-loop water-cooled power plants, low
water levels at hydro plants, higher load, etc.

Possible 0.1-0.2 5-10 event expected or taken into consideration
as a potential threat, e.g. cyber or malicious
attack

Unlikely 0.01-0.1 10-100 very rare event, e.g. simultaneous floods

causing unavailability of generation,
distribution and transmission infrastructure

Very unlikely <0.01 100 or more event irrelevant, or extremely rare, e.g.
earthquake causing a huge destruction of
transmission, distribution and generation
infrastructure

Fuente: Red Eléctrica de Esparia, S.A.U.



3.2.3 Impacto de una crisis.

El alcance o tamafio de una crisis es la otra caracteristica relevante. Los indicadores EENS y LOLE
sintetizan la cantidad de electricidad no servida durante el incidente y el tiempo que dura la
crisis.

Por un principio de prudencia, la clasificacidn mas severa de los dos indicadores siempre
determina la gravedad o el impacto de la crisis:

Classification EENS% LOLE
(of annual demand) [hours]
Disastrous =0,25% >168
Critical 20,05% and <0,025% 248 and <168
Major >0,01% and <0,05% =12 and <48
Minor 20,002% and <0,01% =3 and <12
Insignificant <0,002% <3

Fuente: Red Eléctrica de Esparia, S.A.U.

EENS es un indicador que se expresa en términos relativos (un porcentaje), lo que permite una
mejor comparacion entre escenarios.

El analisis de los escenarios nacionales utilizé datos de 2019 para fijar valores de los indicadores
EENS y LOLE en el territorio continental (sistema interconectado).

ElI TSO representd cada escenario y lo tradujo en términos de energia no suministrada y duracion
del incidente. Con estos insumos, el TSO clasificéd los 31 escenarios considerando los pasos
descritos en los siguientes puntos.

3.2.4 Matriz de probabilidad e impacto.

Teniendo en cuenta ambos criterios, Espafia ha empleado una matriz de probabilidad e impacto
para analizar la relevancia de los 31 escenarios propuestos y seleccionar los incluidos en este
Plan PPR.

En concreto, la combinacion de ambos criterios permite clasificar los escenarios como
Desastrosos, Criticos, Mayores, Menores e Insignificantes.

Los valores para la calificacidon del escenario de crisis se establecen en la siguiente tabla.



Crisis scenario rating

Value

{used for regional scenario rating)

Disastrous

Critical

Major
Minor

Insignificant

10

o = MW

Fuente: Red Eléctrica de Esparia, S.A.U.

Considerando esto, la siguiente tabla representa la matriz de impacto de los 31 escenarios de

crisis:
Impact Likelihood
EENS% LOLE Very likely Possible Unlikely Ve
likel unlikely
Disastrous Disastrous
Disastrous Critical
Critical Disastrous
Disastrous Major
Major Disastrous Critical
Disastrous Minor Critical
Minaor Disastrous
Disastrous Insignificant
Insignificant Disastrous 8
Critical Critical Critical
Critical Major Critical Critical
Major Critical Critical Critical
Critical Minor
Minor Critical
Critical Insignificant
Insignificant Critical Critica
Major Major Critical
Major Minor
Minor Major
Major Insignificant
Insignificant Major Insignificant
Minor Minor Insignificant Insignificant
Minor Insignificant
Insignificant Minor
Insignificant Insignificant Minor Insignificant : Insignificant

Fuente: Red Eléctrica de Esparia, S.A.U.



3.2.5 Evaluacion de la dependencia transfronteriza.

Al considerar la posible perspectiva regional de la crisis, las valoraciones de los escenarios de
crisis (considerados inicialmente a nivel nacional) pueden cambiar. El valor asignado a un
escenario de crisis aumenta cuando efectivamente tiene un impacto transfronterizo.

Para reflejar esta circunstancia, se utiliza el coeficiente Cross-border Dependency Rating o CBD
Rating para corregir la valoracidn obtenida y asi obtener la calificacion final de los escenarios
para los correspondientes Estados Miembros.



3.3 Escenarios seleccionados.

El andlisis de los 31 escenarios de crisis posibles en el sistema eléctrico espafiol se realiza a través
de una matriz de impacto y probabilidad. La matriz es un mapa que identifica las diferentes areas
en las que aparecen los escenarios de crisis. El criterio para determinar estas areas es la gravedad
general del escenario.

Espaifa ha descartado escenarios de gravedad insignificante y ha tenido en cuenta todos
aquellos escenarios en los que la gravedad alcanzaba un valor de al menos “Menor”.

Con la participacion y aportaciones de diferentes sujetos del sistema eléctrico y partes
interesadas, asi como del CNPIC, en diciembre de 2020 se analizaron los Escenarios de Crisis de
Electricidad Nacionales.

El resultado de dicho andlisis mostrd que los siguientes escenarios se encuentran en la categoria
"Menor":

a) Escenario 1 - Ciberataque contra entidades conectadas a la red eléctrica.
b) Escenario 4 - Ataque fisico a centro de control.

c) Escenario 9 - Tormenta.

d) Escenario 31 - Incendio forestal.

e) Escenario 27 - Pandemia.

Tras analizar las repercusiones transfronterizas, se identificaron los siguientes escenarios
adicionales que se han incluido en el PPR:

f) Escenario 3 - Ataque fisico a infraestructuras criticas.
g) Escenario 15 - Fallo técnico local - incendio o explosion en un activo critico
h) Escenario 6 — Sabotaje por parte de personal critico.

Finalmente, el PPR espafiol ha incluido una variacién del escenario correspondiente a
ciberataques, que considera un ciberataque a equipos criticos de control, proteccién y
telecomunicaciones (Ciberataque contra equipos criticos empleados en actividades de control,
proteccion y telecomunicaciones). La razén detrds de esto es que es un escenario que el TSO ha
sefialado que tiene similar posibilidad de ocurrir en Espafia, siendo igualmente similares las
probabilidades y consecuencias como el escenario Ciberataque contra entidades conectadas a
la red eléctrica.

Aunque inicialmente era un escenario descartado, Espana ha incluido un ultimo escenario en el
PPR.

El 19 de septiembre de 2021, a las 15:12 (GMT), el volcan Cumbre Vieja entrd en erupcién en la
isla de La Palma. El volcdn expulsé al menos 159 millones de metros cubicos de lava, que
cubrieron mas de 1.219 hectareas de terreno, sepultaron 73,8 kildmetros de carreteras y
afectaron 2.988 edificaciones??.

La erupcién durd 85 dias y provoco graves dainos en la isla, incluida una crisis en el suministro
eléctrico.

1 Informacién recogida en el INFORME SOBRELAS ACTUACIONES Y MEDIDAS EMPRENDIDAS TRAS LA
ERUPCION DEL VOLCAN DE CUMBRE VIEJA (LA PALMA), SEIS MESES DESPUES DEL INICIO DE LA
EMERGENCIA de junio de 2022 publicado por la Comisién mixta para la reconstruccioén, recuperacion y
apoyo a la isla de La Palma.



Considerando esto, el escenario de erupcion volcdnica ahora forma parte del PPR.
Finalmente, los escenarios nacionales de crisis de electricidad seleccionados son los siguientes:

I Pandemia.
. Tormenta extrema.
1l. Ciberataque contra Sistemas de Control.
IV. Ciberataque contra equipos criticos empleados en actividades de control,
proteccion y telecomunicaciones.
V.  Ataque fisico a infraestructuras criticas.
VI.  Ataque fisico a centro de control.
VII.  Fallo técnico local - incendio o explosidn en un activo critico.
VIIl.  Sabotaje por parte de personal critico.
IX. Incendio forestal.
X.  Erupcidn volcénica.



3.4 Escenarios de crisis nacionales descartados.

3.4.1 Escenarios nucleares (escasez de combustible vy accidente nuclear).
Reduccioén de la dependencia del suministro de combustible nuclear
de terceros paises.

En Espafia hay siete reactores nucleares en funcionamiento, ubicados en cinco emplazamientos.
La potencia instalada es de 7.398,7 MWe, lo que representa el 6,5% del total de potencia
instalada. La electricidad producida por estos reactores supuso el 21,4% de la produccién
nacional total en 2019.

Accidente o averia nuclear (accidente nuclear industrial)

Las centrales nucleares deben cumplir una serie de requisitos que afectan a la seguridad nuclear
de la instalacidn, desde dos perspectivas:

e Seguridad nuclear operativa o seguridad tecnoldgica y
e Seguridad en el control de materiales nucleares o seguridad fisica.

Considerando estas dos perspectivas, los eventos que pueden afectar la operaciéon de una
central nuclear pueden ser:

e Sucesos internos: como roturas de tuberias, fallos de equipos, incendios, proyectiles
internos (partes de maquinaria que se desprenden y salen proyectadas a gran
velocidad), etc.

e Sucesos externos: como condiciones climaticas extremas, terremotos, tsunamis,
accidentes aéreos, viento (ciclones, huracanes, tornados), ondas expansivas, incendios,
inundaciones, actividad criminal (sabotaje, intrusion, toma de rehenes y chantaje,
ataque terrorista, amenazas de bomba), ocupacién de la instalaciéon, actos vandalicos,
etc.), fallos de la red eléctrica exterior, etc.

En caso de huelga, el Ministerio para la Transicién Ecoldgica y el Reto Demogréfico, previo
informe del CSN*?, establece los correspondientes servicios minimos que deberén satisfacer el
cumplimiento de los documentos oficiales que establezcan los requisitos y condiciones a los que
las instalaciones estan sujetas. Estos requisitos aparecen en la Autorizacion de la central nuclear.

El escenario ENTSO-E denominado "Accidente industrial o nuclear de gran impacto" supondria
en el peor de los casos la pérdida de la generacién eléctrica de una o varias plantas.

Escasez de combustible nuclear

Espafia ha descartado el escenario de "escasez de combustible nuclear". Es poco probable vy,
aunque si alguna circunstancia condujera a un impacto prolongado en la cadena de suministro,
no tendra efectos significativos en la generacién de electricidad de origen nuclear si las reservas
fisicas se mantienen dentro de los limites. Ademas, la planificacion y preparacion a largo plazo
en la cadena de suministro de combustible proporciona a las autoridades un margen de accidn
y si fuera necesario, el sistema podrd trasladar a otras tecnologias el suministro cubierto por la
generacion nuclear de forma ordenada y planificada.

12 Consejo de Seguridad Nuclear.



3.4.2 Ciberataques.

Espafia no ha incluido el escenario de un ciberataque contra entidades no conectadas a la red
eléctrica. Esta situacion se produce cuando tiene lugar un ataque contra los sistemas TIC de
sujetos del mercado eléctrico que no estan conectados fisica ni directamente a las redes (por
ejemplo, en las plataformas de mercado). La razdn para no incluir este escenario es que, incluso
si el ataque afectara a una pluralidad de agentes, no tendria un impacto significativo en el
suministro fisico. Si bien puede haber riesgos indirectos para el funcionamiento normal del
mercado, estos no afectan directamente a las condiciones de suministro ni al funcionamiento
de la red. Ademas, el TSO cuenta con una serie de herramientas para mantener la seguridad del
suministro en estos casos.

3.4.3 Ataques.

Espafia no ha incluido estos escenarios por la muy baja probabilidad de que ocurran. Ademas,
el impacto esperado en términos de EENS es insignificante y menor en términos de LOLE.

Estos escenarios estan muy localizados y, por tanto, limitados geograficamente.

3.4.4 Fenémenos meteoroldgicos extremos.

Espafia no ha incluido estos escenarios porque, aunque la probabilidad de que se produzca
algunos de ellos existe, el posible impacto en términos de EENS y LOLE se ha evaluado como
insignificante seguin la metodologia.

Ademas, los impactos transfronterizos también son poco probables. En el caso de las olas de
calory las sequias, uno de los principales factores impulsores de una crisis es la indisponibilidad
de energia hidroeléctrica. En Espafia, las centrales hidroeléctricas generan entre el 7 y el 11%"
del total de electricidad. Esto significa que existen otras tecnologias para satisfacer la demanda
en el funcionamiento diario y durante la crisis eléctrica.

i Tormenta solar - este es un evento similar a Carrington. En estas situaciones, el sol
produce una fuerte eyeccidon de masa de corona. Los efectos seran mas notorios en los
paises del norte de Europa, aunque también habra impactos significativos en Europa
central. El sur de Europa sera la region menos afectada.

ii.  Ola de frio — en esta situacidon, se produce una ola en toda Europa con temperaturas
entre -10 y -20°C por debajo de la media estacional. Esta ola de frio tendria en teoria un
menor impacto en Espafia (y el resto de los paises del sur de Europa), ya que es una
region que presenta condiciones climaticas mas suaves en general.

iii. Precipitaciones e inundaciones — en esta situacién, se producen fuertes lluvias durante
varios dias provocando inundaciones en subestaciones y centrales eléctricas.

13 Fuente: péagina web OMIE (https://www.omie.es/es/market-results/annual/daily-market/monthly-
power?scope=annual&year=2023&system=1) La produccién hidrdulica en mercado Espafiol en 2023 fue
de 10,73%



https://www.omie.es/es/market-results/annual/daily-market/monthly-power?scope=annual&year=2023&system=1
https://www.omie.es/es/market-results/annual/daily-market/monthly-power?scope=annual&year=2023&system=1
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Fuente: Ministerio para la Transicion Ecoldgica y el Reto Demogrdfico.

Debido a las condiciones climdticas mas suaves en el sur de Europa, la probabilidad de
que se produzcan inundaciones a gran escala es muy baja.

Ademas, el Mapa de Peligrosidad y Riesgo de Inundacién muestra que las Area de Riesgo
Potencial Significativo de Inundacidn cubren un area muy pequefia y por lo tanto el
riesgo de que las inundaciones provoquen una crisis eléctrica y de que tengan impacto
transfronterizo es cercano a cero. Como se muestra en el mapa, las regiones ARPSI
representan sélo 10.357,54 km repartidos en una superficie de 505.944 km?.

Incidente invernal - en esta situacidon se producirian multiples fallos en las lineas
eléctricas aéreas debido a la acumulacién de nieve o hielo. Esto podria provocar fallos
en elementos aislados de las lineas OHL o en la caida fisica de los cables. Aunque la
probabilidad de que se produzca este escenario existe, el posible impacto en EENS y
LOLE se ha evaluado como insignificante segun la metodologia.

Ola de calor - una ola de calor puede afectar la seguridad del suministro al sobrecargar
ciertos elementos que causan incidentes N-1 y limitar la capacidad de la linea o
aumentar la demanda eléctrica debido a la demanda de energia asociada al aire
acondicionado. Las reservas y los recursos propios de diferentes operadores también
pueden verse afectados.
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Fuente: AEMET (Ministerio para la Transicion Ecolégica y el Reto Demogrdfico.)

AEMET hace un seguimiento de las condiciones de calor en Espafia. Ha clasificado las
diferentes regiones de Espafia segln las temperaturas medias. Ademads, la agencia
utiliza cuatro indicadores al estudiar las olas de calor:
a. Duracion.
b. Numero de provincias a las que afecta.
¢. Temperatura maxima - temperatura maxima media medida en las diferentes
estaciones meteoroldgicas para el dia mas caluroso.
d. Anomalia de la ola de calor, que es la diferencia entre la temperatura umbral y
la temperatura maxima.
Con la informacion sobre el impacto de una ola de calor y su extensién (tanto temporal
como geografica), el TSO puede preparar la respuesta adecuada, ya sea por el lado de
la demanda o poniendo en funcionamiento generacién adicional si las condiciones lo
permiten.

Sequia — los niveles bajos de agua reducen la produccién hidroeléctrica (con un nimero
critico de instalaciones hidroeléctricas fuera de funcionamiento). Ademads, es posible
que varias unidades de generacion térmica también tengan que parar o reducir la
produccién debido a limitaciones en la capacidad de refrigeracion.

En el tema de las instalaciones hidroeléctricas, la generacidn eléctrica por plantas que
utilizan esta tecnologia no representa una proporcién relevante de la generacién total.
Como se dijo anteriormente, en 2019 cubrio el 7,4% y en 2023 alcanzé el 10,73% de la
demanda anual.
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Fuente: Informe mensual febrero 2020 OMIE (NEMO espafiol) - Energia por tecnologias en el
Programa Diario Base de Funcionamiento (PDBF)

El gréfico de la Energia por tecnologias en el Programa Diario Base de Funcionamiento
(PDBF) muestra que la participacion de la generacién hidroeléctrica alcanza su punto
maximo en diciembre y enero. Otras tecnologias de generacién pueden cubrir la
generacion hidroeléctrica (la participacion hidroeléctrica es mucho menor en los meses
de verano, mientras que la generacién de gas aumento).

vii. Fallos miiltiples por fendmenos meteoroldgicos extremos - este escenario se descartd

porque, aunque la probabilidad de este escenario existe, el posible impacto en EENS y
LOLE se ha evaluado como insignificante segun la metodologia.

3.4.5 Desastres naturales - terremoto.

Espafia ha descartado el escenario de terremoto debido a la incertidumbre de que ocurra tal
evento. Ademas, cuando se analizan datos histdricos, su magnitud rara vez ha alcanzado un nivel
que haya llevado a una crisis eléctrica. El Instituto Geografico Nacional (IGN), adscrito al
Ministerio de Transportes y Movilidad Sostenible, realiza un seguimiento de estos
acontecimientos en Espafia.

El escenario supone que se produce un terremoto de magnitud considerable. El impacto es tal
que las infraestructuras de energéticas se ven dafiadas.

En el siglo XX se han producido cuatro terremotos con magnitudes entre 5,0 y 7,8 mblLg en el
sur de Espafia: Durcal (Granada), Arbolote (Granada), SO. Cabo San Vicente y Lorca (Murcia).

La vigilancia y la alerta temprana son cuestiones clave en la prevencion y Espafia dispone de 119
estaciones sismoldgicas para ello. Las estaciones se encuentran principalmente en las Islas
Canarias, el Pirineo, la costa occidental y Andalucia, donde se concentra la actividad sismica.

La probabilidad de que se produzca un terremoto es muy baja, son sucesos muy localizados y su
intensidad es baja en la Escala Macrosismica Europea. Debido a que la mayor parte de la



actividad sismica ocurre en los SETNP, cualquier impacto transfronterizo en el SETNP es
inexistente.

Sin embargo, existe una regién continental relevante donde se producen terremotos en el sur
de Espaia. Dado que los terremotos son de ocurrencia local, su intensidad no suele ser altay la
region donde es probable que ocurran esta lejos de la frontera franco-espafiola, los impactos
transfronterizos son insignificantes.

Teniendo en cuenta todo lo anterior, Espafia ha descartado los escenarios de terremotos.

3.4.6 Factor humano.

Espafa ha descartado estos escenarios porque en ambos casos los impactos, en términos de
EENS y LOLE, son insignificantes. En el escenario de error humano, esto afecta directamente a
una Unica instalacién y la probabilidad de tener un efecto en cascada en otras instalaciones es
muy pequeiia. Esta desconexidn accidental o error puede dar lugar a una situacién N-1, pero las
redes eléctricas y los operadores del sistema estan bien preparados para hacer frente a este tipo
de eventos. La probabilidad de error humano es posible debido a la falibilidad humana.

i. Error humano — el evento desencadenante puede ser un error de los operadores que
desconectan un elemento esencial de la red, o cualquier violacién del criterio N-1
causada por un error humano.

ii. Huelga, disturbio, accion sindical - el evento que inicia la crisis pueden ser disputas de
algun tipo que escalan a acciones en grandes industrias o disturbios.

En el caso de las huelgas, en repetidas ocasiones las empresas cuyos trabajadores se declaran
en huelga han cumplido diligentemente con sus obligaciones en materia de servicios minimos.
Estos servicios minimos se fijan de conformidad con la normativa®®. Estas empresas deberan
mantener estos servicios minimos para mantener los niveles de operacion y garantizar la
seguridad de las personas y bienes en todas las instalaciones involucradas en el servicio publico
de suministro eléctrico. Siempre que hay una huelga que afecta a una o varias empresas
implicadas en el suministro eléctrico, hay un proceso de consulta y el Ministerio para la
Transicién Ecoldgica y el Reto Demografico fija por orden los servicios minimos para estas
empresas.

Teniendo todo esto en cuenta, ademds de datos histéricos que reflejan que las huelgas no han
tenido ningun tipo de impacto relevante en la oferta, el gobierno espafiol ha descartado posibles
impactos transfronterizos por alguno de estos escenarios.

3.4.7 Errores de mercado.

Espana ha descartado estos escenarios porque, al igual que en el apartado anterior, en ambos
casos los impactos son insignificantes. Ademas, la probabilidad de que se produzca cualquiera
de los dos escenarios es baja o muy baja.

14 Real Decreto 1170/1988, de 7 de octubre, sobre prestacién de servicios minimos en las Empresas
afectas al servicio publico de suministro de energia eléctrica ante situaciones de huelga.



El mercado espafiol estd creciendo en nimero de participantes y en su grado de competitividad,
tanto por el lado de la demanda como por el de la generacién. Los indices Herfindahl-Hirschman
muestran una tendencia de reduccién de la concentracion del mercado en los mercados
mayorista y minorista.

3.4.8 Fallos técnicos.

Espafia no ha incluido estos escenarios por la muy baja probabilidad del evento y/o porque estos
eventos no han alcanzado suficiente magnitud.

i Perdida de los sistemas TIC en el funcionamiento en tiempo real - en este tipo de crisis
el evento desencadenante puede ser:

a. La pérdida o indisponibilidad de una parte sustancial de las infraestructuras o
sistemas de telecomunicaciones empleados en los sistemas del sector eléctrico
o de operacion del mercado eléctrico.

b. La pérdida o indisponibilidad de uno o mds sistemas TIC empleados en la
planificacién y operacion en tiempo real del sistema eléctrico (por ejemplo, los
sistemas de calculo de seguridad de operacién de las redes, las predicciones de
generacion renovable o las medidas del sistema).

ii. Muiltiples fallos simultaneos — se producen algunos de los siguientes fallos:

a. Fallos en cables HVDC que provocan la desconexién de varias plantas de
produccién dando lugar a una ratio de potencia perdida que supera los
umbrales del escenario N-1.

b. Fallos en subestaciones o lineas de transporte/distribucion que provocan cortes
de suministro de gran volumen a consumidores.

c. Fallos simultdaneos o muy préximos en el tiempo en multiples equipos que
superan los umbrales de seguridad y para los cuales el sistema no estd
preparado.

d. Unaamenaza al sistema desconocida. Esta amenaza se puede manifestar como
consecuencia de que las pruebas offline no fueron suficientemente precisas o
porque el escenario en cuestidon no se estudio.

e. Una amenaza al sistema desconocida por la operacién de la medida deficiente
por el funcionamiento deficiente de los equipos de monitorizacion.

f. La violacién de un estandar/protocolo de seguridad como consecuencia de un
error operacional o porque la respuesta de control no fue lo suficientemente
rapida para preservar la seguridad del sistema.

g. Fallos multiples en activos de red que provocan la separacién de una parte del
sistema con insuficiente capacidad de generacidn.

h. Cortocircuitos.

iii. Fallo en serie de equipos — algunos de los elementos de las redes de transporte o
distribucidn comienzan a mostrar compartimentos anémalos que incrementan el riesgo
de fallo o que llevan a dichos fallos.



En el caso del escenario de pérdida de sistemas TIC, la probabilidad de que el evento (en
cualquiera de sus variantes) se produzca es baja debido a la redundancia y confiabilidad de los
sistemas actuales.

Aunque el escenario de multiples fallos simultdneos tiene una mayor probabilidad que los otros
dos escenarios de esta categoria, las salvaguardas del sistema actual detienen los fallos en su
origen antes de que tengan la oportunidad de propagarse. Aunque se produzcan multiples fallos,
el impacto sigue siendo insignificante, tanto en términos de LOLE como de EENS, debido a la
fiabilidad de la red.

Finalmente, Espafia descartd el escenario de fallos en cascada o en serie de equipos porque
tiene la misma probabilidad de producirse que el escenario de pérdida de sistemas TIC. Esto se
debe a que las salvaguardias del sistema actual detienen los fallos en su origen tan pronto como
se hacen evidentes.

De los tres escenarios de esta categoria, solo los fallos en cascada o en serie de los equipos
tenian una calificacién de dependencia transfronteriza. Espafia lo descartd porque era un evento
muy improbable y sus impactos eran insignificantes.

3.4.9 Desabastecimiento de combustibles fosiles (incluido el gas natural).

Espafia no ha incluido el escenario de escasez de combustibles fésiles por varios motivos.

En primer lugar, la generacidn eléctrica anual asociada al gas natural oscila entre el 7,5-10%,
alcanzando en ocasiones picos del 20% de la energia generada en los sistemas eléctricos espafiol
y portugués®®,

Otras tecnologias podran asumir, sin dificultades relevantes, la cuota de generacion eléctrica en
caso de que se produzca una escasez de gas natural que afecte a estas instalaciones.

Por otra parte, se espera que disminuya la proporcién de generacion de electricidad a base de
gas natural. Hay una gran proporcién de renovables en el sistema eléctrico espanol y esta
creciendo rapidamente. La creciente proporcién de energias renovables estd reduciendo y
reducira la proporcién de generacidon de electricidad a partir de gas natural.

Ademas, la adopcidn de soluciones de almacenamiento favorecera la integracidn de las energias
renovables en el sistema eléctrico espafiol, acelerando la reduccion de la cuota de electricidad
procedente del gas natural.

Por ultimo, en caso de una escasez real de gas natural, Espafia podria responder rapidamente
aumentando las importaciones de gas (GNL) a través del gran nimero de plantas de
regasificacion desplegadas a lo largo de la costa.

Aunque para Espafia se ha descartado la crisis de escasez de combustibles fésiles, el escenario
puede tener relevancia indirecta en otros Estados miembros, especialmente en aquellos que
tienen una fuerte dependencia del gas natural porque tienen, entre otras, una cuota de
generacion eléctrica a partir de combustibles fdsiles mayor. El hecho es que Espafia es un punto
de entrada relevante y puede servir como correo de transmisidon hacia otros EEMM del gas

15 Informacién de la pagina web de OMIE: https://www.omie.es/es/market-results/monthly/daily-
market/daily-power?scope=monthly&year=2023&month=6
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natural importado. El gas entraria en la UE a través de las plantas de regasificacion del pais y
fluiria hacia Europa utilizando las interconexiones con Francia.

Finalmente, si bien el escenario de “Desabastecimiento de combustibles fésiles (incluido el gas
natural)” no se ha incluido como parte del PPR espaiiol, es una cuestion relevante para otros
Estados Miembros.

La existencia de 7 plantas de regasificacién en territorio peninsular garantiza que Espafia disfrute
no solo de una fuerte diversificacidon de fuentes de suministro de gas natural, sino que también
pueda servir como punto de entrada en la UE de este combustible.

3.4.10 Otros escenarios de crisis.

Aligual que ocurre con los escenarios de desastres naturales descartados, Espaia no ha incluido
estos escenarios por la muy baja probabilidad de que ocurran y porque, como muestran los
datos histéricos, estos eventos no han alcanzado la magnitud suficiente.

i. Complejidad del mecanismo de control del sistema eléctrico - El desencadenante de
este tipo de crisis son fallos técnicos en los sistemas TIC, en los sistemas de
comunicacion o una sefial errénea. En este ultimo caso, un componente de proteccién
de la red envia una sefial a otras redes, unidades de produccién o componente de los
centros de control que da lugar a un fallo en cascada, debido a la alta interdependencia
entre sistemas extremadamente complejos.

ii. Accidente industrial/nuclear — tiene lugar cuando ocurre un accidente industrial grave,
como una liberacién de contaminacién radioldgica resultante de una explosidon en una
planta nuclear o la emisién de contaminantes toxicos de una planta quimica por diversas
razones (fallo técnico, terremoto, sabotaje/ataque terrorista, error humano, etc.).

En las Ultimas décadas se han mejorado los niveles de seguridad en la industria quimica
y petroquimica, con controles y legislacion cada vez mas eficaces. Los accidentes
quimicos ocurren?®:

El 44% del tiempo durante el transporte del producto.

El 19% del tiempo en las areas de procesamiento de las fabricas.

El 15% del tiempo mientras los productos estan en tanques de almacenamiento.
El resto, por operaciones de traslado, manipulacion o depdsito de los
compuestos.

o 0o T o

Comenzando con la Directiva Seveso (y sus actualizaciones), las legislaciones nacionales
regulan la implantaciéon de sistemas de gestion de seguridad y los planes de emergencia
internos en cada instalacién. Esto favorece que la probabilidad de que se produzca un
accidente grave que provoque una crisis eléctrica es muy baja. Ademas, medidas de
seguridad implementadas hacen que este tipo de accidentes queden confinados y que
su impacto en el suministro eléctrico sea bajo o muy bajo.

Sobre los motivos para descartar el escenario de accidente nuclear, ver el punto 3.4.1.

16 E. Planas, J. Arnaldos, R.M. Darbra, M. Mufioz, E. Pastor, J.A. Vilchez. “Historical evolution of process
safety and major-accident hazards prevention in Spain. Contribution of the pioneer Joaquim Casal”.
Journal of Loss Prevention in the Process Industries 28: 109-117, 2014.



Por todo lo anterior, Espafia ha descartado el escenario de accidente industrial/nuclear.

iii. Error inusualmente grande en la prediccion de participacion de renovables - el
desencadenante es una diferencia considerable entre la generacion real y la prevista por
unidades renovables, debido a errores inusualmente grandes en la prediccion, errores
en los datos de prondstico en si o debido a cambios rdpidos e imprevistos con el tiempo.
Las renovables representan entre el 50 y el 55% de la operativa base diaria. La mayor
contribucidon de las energias renovables proviene de la energia edlica (21-22% del total)
y la participacion de la tecnologia solar crecera significativamente en los préximos afios.
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Fuente: Informe anual Evolucién del mercado de electricidad 2023 OMIE (NEMO espaiiol).

Tecnologias en el PDBF

No obstante, Espafia no ha considerado este escenario porque:

a) Si el error conduce a una generacion excesiva, el TSO tiene herramientas

suficientes para hacerle frente.

b) Si el error provoca generacién insuficiente, podra entrar en funcionamiento
capacidad no utilizada u ociosa para cubrir la diferencia. Ademas, existen otras

alternativas como el deslastre de carga.



4. Marco juridico aplicable.

Este capitulo describe el marco regulatorio, tanto a nivel de la UE como nacional. EI PPR se regula
especificamente en disposiciones propias del sector eléctrico.

No obstante, para poder llevarlo a cabo hay que tener en cuenta que pueden participar agentes
de otros sectores relacionados con la energia, como pueden ser del sector del gas natural, de la
ciberseguridad y de seguridad publica.

Por ultimo, resulta necesario sefialar que todas las actuaciones que se describen en este plan ya
aparecen especificamente reguladas en la normativa propia de los diferentes sujetos, ya sean
del sector eléctrico o de otros sectores. Este es el caso de la participaciéon de:

e Agentes del sector eléctrico, que tienen un marco de actuacién ampliamente desarrollo
desde la Ley 24/2013, de 26 de diciembre, hasta los Procedimientos de Operacion del
Sistema, y, en particular, la normativa de preparacién frente a riesgos del sector
eléctrico.

e Otros agentes externos al sector eléctrico, que juegan papeles relevantes en las crisis
de electricidad y cuyas obligaciones y acciones se regulan en su normativa especifica.

El PPR no es un instrumento a través del cual se establecen nuevas obligaciones para aquellos
agentes que no pertenecen al sector eléctrico, sino todo lo contrario. Se limita a resumir aquellas
actuaciones y obligaciones propias derivadas de normativa ya existente.

4.1 Normativa comunitaria.

4.1.1 Normativa del sector eléctrico.

Reglamento (UE) 2019/941 del Parlamento Europeo y del Consejo, de 5 de junio de 2019, sobre
la preparacion frente a los riesgos en el sector de la electricidad y por el que se deroga la
Directiva 2005/89/CE

Como indica el propio reglamento en su parte expositiva, la “mejor garantia para la seguridad
del suministro eléctrico es el buen funcionamiento de los mercados y sistemas, con unas
interconexiones eléctricas adecuadas. No obstante, incluso cuando los mercados y sistemas
funcionan correctamente y estdn interconectados, nunca queda descartado el riesgo de que se
produzca una crisis de electricidad como resultado de desastres naturales tales como condiciones
meteoroldgicas extremas, ataques malintencionados o escasez de combustible.”

El mercado europeo de la electricidad esta configurado por el conjunto de sistema eléctricos de
los diferentes Estados Miembros y demds participantes en el mismo.

Teniendo en cuenta que los mercados y sistemas eléctricos nacionales estdan en mayor o menor
medida interconectados, la prevencion y la gestion de las crisis de electricidad no deben
abordarse como tareas exclusivamente nacionales.



4.1.2 Normativa del sector gasista.

Reglamento (UE) 2017/1938 del Parlamento Europeo y del Consejo, de 25 de octubre de 2017,
sobre medidas para garantizar la seguridad del suministro de gas y por el que se deroga el
Reglamento (UE) n2 994/2010.

Este Reglamento establece el marco tanto en lo relativo a la preparacién ante emergencias como
a la reaccién de la UE ante las interrupciones del suministro de gas.

Reglamento (UE) 2022/1032 del Parlamento Europeo y del Consejo de 29 de junio de 2022 por
el que se modifican los Reglamentos (UE) 2017/1938 y (CE) n2 715/2009 en relacién con el
almacenamiento de gas.

Tras la invasion rusa de Ucrania a principios de 2022, este nuevo reglamento introduce medidas
para abordar los desequilibrios del mercado energético y garantizar un almacenamiento de gas
completo en la UE. El almacenamiento de gas adquiere gran importancia ya que contribuye a la
seguridad del.

Reglamento (UE) 2022/1369 del Consejo de 5 de agosto de 2022 sobre medidas coordinadas
para la reduccion de la demanda de gas.

Este Reglamento del Consejo pretende reducir la demanda de gas natural mediante medidas
coordinadas entre todos los Estados Miembros y el establecimiento de un nuevo mecanismo
obligatorio de reduccion de la demanda a nivel europeo en caso de crisis de suministro.

4.1.3 Otra normativa.

INFRAESTRUCTURAS CRITICAS.

Directiva 2008/114, del Consejo, de 8 de diciembre, sobre la identificacion y designacién de
Infraestructuras Criticas Europeas y la evaluacion de la necesidad de mejorar su proteccion.

En esta Directiva se establece que la responsabilidad principal y ultima de proteger las
infraestructuras criticas europeas corresponde a los Estados miembros y a los operadores de
estas, y se determina el desarrollo de una serie de obligaciones y de actuaciones por dichos
Estados, que deben incorporarse a las legislaciones nacionales.

CIBERSEGURIDAD.

Directiva 2013/40/UE del Parlamento Europeo y del Consejo, de 12 de agosto de 2013, relativa
a los ataques contra los sistemas de informacién y por la que se sustituye la Decision marco
2005/222/JAl del Consejo.

La Directiva 2013/40/UE del Parlamento Europeo y del Consejo, de 12 de agosto de 2013,
relativa a los ataques contra los sistemas de informacién, determina que los Estados miembros
deberdn garantizar la existencia de un interlocutor nacional operativo a efectos del intercambio
de informacién sobre ciberataques. Asi mismo, establece la necesidad de que éstos cuenten con



procedimientos para que, en caso de solicitud de ayuda urgente, la autoridad competente pueda
indicar, en un plazo maximo de ocho horas a partir de la recepcién de la solicitud de ayuda, si la
misma podra ser atendida, y la forma y el plazo aproximado de ello.



4.2 Normativa nacional

4.2.1 Normativa del sector eléctrico

Ley 24/2013, de 26 de diciembre, del Sector Eléctrico.

La Ley 24/2013, de 26 de diciembre, tiene como finalidad basica establecer la regulacién del
sector eléctrico garantizando el suministro eléctrico con los niveles necesarios de calidad y al
minimo coste posible, asegurar la sostenibilidad econdmica y financiera del sistema y permitir
un nivel de competencia efectiva en el sector eléctrico, todo ello dentro de los principios de
proteccidén medioambiental de una sociedad moderna.

Fundamento juridico del Plan en la normativa espaiola

En primer lugar, conviene destacar que la ley recoge una habilitacion normativa especifica
relativa a la garantia de suministro. En este sentido, el articulo 7 de la Ley 24/2013, de 26 de
diciembre, establece en su apartado 2 que:

“2. El Gobierno podrd adoptar, para un plazo determinado, las medidas necesarias para
garantizar el suministro de energia eléctrica cuando concurra alguno de los siguientes
supuestos:

a) Riesgo cierto para la prestacion del suministro de energia eléctrica.

b) Situaciones de desabastecimiento de alguna o algunas de las fuentes de energia
primaria.

¢) Situaciones de las que se pueda derivar amenaza grave para la integridad fisica o la
seguridad de las personas, de aparatos o instalaciones o para la integridad de la red de
transporte o distribucion de energia eléctrica previa comunicacion a las Comunidades
Autonomas afectadas.

d) Situaciones en las que se produzcan reducciones sustanciales de la disponibilidad de
las instalaciones de produccion, transporte o distribucion o de los indices de calidad del
suministro imputables a cualquiera de ellas.”

De este modo se establece en la normativa nacional el fundamento juridico para actuar y
preparar las actuaciones necesarias frente a crisis que amenacen el suministro eléctrico.

En este sentido, el propio articulo 7 recoge en su apartado 3 establece como tales “cualesquiera
otras medidas que puedan ser recomendadas por los Organismos internacionales de los que
Espafia sea miembro o que se determinen en aplicacion de aquellos convenios en que se
participe”. Esto incluye el PPR.

Andlisis de los sujetos y actividades relacionados con las crisis en el sector eléctrico

En el marco normativa descrito inicialmente, la citada ley define las diferentes actividades
destinadas al suministro de energia eléctrica, asi como los sujetos que las desarrollan. Entre
estos sujetos se encuentran algunos de los cuales tienen especial relevancia en el contexto del
Plan Nacional de Preparacidn frente a los riesgos en el sector de la electricidad y entre los que
se pueden mencionar:

a) El operador del sistema (0S), que también es el gestor de la red de transporte (TSO).



b) Eltransportista o titular de la red de transporte de energia eléctrica (Red Eléctrica) - Red
Eléctrica de Espaiia, S.A.U.

c) Los distribuidores o gestores de las redes de distribucion (DSO).
d) Los productores de energia eléctrica.

e) Losconsumidores.

Real Decreto 738/2015, de 31 de julio, por el que se regula la actividad de producciéon de
energia eléctrica y el procedimiento de despacho en los sistemas eléctricos de los territorios
no peninsulares.

El PPR se aplica en todo el sistema eléctrico espafiol (incluidos los SETNPS). Este reglamento
establece el marco regulatorio para los SETNP, dado quesu caracter aislado produce una serie
de diferencias respecto al sistema continental.

Procedimientos de operacion.

El PPR se aplica a toda Espafia. Esto significa que el dmbito geografico incluye no sdlo la Peninsula
Ibérica (directamente interconectada con Francia, Portugal, Andorra y Marruecos), sino también
todos los sistemas eléctricos de los territorios no peninsulares (SETNP).

Los procedimientos operativos relevantes en el PPR incluyen cuestiones relacionadas con:

i Medidas operativas para garantizar la cobertura en situaciones de alerta y emergencia.
ii. Establecimiento de planes de seguridad para el funcionamiento del sistema.
iii. Previsiones de cobertura y analisis de seguridad del sistema eléctrico.
iv. Restricciones técnicas.
V. Gestion de conexiones internacionales.

En los Sistemas Eléctricos No Peninsulares (SETNP), también cobra relevancia:

i.  Operacion de sistemas eléctricos no peninsulares.
ii. Cobertura, programacion de generacién y ampliaciones al despacho econdmico.
iii. Programacion de generacién en tiempo real.

Los Procedimientos de Operacidn estdn disponibles publicamente en la web de Red Eléctrica®’.

4.2.2 Normativa del sector gasista.

Ley 34/1998, de 7 de octubre, del sector de hidrocarburos.

La planificacién, la garantia de suministro y las actuaciones frente a emergencias son tres
cuestiones clave en esta ley de garantia de suministro y emergencias. En concreto la Ley recoge
medidas sobre situaciones de desabastecimiento, la obligacion de mantener existencias
minimas de seguridad, la obligacion de mantener reservas estratégicas, la necesidad de

17 procedimientos de operacién | Red Eléctrica (ree.es)



https://www.ree.es/es/actividades/operacion-del-sistema-electrico/procedimientos-de-operacion

diversificar el suministro y regula el funcionamiento de CORES, que es la Entidad Central de
Almacenamiento segun la definicidn establecida en la Directiva 2009/119/CE.

Real Decreto 1716/2004, de 23 de julio, por el que se regula la obligacién de mantenimiento
de existencias minimas de seguridad, la diversificacion de abastecimiento de gas natural y la
corporacion de reservas estratégicas de productos petroliferos.

Esta norma establece la obligacidn sobre los sujetos que intervienen en el sector del gas natural
de mantener unas existencias minimas de seguridad de 27,5 dias de sus ventas o consumos de
caracter firme en el afio natural anterior.

Orden TED/72/2023, de 26 de enero, por la que se desarrollan los procedimientos necesarios
para el cumplimiento de la obligacién de mantenimiento de existencias minimas de seguridad
de gas natural.

Se trata de la norma a través de la cual se desarrollan cuestiones esenciales de la normativa
espafola de mantenimiento de existencias minimas de seguridad.

Resolucion de 26 de septiembre de 2021, de la Direccion General de Politica Energética y
Minas, por la que se aprueba el Plan de actuacion invernal para la operacion del sistema
gasista.

Se trata de una medida adicional para garantizar el suministro de gas natural ante situaciones
imprevistas durante las temporadas invernales.

Procedimientos de Operacion del Sistema.

Al igual que ocurre con los procedimientos de operacidn eléctrica, el sector gasista cuenta con
una regulacion especifica de operacion en forma de Normas de Gestion Técnica del Sistema
(NGTS) y protocolos detallados. Incluyen procedimientos para la gestiéon del Sistema en
escenarios de funcionamiento normal (procedimiento NGTS-09), excepcional (procedimiento
NGTS-10) y de emergencia (procedimiento NGTS-11).

4.2.3 Otra normativa.

INFRAESTRUCTURAS CRITICAS.

Ley 8/2011, de 28 de abril, por la que se establecen medidas para la proteccién de las
infraestructuras criticas.

Esta ley regula las infraestructuras criticas, que se encuentran bajo una serie de amenazas y son
unas de las prioridades estratégicas de seguridad nacional mas relevantes.

El OS, el TSO, los DSO y otros agentes juegan un papel relevante en la proteccién de las
infraestructuras criticas para la electricidad. Ciertos escenarios de crisis incluidos en el PPR son
precisamente ciberataques o ataques fisicos a infraestructuras criticas del sector eléctrico.



Real Decreto 704/2011, de 20 de mayo, por el que se aprueba el Reglamento de proteccién de
las infraestructuras criticas.

Este reglamento establece la regulacién especifica para la elaboracion y revision del Plan
Nacional de Proteccion de Infraestructuras Criticas (PNPIC), de los Planes Estratégicos
Sectoriales, de los Planes de Seguridad del Operador, de los Planes de Proteccién Especificos y
de los Planes de Apoyo Operativo.

CIBERSEGURIDAD.

Ley 36/2015, de 28 de septiembre, de Seguridad Nacional.

La Seguridad Nacional se entiende como la accién del Estado dirigida a proteger la libertad y el
bienestar de sus ciudadanos, a garantizar la defensa de Espafia y sus principios y valores
constitucionales, asi como a contribuir junto a nuestros socios y aliados a la seguridad
internacional en cumplimiento de los compromisos asumidos.

Parte del concepto de Seguridad Nacional incluye la ciberseguridad, que es un drea de especial
interés en el PPR.

Real Decreto-ley 12/2018, de 7 de septiembre, de seguridad de las redes y sistemas de
informacion.

Mediante este real decreto-ley se establecen una serie de mecanismos que, con una perspectiva
integral, permitan mejorar la proteccion frente a las amenazas que afectan a las redes y sistemas
de informacién, facilitando la coordinacion de las actuaciones realizadas en esta materia tanto
a nivel nacional como con los paises de nuestro entorno, en particular, dentro de la Unidn
Europea.

Real Decreto 43/2021, de 26 de enero, por el que se desarrolla el Real Decreto-ley 12/2018,
de 7 de septiembre, de seguridad de las redes y sistemas de informacion

Se trata de un reglamento que lleva a cabo el desarrollo del el Real Decreto-ley 12/2018, de 7
de septiembre, en lo relativo al marco estratégico e institucional de seguridad de las redes y
sistemas de informacidn, al cumplimiento de las obligaciones de seguridad de los operadores de
servicios esenciales y de los proveedores de servicios digitales y a la gestidon de incidentes de
seguridad.

SEGURIDAD PUBLICA.

Ley 17/2015, de 9 de julio, del Sistema Nacional de Proteccién Civil.

Esta ley regula el sistema de proteccidn civil. El sistema es un instrumento de seguridad publica,
integrado a la politica de Seguridad Nacional.



La ley incluye todas las fases de un ciclo de emergencia: prevision, prevencién, planificacion,
intervencidn, recuperacion y coordinacién general de la accidn politica mediante la integracion
de estrategias de toda la actividad publica y privada en la materia. En este tema, fortalece los
centros de coordinacién operativa y establece al Centro Nacional de Seguimiento y Coordinacion
de Emergencias de Seguridad Publica como la entidad responsable en emergencias de interés
nacional.

Real Decreto 524/2023, de 20 de junio, por el que se aprueba la Norma Basica de Protecciéon
Civil.

Esta norma bdsica fija el marco para alinear las fases y las situaciones operativas con las férmulas
aplicadas en los Planes Territoriales y, en particular, en el Plan Estatal General de Emergencias
(PLEGEM), con el objetivo de garantizar la ordenada sucesion de planes en los supuestos de
escalada de las situaciones de gravedad.

También prevé la configuracion en el PLEGEM y en los Planes Territoriales, de una fase especial
de apoyo a otras situaciones que no sean estrictamente de proteccidn civil.

Estrategia Nacional de Proteccidn Civil.

La Estrategia Nacional de Proteccion Civil toma en consideracion factores que afectan a todo
tipo de riesgos y su gestion, asi como otros factores especificos de cada uno.

Plan General de Emergencias de Seguridad Ciudadana (PEGLEM), aprobado por Resolucién de
16 de diciembre de 2020.

El PLEGEM es el instrumento operativo para la plena integracion del Sistema Nacional de
Seguridad Publica en el Sistema Nacional de Seguridad.

Ley Organica 2/1986, de 13 de marzo, sobre Fuerzas y Cuerpos de Seguridad.

Esta ley establece el marco regulatorio para las fuerzas policiales y los cuerpos de seguridad. Las
Fuerzas y Cuerpos de Seguridad del Estado deben garantizar el libre ejercicio de los derechos y
libertades, asi como la seguridad ciudadana. Algunas de estas funciones adquieren especial
relevancia durante cualquier evento que desemboque en una crisis de electricidad, asi como en
el transcurso de la propia crisis.

Ley Organica 5/2005, de 17 de noviembre, de la Defensa Nacional.

Esta Ley Orgdnica regula la defensa nacional y establece las bases de la organizacion militar,
incluyendo la regulacion de la Unidad Militar de Emergencia (UME).



Real Decreto 1097/2011, de 22 de julio, por el que se aprueba el Protocolo de Intervenciéon de
la Unidad Militar de Emergencias.

Este protocolo regula las condiciones de intervencidn de la UME, con el objetivo de dotar a dicha
Unidad del marco normativo que le sirva de eficaz instrumento para el satisfactorio
cumplimiento de la misién que se le ha encomendado.

SANIDAD
Ley 33/2011, de 4 de octubre, General de Salud Publica.

La ley establece las bases legales que sustentan las acciones de coordinacién y cooperacion de
las Administraciones publicas en materia de salud publica.

Real Decreto 735/2020, de 4 de agosto, por el que se desarrolla la estructura organica basica
del Ministerio de Sanidad, y se modifica el Real Decreto 139/2020, de 28 de enero, por el que
se establece la estructura organica basica de los departamentos ministeriales.

Recoge la regulacidn relativa a los medios a través de los cuales el Ministerio de Sanidad articula
la gestién y coordinacidon de alertas sanitarias y de salud publica, incluidos el Centro de
Coordinacion de Alertas y Emergencias Sanitarias, asi como las competencias propias del
ministerio relacionadas con pandemias y epidemias.

MOVILIDAD Y GEOGRAFIA.

Real Decreto 253/2024, de 12 de marzo, por el que se desarrolla la estructura organica basica
del Ministerio de Transportes y Movilidad Sostenible, y se modifica el Real Decreto 1009/2023,
de 5 de diciembre, por el que se establece la estructura organica basica de los departamentos
ministeriales.

Esta norma recoge las funciones basicas del Instituto Geografico Nacional, integrado en la
Subsecretaria de Transportes y Movilidad Sostenible del Ministerio de Transportes y Movilidad
Sostenible.

METEOROLOGIA Y DESASTRES NATURALES.

Estatuto de la Agencia Estatal de Meteorologia, aprobado por el Real Decreto 186/2008, de 8
de febrero.

Constituye la regulacidn propia del Servicio Meteorolégico Nacional de Espaia, siendo una de
las funciones primordiales de los SMN suministrar informacién y servicios que permitan a los
gobiernos y a las demas partes interesadas minimizar los costes de los desastres naturales
(incluidos incendios y erupciones volcanicas), mediante la realizacion de actuaciones
preventivas ante los fendmenos meteoroldgicos adversos y la mitigacion de sus posibles efectos.



5. Sujetos que participan en el Plan Preparacion frente a Riesgos
en el Sector Eléctrico en Espafia: Coordinador de crisis,
Autoridad Competente y otros agentes.

5.1Introduccién.

El PPR requiere de la participacién de una multiplicidad de actores cuyas acciones deben llevar
a la mejor gestion posible de los escenarios de crisis de electricidad contemplados, siempre con
el fin dltimo de garantizar el suministro de energia eléctrica dentro del sistema.

En lo que se refiere a los principales agentes implicados en las actuaciones derivadas del plan,
éstos se agrupan en 3 grandes pilares:

l. Autoridades.
Il. El Sistema Eléctrico Nacional.
Il. Seguridad Publica — Servicios de Emergencia y de Primera Intervencion.

5.1.1 Autoridades.

El primer pilar sobre el que se sustenta el PPR es el formado por las autoridades.

Los agentes de este grupo desempefian dos roles fundamentales: el de Autoridad Competente
y el de Coordinador de Crisis.

También existen otros roles clave dentro del sector publico que participan en el plan,
proporcionando no sélo un punto de contacto al que acudir para obtener informacién, sino
colaborando también en la toma de decisiones, direccidn y coordinacidn.

Los agentes mas relevantes incluyen al Ministerio para la Transicion Ecoldgica y el Reto
Demografico, competente en materia energética, que ejerce de Autoridad Competente y de
Coordinador de Crisis en el marco del plan, y otros departamentos ministeriales como otros
ministerios, como el Ministerio de Salud, el Ministerio del Interior y el Ministerio de Defensa,
que actuan de conforme a sus respectivas competencias.

Determinadas agencias y organismos también pueden tener un papel relevante durante una
crisis de electricidad, entre los que se incluyen:

e Centro Nacional de Proteccion de Infraestructuras Criticas (CNPIC), organismo
perteneciente al Ministerio del Interior, responsable de dirigir y coordinar las
actuaciones precisas para proteger las infraestructuras criticas y El Plan Nacional de
Proteccion de las Infraestructuras Criticas.

e Instituto Nacional de Ciberseguridad de Espaiia (INCIBE), empresa dependiente del
Ministerio para la Transformacién Digital y de la Funcidn Publica. Su actividad se centra
en el desarrollo de la ciberseguridad y la confianza digital ciudadana, la red académica
y de investigacion, los profesionales, las empresas y especialmente para los sectores
estratégicos. INCIBE velara por apoyar la resolucién de los ciberincidentes que puedan
producirse en las infraestructuras del sector.



e Oficina de Coordinacion de Ciberseguridad (OCC), que es el dérgano técnico de
coordinacion de la Secretaria de Estado de Seguridad en materia de ciberseguridad y
gue también pertenece al Ministerio del Interior. Sus funciones, en el marco de este
plan, incluyen:

o Proporcionar un canal de alerta temprana permanente en lo relativo a
vulnerabilidades, ciberamenazas y ciberataques.

o Establecer cauces de intercambio de informacidn entre otros actores, publicos
y privados, nacionales e internacionales.

o Desarrollar mecanismos de respuesta ante un ciberincidente.

Como se vera a lo largo de los siguientes capitulos, la participacidn de estos agentes en la gestidn
de las crisis de suministro es directa e inmediata y tiene como objetivo dirigir la respuesta para
que la crisis se vea resuelta o mitigada hasta su resolucién, de modo que las incidencias en el
suministro de electricidad se van minimizadas.

5.1.2 El Sistema Eléctrico Nacional.

El segundo de los pilares sobre el que se sustenta el PPR es el de los sujetos del sistema eléctrico
espanol y, fundamentalmente, los siguientes:

e Red Eléctrica de Espafia, S.A. que es simultaneamente el Operador del Sistema, el gestor
delared de transporte de energia eléctrica (TSO) y el propietario de la red de transporte.

e Los diferentes gestores de las redes de distribucion de energia eléctrica (DSO).
e Las empresas de generacion.

e Consumidores.

e Comercializadoras de electricidad.

Estos agentes tienen una participacién directa e inmediata en la gestion de las crisis de
suministro. Sus acciones son directa e inmediatas y tienen como objetivo operar el sistema
durante las crisis para que se resuelvan los riesgos o se mitiguen sus impactos hasta su
resolucidn. Sus actuaciones deben reducir el nimero de incidencias o interrupciones en el
suministro eléctrico.

También tienen una participacién directa en el mercado eléctrico. Por esto, sus decisiones y
respuestas deben analizarse no sélo desde una perspectiva puramente técnica y operativa, sino
también desde un punto de vista econémico.

5.1.3 Seguridad Publica — Servicios de Emergencia y de Primera Respuesta.

El dltimo pilar esta formado por los Servicios de Emergencias y Primera Respuesta, que
intervienen directamente en la seguridad ciudadana. Si bien su participacidn no es directa en la
operacion del sistema eléctrico como sujetos o agentes del mismo, son un elemento clave en la
gestidn de algunos de los escenarios identificados. Esta categoria incluye:



El Cuerpo Nacional de Policia.

El Cuerpo Nacional de Policia tiene como misidén garantizar que los ciudadanos puedan ejercer
libremente sus derechos, proteger su libertad y garantizar la seguridad ciudadana, en el
territorio nacional.

En el contexto de crisis y acontecimientos, incluidas las crisis eléctricas, tiene facultades®® para:

Ayudar y proteger a las personas y velar por la conservacion y custodia de los bienes que
por cualquier motivo se encuentren en peligro.

Mantener y restablecer, en su caso, el orden y la seguridad ciudadana.

Prevenir la comision de actos delictivos.

Cooperar con todos los servicios de Seguridad Publica, en casos de grave riesgo,
catdstrofe o calamidad publica, en los términos establecidos en la legislacidn especifica
de Seguridad Publica.

La Policia Nacional incluye:

a)

c)

d)

El Grupo de Operaciones Especiales (GEO)', que es una unidad de élite dispuesta a
intervenir en situaciones que requieran calificaciones especiales en su ejecucién,
particularmente de cardcter terrorista, y otras que supongan un riesgo grave para la vida
y los bienes de las personas.

La Unidad Central de Desactivacidon de Explosivos. Conformada por el TEDAX-NRBQ?°
(Nuclear, Radioldgico, Bioldgico y Quimico).

La Comisaria General de Policia Judicial, que incluye en su estructura la Brigada Central
de Investigacion Tecnolégica?.

La Comisaria General de Seguridad Ciudadana??, a la que corresponde organizar y
gestionar los asuntos relacionados con la prevencién de disturbios, el mantenimiento
del orden y, en su caso, el restablecimiento tanto del orden como de la seguridad
publica.

La Guardia Civil.

La Guardia Civil es un Cuerpo de Seguridad Publica de cardcter militar que forma parte de las
Fuerzas y Cuerpos de Seguridad del Estado y que opera en todos los puntos de Espaia.

Su organizacién pertenece tanto al Ministerio del Interior?® como al Ministerio de Defensa?.

Dirige sus esfuerzos en diferentes materias, algunas de las cuales pueden tener impacto directo
en el sector energético, entre ellas:

e)

Ciberseguridad y actividades delictivas TIC?.

18 Competencias recogidas en el art. 11.1 de la Ley Organica 2/1986, de 13 de marzo.
1% https://www.policia.es/ es/tupolicia_conocenos estructura_dao_especialidades geo.php

2Ohttps://www.policia.es/ es/tupolicia conocenos estructura dao cginformacion especialidades teda

x.php

2! https://www.policia.es/ es/tupolicia conocenos estructura dao cgpoliciajudicial bcit.php

22 https://www.policia.es/ eu/tupolicia conocenos estructura dao cgseguridadciudadana.php

23 Art. 4 del Real Decreto 207/2024, de 27 de febrero.

24 Ver art. 1.5 del Real Decreto 205/2024, de 27 de febrero.

%5 Mediante los Grupo de delitos telematicos. Ver:
https://www.guardiacivil.es/es/institucional/Conocenos/especialidades/gdt/index.html



https://www.policia.es/_es/tupolicia_conocenos_estructura_dao_especialidades_geo.php
https://www.policia.es/_es/tupolicia_conocenos_estructura_dao_cginformacion_especialidades_tedax.php
https://www.policia.es/_es/tupolicia_conocenos_estructura_dao_cginformacion_especialidades_tedax.php
https://www.policia.es/_es/tupolicia_conocenos_estructura_dao_cgpoliciajudicial_bcit.php
https://www.policia.es/_eu/tupolicia_conocenos_estructura_dao_cgseguridadciudadana.php
https://www.guardiacivil.es/es/institucional/Conocenos/especialidades/gdt/index.html

f) Desactivacion de Explosivos y Defensa NRBC?,
g) Proteccién de edificios?’.
h) Terrorismo?®.

e Los cuerpos policiales de las distintas comunidades auténomas.

En Espafia, algunas comunidades auténomas cuentan con cuerpos policiales autondmicos. Estos
cuerpos policiales pueden ser propios® o pueden ser unidades especiales del Cuerpo Nacional
de Policia especialmente adscritas a una comunidad auténoma®.

Prestan servicio en diversas areas relevantes como la seguridad ciudadana (vigilancia, actuacion
de respuesta inmediata, etc.), el orden publico (control de multitudes, la conocida policia
antidisturbios) y el tréfico, entre otras®..

e Servicios de Proteccion Civil.

El titular del Sistema Nacional de Proteccién Civil es el Ministerio del Interior®?, quien ostenta la
maxima autoridad en materia de Proteccién Civil y tiene a la Direccion General de Proteccién
Civil y Emergencias®, como drgano rector de la asistencia.

El Sistema Nacional de Proteccion Civil integra la actividad de Proteccion Civil de todas las
Administraciones Publicas para garantizar una respuesta coordinada y eficiente a través de las
siguientes actuaciones®*:

i.  Anticipacion.
ii. Prevencion.
iii. Planificacién.
iv. Respuesta inmediata.
V. Recuperacion.
Vi. Evaluacion e inspeccion.

Para la coordinacion y seguimiento de las actividades de proteccion civil en Espaiia, las
Delegaciones y Subdelegaciones del Gobierno cuentan con unidades de proteccion civil que
colaboran con las autoridades de las Comunidades Auténomas en sus territorios®.

Las Comunidades Auténomas®® gestionan y responden a las emergencias de Proteccidn Civil,
utilizando su organizacién regional de Proteccidn Civil, que puede ser diferente en cada una de
ellas.

26 Mediante el Servicio de Desactivacion de Explosivos y Defensa NRBQ. Ver:
https://www.guardiacivil.es/es/institucional/Conocenos/especialidades/tedax/index.html

27 Mediante la Unidad de Proteccién y Seguridad. Ver:
https://www.guardiacivil.es/es/institucional/Conocenos/especialidades/uprose/index.html
28 Mediante el Grupo de Accidn Rapida. Ver:
https://www.guardiacivil.es/es/institucional/Conocenos/especialidades/gar/index.html

2 Art. 37 de la Ley Orgénica 2/1986, de 13 de marzo.

30 Art. 47 de la Ley Orgénica 2/1986, de 13 de marzo.

31 Titulo Il de la Ley Orgénica 2/1986, de 13 de marzo.

32 Art. 34 de la Ley 17/2015, de 9 de julio.

33 Art. 13 del Real Decreto 207/2024, de 27 de febrero.

34 Ver https://www.proteccioncivil.es/coordinacion/snpc

35 Ver https://www.proteccioncivil.es/coordinacion/que-hacemos-en-proteccion-civil/unidades-
proteccion-civil-delegaciones-subdelegaciones-gobierno

36 Ver https://www.proteccioncivil.es/que-hacemos-en-proteccion-civil/proteccion-civil-ccaa



https://www.guardiacivil.es/es/institucional/Conocenos/especialidades/tedax/index.html
https://www.guardiacivil.es/es/institucional/Conocenos/especialidades/uprose/index.html
https://www.guardiacivil.es/es/institucional/Conocenos/especialidades/gar/index.html
https://www.proteccioncivil.es/coordinacion/snpc
https://www.proteccioncivil.es/coordinacion/que-hacemos-en-proteccion-civil/unidades-proteccion-civil-delegaciones-subdelegaciones-gobierno
https://www.proteccioncivil.es/coordinacion/que-hacemos-en-proteccion-civil/unidades-proteccion-civil-delegaciones-subdelegaciones-gobierno
https://www.proteccioncivil.es/que-hacemos-en-proteccion-civil/proteccion-civil-ccaa

Los ayuntamientos de mas de 20.000 habitantes®” también gestionan las situaciones derivadas
de emergencias de Proteccion Civil. Aproximadamente 400 ayuntamientos realizan actuaciones
propias de Proteccidn Civil, cuando surge la necesidad.

e Bomberos.

En Espafia la extincion de incendios es un servicio cuya responsabilidad recae en la
Administracion Local y Autondmica. Ademas, el Ministerio para la Transicion Ecolégica y el Reto
Demogréfico cuenta con las Brigadas de Refuerzo contra Incendios Forestales (BRIF)32.

Las brigadas BRIF son unidades helitransportadas de personal de extincién de incendios
altamente especializado. Prestan un servicio de apoyo a las comunidades auténomas, pudiendo
actuar en cualquier lugar del territorio nacional, incluida Canarias.

Actualmente hay diez BRIF operativas durante la temporada de verano, cuando el riesgo de
incendio es mayor:

i. Nueve BRIF-A (con 60 personas y 2 helicépteros).
ii. Un BRIF-B (con 30 personas y 1 helicoptero).

Durante la temporada invierno-primavera (febrero-abril) de méximo riesgo de nieve y formacion
de hielo, también operan cinco BRIF de invierno mas pequefias (como un BRIF-B).

Las brigadas BRIF complementan las tareas de extincién con labores preventivas.
e Servicios de Emergencias Médicas y Cruz Roja.

La atencidon de urgencias y emergencias médicas se produce en dos lugares: en los hospitales,
en sus servicios de urgencias, y fuera de los hospitales, donde debe desplazarse la asistencia
sanitaria para llegar al paciente.

El Sistema Espafiol de Salud (SNS) se organiza de forma similar al Sistema Nacional de Proteccion
Civil: esta descentralizado, por lo que las Comunidades Auténomas prestan Asistencia Sanitaria
en sus territorios®, y todo estd coordinado a nivel estatal“.

Los Servicios de Emergencias Médicas en Espafia se han desarrollado de la mano de la
consolidacién del Sistema Nacional de Salud.

La Cruz Roja actUa para ayudar a las personas a superar situaciones agudas o crénicas que ponen
en peligro su vida*’. Atiende diferentes emergencias (incendios forestales, terremotos, nevadas,
inundaciones, etc.), ofreciendo una respuesta inmediata y urgente en un enfoque de ayuda
sostenida. Por su parte, los Equipos de Respuesta Inmediata a Emergencias (ERIE)* responden
a las necesidades de las personas afectadas por una emergencia.

37 Ver https://www.proteccioncivil.es/que-hacemos-en-proteccion-civil/proteccion-civil-ayuntamientos
38 Ver https://www.miteco.gob.es/es/biodiversidad/temas/incendios-forestales/extincion/brif.html

39 Art. 41 de la Ley 14/1986, de 25 de abril.

40 Capitulo IV del Titulo 1l de la Ley 14/1986, de 25 de abril.

4L Art. 2 del Real Decreto 415/1996, de 1 de marzo.

42 \er https://www.servicioscruzroja.com/poblacion-en-general-socorros/equipo-de-respuesta-
inmediata-de-intervencion-psicosocial-erie/



https://www.proteccioncivil.es/que-hacemos-en-proteccion-civil/proteccion-civil-ayuntamientos
https://www.miteco.gob.es/es/biodiversidad/temas/incendios-forestales/extincion/brif.html
https://www.servicioscruzroja.com/poblacion-en-general-socorros/equipo-de-respuesta-inmediata-de-intervencion-psicosocial-erie/
https://www.servicioscruzroja.com/poblacion-en-general-socorros/equipo-de-respuesta-inmediata-de-intervencion-psicosocial-erie/

Por ultimo, el hecho de que intervenga la Cruz Roja en un incidente forma parte integral del
mecanismo de planificacion y respuesta que las distintas administraciones publicas han
establecido en sus planes de emergencia.

e Unidad Militar de Emergencias (UME)

La Unidad Militar de Emergencia (UME), es una fuerza conjunta, organizada con caracter
permanente, que tiene como misidn la intervencién en cualquier lugar del territorio nacional,
para contribuir a la seguridad y bienestar de los ciudadanos®. Tiene un espiritu inequivoco de
complementar los servicios de emergencia de otras Administraciones, principalmente de las
Comunidades y Ciudades Auténomas.

La UME incluye el Regimiento de Apoyo e Intervencidon en Emergencias (RAIEM), el Grupo de
Intervencién en Emergencias Tecnoldgicas y Ambientales (GIETMA), asi como cinco Batallones
de Intervenciéon en Emergencias (BIEM | a V), ubicados en las provincias de Madrid, Sevilla,
Valencia, Zaragoza y Ledn, asi como una unidad perteneciente al BIEM Il desplegada en
Canarias*.

La UME es una unidad militar que interviene en respuesta a una amplia gama de emergencias,
incluidas aquellas que pueden desencadenar una crisis eléctrica.

Las emergencias a las que responde la UME no se limitan a catdstrofes naturales, sino que
incluyen aquellas situaciones que se derivan de cualquier riesgo tecnolégico y las derivadas de
ataques terroristas o actos ilegales y violentos, incluidas aquellas actuaciones contra
infraestructuras criticas®.

En este sentido, también realiza actuaciones en entornos como centrales nucleares, para lo que
se prepara mediante la realizacién de simulacros y diferentes ejercicios. Por ejemplo, el Grupo
de Intervencidon en Emergencias Tecnoldgicas y Ambientales (GIETMA) organizd, entre el 26 y el
30 de septiembre de 2022, el ejercicio "Beta Central Nuclear Garofia 2022"% con el objetivo de
entrenar a las unidades de la Unidad Militar de Emergencias (UME) en apoyo a la poblacién civil.

La actuacion de la UME se coordina desde el Ministerio de Defensa, siguiendo siempre el
Protocolo de Intervencion de la Unidad Militar de Emergencia, aprobado por el Real Decreto
1097/2011, de 22 de julio.

43 Ver https://www.defensa.gob.es/ume/CONOCENOS/que-es/

44 Ver https://www.defensa.gob.es/ume/LA UME POR DENTRO/organizacion/

4 Articulo tercero del Protocolo de Intervencidn de la Unidad Militar de Emergencias.
46 Ver https://www.defensa.gob.es/ume/Noticias/2022/09/Noticias/beta gietma.html
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5.2 Autoridad Competente.

Tal y como se notificé a la Comisién Europea en marzo de 2020, la Autoridad Competente
responsable de llevar a cabo las tareas contenidas en el Reglamento (UE) 2019/941 del
Parlamento Europeo y del Consejo de 5 de junio de 2019 es el Ministerio para la Transicién
Ecoldgica y el Reto Demografico.

Tal y como establece el apartado 2 del articulo 3 del Reglamento, dentro de la Autoridad
Competente, se establece que la persona de contacto a estos efectos es la persona titular de la
Direccién General de Politica Energética y Minas.

5.2.1 Funciones y responsabilidades.

Conforme a lo establecido en el articulo 3 del Reglamento (UE) 2019/941 del Parlamento
Europeo y del Consejo, de 5 de junio de 2019, el Ministerio para la Transicion Ecoldgica y el Reto
Demografico sera el encargado de llevar a cabo las diferentes tareas previstas en el Reglamento,
que incluyen, entre otros:

e Elaborar y revisar los planes nacionales de preparacidon ante riesgos en el sector
eléctrico.

e Cooperar con las autoridades competentes de otros Estados Miembros en crisis del
sector eléctrico, siempre y cuando exista la posibilidad de que puedan tener impactos
transfronterizos.

e Informar a los Estados Miembros y a la Comisién Europea de las amenazas y riesgos
detectados en Espafia de potenciales crisis de suministro eléctrico, incluso cuando no
sea previsible que vayan a tener repercusiones transfronterizas. Espafia realizara estas
comunicaciones a través del Grupo de Coordinacion de la Electricidad (ECG) de la
Comisién Europea.

e Notificar las alertas tempranas a la Comisién Europea, a las Autoridades Competentes
de los Estados Miembros de la misma regidn vy, si no pertenecen a esta regién, a las
Autoridades Competentes de los Estados Miembros directamente conectados. La
informacién que acompafia a estas alertas incluira, cuando sea posible:

o Informacion sobre las causas de la posible crisis de electricidad.
o Las medidas que existen para evitar que se produzca una crisis de electricidad.
o Sies necesaria la ayuda de otros Estados Miembros.

e Ante unacrisis de electricidad, previa consulta al gestor de la red de transporte, declarar
la crisis e informar a las autoridades competentes de los Estados miembros de la misma
region y, si no pertenecen a esta regidn, a las Autoridades Competentes del Estado
Miembro directamente conectado, asi como a la Comisién.

e Cuando tenga lugar una crisis de electricidad, presentar los informes de evaluacion al
ECG y a la Comisidn, previa consulta a la autoridad reguladora. Para ello podra solicitar
la colaboraciéon del Operador del Sistema en la elaboracién del informe de evaluacién o
delegar la misma en el mismo.



5.2.2 Funciones delegadas.

La Autoridad Competente no ha delegado en otras entidades o autoridades ninguna de las
funciones previstas en el Reglamento (UE) 2019/941. Esto se entiende sin perjuicio de posibles
delegaciones futuras de conformidad con el articulo 3, apartado 3, del Reglamento (UE)
2019/941.

En caso de que se produzca una delegacion de funciones, el Ministerio supervisara cémo se
llevan a cabo las tareas delegadas.

Ademas, la delegacion formal apareceria en sucesivas actualizaciones de este Plan.



5.3 Coordinador de Crisis.

El apartado 13 del articulo 2 del Reglamento (UE) 2019/941 define al “Coordinador de Crisis”
COmo una persona, un grupo de personas, un equipo compuesto por gestores nacionales de
crisis de electricidad pertinentes o una institucidon encargada de actuar como interlocutor y
coordinar los flujos de informacidn durante una crisis eléctrica.

La cuestidn considerada al establecer el Coordinador de Crisis es que las crisis contempladas en
este plan ocurren en el sector energético. Por ello se establece que el Ministerio para la
Transicidn Ecoldgica y el Reto Demografico es el Coordinador de Crisis designado.

Al igual que en el caso de la Autoridad Competente, la persona de contacto a estos efectos serd
la persona titular de la Direccion General de Politica Energética y Minas.

5.3.1 Funciones y responsabilidades.

Las funciones y responsabilidades del coordinador de crisis incluyen, entre otras:

e Mantener una comunicacion constante con los TSO (electricidad y gas), recibiendo
informacién actualizada sobre las diferentes situaciones y las diferentes zonas afectadas
por cualquiera de las crisis eléctricas.

e Proponer al resto del gobierno soluciones para gestionar crisis o emergencias y eliminar
sus consecuencias negativas o reducir el impacto de la interrupcién del suministro
eléctrico.

e Proponer recursos financieros adicionales, reservas de combustible y otros recursos
para las actividades del sector energético que ayuden a hacer frente a una crisis o
emergencia.

e Gestionar la cooperacidn y coordinacidn tanto a nivel nacional como internacional, que
incluye:

o Comunicacidén con las autoridades competentes y coordinadores de crisis de los
Estados Miembros pertinentes.

o Coordinacion de todas las acciones relacionadas con la asistencia proporcionada
a/recibida de otros Estados Miembros

e Comunicarse y consultar entidades relevantes que puedan contribuir a la solucién de la
crisis.

e Colaborar con las diferentes administraciones publicas estatales, autonédmicas y locales.

e Si es necesario, involucrar e impulsar a la accién a otros representantes del sector
eléctrico.

5.3.2 Funciones delegadas.

El Ministerio para la Transicion Ecolégica y el Reto Demografico podra delegar algunas de las
funciones del Coordinador de Crisis en el TSO cuando la crisis:



e Requiera exclusivamente la adopcidn de medidas operativas de gestion y una respuesta
inmediata y en tiempo real.

e Cuando sea necesario establecer contacto con el organismo de coordinacidn de crisis en
caso de una crisis transfronteriza o si existe un riesgo verificable de que una crisis
nacional pueda convertirse en una crisis transfronteriza.

El Ministerio informard de esta delegacion funcional a la Comisién, al ECG y a ENTSO-E,
especialmente cuando el motivo esté relacionado con medidas regionales y bilaterales a las que
se refiere el articulo 12, apartado 1, letra a), del Reglamento (UE) 2019/941.

Esto se entiende sin perjuicio de posibles delegaciones futuras. En caso de que se produzca una
delegacién de funciones, como se establece para la autoridad competente en el apartado 3 del
articulo 3 del Reglamento (UE) 2019/941, el Ministerio supervisara como el TSO lleva a cabo las
tareas delegadas.

Finalmente, si la delegacion se hiciera frecuente, se formalizaria y apareceria en sucesivas
actualizaciones de este Plan.

5.3.3 Instrumentos de coordinacidn en Espafia.

Esta demostrado que un marco de coordinacidn estable y continuo es una herramienta resiliente
y eficaz.

Asi, el marco para todo este tipo de esquemas y mecanismos de coordinacién en Espafia se fija
en diferentes normativas. Una de las normas mas relevantes que regulan la coordinacién es:

e Ley40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.
Establece el marco general de coordinacidn en el sector publico y cubre:

i. Comisiones interministeriales, que ayudan a coordinar toda la accidn del gobierno
estatal.

ii. Diferentes organos de coordinacién administrativa, que contribuyen a coordinar las
actuaciones de las distintas administraciones (estatal, autondmica y local) para luchar
contra una crisis.

I. Comisiones Interministeriales.

En materia energética, el drgano coordinador es la Comisidn Interministerial para el Cambio
Climatico y la Transicién Energética, creada mediante el Real Decreto 958/2018, de 27 de julio,
de la nueva Comisidn Interministerial para el Cambio Climatico y la Transicién Energética.

Il. Organos de Coordinacién Administrativa.

Estos érganos proporcionan una coordinaciéon fluida y eficaz, en la que cada administracion
puede proponer la medida que autorice en el ambito de sus competencias. Las mas relevantes
durante las crisis incluyen la Conferencia de Presidentes, las Conferencias Sectoriales (incluida
la Conferencia Sectorial de Energia), las Comisiones Sectoriales y sus Grupos de Trabajo y las
Comisiones Administrativas.



5.3.4 Instrumentos de coordinacion fuera de Espania.

Espafia participa en otros instrumentos y cuerpos de coordinacidn. Este segundo grupo de
drganos de coordinacidon son de cardcter internacional y resultan de gran relevancia cuando una
crisis puede tener impactos transfronterizos.

Espaiia participa en estas iniciativas de coordinacién bien directamente (a través de sus poderes
publicos y en los distintos niveles administrativos) o indirectamente, a través de entidades que
la representan. Entre los érganos de coordinacion que juegan un papel mas relevante durante
una crisis eléctrica se encuentran:

e La Comisidn Europea, a nivel politico.

e El Grupo de Coordinacién Eléctrica (ECG), en el que la Autoridad Competente o sus
empleados contribuyen al trabajo que realiza, que también puede servir como puente
de conexién entre la politica y la operacion del sistema.

e ACER, en la que participa la Comisién Nacional de los Mercados y la Competencia
(CNMC), la Autoridad Nacional Reguladora (ANR) de Espafia. La CNMC colabora con los
reguladores energéticos de Portugal (ERSE) y Francia (CRE) en foros de cooperacién
regional (a través de iniciativas regionales de gas y electricidad), asi como en el
desarrollo del Mercado Ibérico de la Electricidad (MIBEL) y del Mercado Ibérico del Gas
(MIBGAS), para promover la integracion de los mercados y el desarrollo de
infraestructuras energéticas.

e CORESO SA, que actualmente es uno de los Centros de Coordinacidn Regional que
coordina los flujos de electricidad para todos los Operadores de Redes de Transporte de
la UE. Red Eléctrica, Operador del Sistema de Transporte de electricidad en Espafia
peninsular, es accionista de CORESO SA.

e ENTSO-E, en la que Red Eléctrica trabaja activamente con el resto de TSO eléctricos
europeos.

e ENTSOG, en la que Enagas, S.A. también desarrolla una labor relevante en colaboracion
con el resto de TSO gasistas europeos.

Estas tres Ultimas entidades son muy relevantes desde una perspectiva operativa.



6. Procedimientos y acciones: descripcion general.

El PPR cubre una serie de acciones y procedimientos que van desde las actuaciones de caracter
preventivo a las de caracter mitigante y de las mas generales a las mas en detalle.

En primer lugar, conviene recordar que las actuaciones descritas en este plan ya aparecen
especificamente reguladas en la normativa propia de los diferentes sujetos. Este es el caso de la
participacién de:

e Agentes del sector eléctrico, que tienen un marco de actuacion ampliamente
desarrollado desde la Ley 24/2013, de 26 de diciembre, hasta los Procedimientos de
Operacién del Sistema, incluida la normativa de preparacién frente a riesgos del sector
eléctrico.

e Agentes que no se encuentran directamente comprendidos dentro del sector eléctrico,
como las FCSE, la AEMET, la UME, el CNPIC o el INCIBE.

El PPR no es un instrumento a través del cual se establecen nuevas obligaciones para aquellos
agentes que no pertenecen al sector eléctrico, sino todo lo contrario. Se limita a resumir aquellas
actuaciones y obligaciones propias derivadas de la normativa ya existente.

En este punto del PPR describiremos las diferentes acciones realizadas por cada uno de los
agentes que intervienen.

Las crisis de electricidad, como cualquier otro tipo de crisis, y las respuestas a ellas siguen
flujograma de actuaciones ciclico y no lineal. Por ello, para prepararse mejor ante futuras crisis,
siempre debe haber alguna forma de retroalimentacién productiva de incidentes anteriores.
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Como se puede observar en el flujograma, existen diferentes participantes que llevan a cabo
una serie de acciones que tienen un impacto directo en el resultado. La participacién de una
amplia gama de agentes y entidades no hace mas que subrayar la relevancia que tiene la
coordinacion en el PPR.

Esta coordinacion ayuda a integrar las diferentes acciones de cada participante para lograr un
objetivo comun, que debe concretarse en el adecuado control de la crisis.

Las acciones que realizan los diferentes agentes y autoridades se encuadran en alguna de las
siguientes categorias:

1. Acciones preventivas y de preparacion — que incluyen el andlisis y preparacién, la
deteccidn de crisis y todos los trabajos orientados a la declaracidn de crisis, incluidas
todas las acciones adoptadas en preparacion de alertas tempranas.

2. Actuaciones informativas — Se trata de las comunicaciones que se realizardn antes,
durante y después de la crisis. Estas incluyen las notificaciones de alerta temprana y
declaraciones de crisis enviadas a las autoridades y entidades pertinentes.

3. Activacion de la coordinacidn — Este es el siguiente paso a la comunicacién inicial ya sea
de la alerta temprana o de la notificacion de la crisis eléctrica. La Comisidn, los demas
Estados miembros de la regién SWE y de otros Estados miembros reciben estas
comunicaciones y comienzan a trabajar.

4. Medidas correctivas — principalmente relacionadas con el sistema eléctrico.

5. Andlisis e informe: leccion aprendida — una vez superada una crisis, el andlisis de su
evolucidn y la respuesta dada por los diferentes participantes es un paso necesario. En
el andlisis ex post aparecen respuestas defectuosas o insuficientes, mejoras y otras vias
para abordar las diferentes crisis.

Los siguientes puntos de este capitulo proporcionan una descripcion detallada no sélo de las
categorias de acciones, sino también de las acciones mas relevantes en si mismas.

6.1 Acciones preventivas y de preparacion.

Las acciones preventivas y de preparacion son un pilar clave en la preparacidn ante riesgos.

Una adecuada prevencion y preparacion integral son las mejores formas de afrontar una crisis
desde todos los puntos de vista: reduce o incluso anula impactos negativos en la oferta, en el
bienestar ciudadano y en la economia, entre otros. Algunas de las acciones que pueden
mencionarse son las siguientes:

e Alertas meteoroldgicas en caso de fendmenos meteoroldgicos adversos.

e Prevencién de incendios en la proximidad de las redes eléctricas.

e Disponer de reservas suficientes de combustible para evitar restricciones en
determinados usos o aplicaciones de estos combustibles, incluido el uso para la
generacion de electricidad.

e Preparacién de la red y del sistema eléctrico, lo que permite un mejor manejo de las
crisis eléctricas.

e Preparacién del TSO.

¢ Independencia energética y seguridad de suministro, incluyendo el despliegue del
autoconsumo.



e La ciberseguridad. Las actuaciones preventivas y de preparacion en materia de
ciberseguridad se centran en los usuarios finales de los servicios TICy en los equipos TIC.

e Simulaciones, que complementan en gran medida la preparacion de TSO vy la
preparacion para la ciberseguridad.

El andlisis ex post (tal como se establece en el punto 6.5) determinara como de adecuada es la
prevencion y cdmo de amplios son los preparativos. Sin embargo, la experiencia de otras
situaciones y de otros paises proporciona una guia Util a la hora de configurar las diferentes
acciones de esta categoria.

6.1.1 Acciones relacionadas con la meteorologia y las condiciones
climaticas.

Dado que las condiciones climaticas provocan o agravan muchos de los escenarios de crisis, una
de las acciones criticas es un seguimiento adecuado del tiempo y del clima y su evolucién. Este
seguimiento se realiza a través de la AEMET y es una de las funciones centrales de la Agencia
recogida especificamente en su normativa propia, el Estatuto de la Agencia Estatal de
Meteorologia. Este seguimiento del clima ayuda a prepararse e incluso evitar una crisis eléctrica.

La alerta temprana sobre el climay los incendios forestales permite:

i Preparativos del mercado eléctrico: todos los participantes del mercado eléctrico
ajustan sus ofertas y demandas teniendo en cuenta las condiciones climaticas; Las olas
de calor o las olas de frio conllevan un aumento de la demanda eléctrica y los diferentes
agentes se adaptan a estas condiciones.

ii. Preparativos técnicos para evitar un incidente: el TSO y los DSOs también se preparan
para estas circunstancias, manteniendo una estrecha vigilancia del sistema en general y
de las respectivas redes. En el peor de los casos, esto puede incluir la activaciéon de
generadores portatiles y de emergencia, la reduccion del consumo de ciertos
consumidores para evitar restricciones, etc. Esto requiere que los actores relevantes
activen su logistica, de modo que el material y el equipo estén disponibles en esas
regiones o lugares donde los riesgos de incidentes son mayores.

La funcion principal de AEMET es el seguimiento de las condiciones meteoroldgicas y del riesgo
de incendio. Informa de sus predicciones utilizando principalmente:

e Mapas de alerta meteoroldgica.
* Mapas de riesgo de incendio.

Mapas de alerta meteoroldgica.

Esta herramienta proporciona informacién detallada sobre el tipo de anomalia meteoroldgica
(viento, lluvia, alta mar en zonas costeras), el inicio y el final del evento, su intensidad, su
evolucidn y el nivel de riesgo general.
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AEMET utiliza una herramienta de alerta meteoroldgica para informar de las previsiones de
condiciones meteoroldgicas adversas. También proporciona informacién especifica para cada
comunidad auténoma y provincia.
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Mapas de riesgo de incendio.

AEMET ha publicado en su pagina web una herramienta de prediccidn de incendios al alcance
de todos. El sistema considera variables como la temperatura del aire, la humedad relativa, la
velocidad del viento y las precipitaciones registradas en las ultimas 24 horas.

47 Los mapas avisos meteorolégicos se pueden localizar en el siguiente enlace de la pagina web de AEMET:
https://www.aemet.es/es/eltiempo/prediccion/avisos
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El riesgo de incendio en las distintas regiones de Espafia puede ser bajo, moderado, alto, muy
alto y extremo. Estos sirven como indicador de la probabilidad de ocurrencia de incendios
(frecuencia, estacionalidad y causalidad), asi como de su extension e intensidad.

6.1.2 Prevencion de incendios en la proximidad de las redes de distribucidn
y transporte.

La prevencién de incendios cerca de las redes eléctricas es necesaria para reducir el riesgo de
incidentes que puedan provocar una crisis eléctrica.

Los gestores de las redes de transporte y distribucidn de electricidad pueden mantener libres de
vegetacién los margenes donde discurren las lineas, para evitar la generacion o propagacion de
incendios forestales.

Ademas, cualquier nueva infraestructura requiere que sus pliegos de contratos de
mantenimiento incluyan cldusulas especificas relativas a la limpieza y desmalezado de los
taludes como medida de prevencion de incendios.

6.1.3 Reservas de combustible.

Varias plantas de generacion de electricidad utilizan gas natural como combustible. Muchos
sistemas de calefaccion también utilizan este combustible. La cantidad de gas natural que

48 Los mapas avisos de incendios se pueden localizar en el siguiente enlace de la pagina web de AEMET:
https://www.aemet.es/es/eltiempo/prediccion/incendios
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necesita cualquier pais depende en gran medida de las condiciones climaticas, la demanda de
electricidad y la actividad industrial.

En relacidon con la disponibilidad de gas natural, el Gobierno espanol actia en tres frentes:
conocimiento y andlisis del consumo de gas natural de los generadores en el sector eléctrico
(analisis continuo), mantenimiento de suficientes reservas estratégicas de gas natural
(respuesta inmediata) y diversificacion de las fuentes de gas natural (medidas de medio y largo
plazo).

Participacion del gas natural utilizado para la generacion de electricidad (analisis continuo).

Este analisis puede mostrar la relevancia de las medidas a largo plazo tanto en el sector eléctrico
como en el sector gasista. La evolucién de la cuota de gas natural utilizada en la generacidn
eléctrica ayuda a planificar y adoptar las decisiones necesarias para compensar los impactos
negativos en el sector eléctrico.

Entregas de gas para generacion eléctrica
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Fuente: Enagds — Informe del Sistema Gasista Espafiol 2021.
Reservas de gas natural (preparacidn para respuesta inmediata).

En caso de interrupcion del suministro, podra utilizar reservas estratégicas de gas natural para
satisfacer la demanda por un periodo determinado de dias.

La obligacion de mantener existencias minimas de seguridad de gas natural en Espafia se sitla
actualmente en 20 dias de ventas o consumos en firme del afio natural anterior®®, que deberan
ser mantenidas integramente siempre por los sujetos obligados y en almacenamientos
subterraneos. Adicionalmente debera existir una reserva adicional de gas equivalente a 7,5 dias
de sus ventas o consumos firmes en el afio calendario anterior, al menos hasta noviembre.

CORES Unicamente supervisa y controla el stock minimo de seguridad®. Estd en contacto directo
con el Ministerio para la Transiciéon Ecoldgica y el Reto Demografico, para que la Autoridad
Competente tenga conocimiento instantdneo del volumen de reservas estratégicas.

49 Art. 2 del Real Decreto 1716/2004, de 23 de julio.
50 Art. 23 del Real Decreto 1716/2004, de 23 de julio.
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La obligaciéon de mantener existencias minimas de gas natural recae en los proveedores de gas
natural y en los consumidores directos del mercado (por la parte de su consumo firme no
proporcionada por un proveedor o comercializador).

Estas entidades deberan disponer, siempre en almacenamiento subterraneo, de un stock
minimo de seguridad de cardacter estratégico equivalente a 20 dias de ventas o consumos del
afio natural anterior®’. Ademas, al menos hasta el 1 de noviembre, deberdn mantener un stock
adicional de 7,5 dias>?.

Las existencias de minima seguridad de -caracter estratégico sélo podran estar en
almacenamiento subterraneo.

La autoridad para movilizar las existencias minimas de seguridad de gas natural en caso de
necesidad corresponde exclusivamente al Gobierno®.

El gobierno ordena la movilizacion de reservas estratégicas sélo cuando la oferta ha demostrado
ser incapaz de satisfacer la demanda. Otras medidas pueden acompafiar a la activacion de
reservas, tales como:

a) Suspensién o intervencion del mercado.
b) Medidas de restriccién de la demanda.

Diversificar las fuentes de gas natural (medida de medio y largo plazo)®.

Esta medida forma parte de la estrategia de planificacion del sector gasista. En materia de
seguridad de suministro, CORES contribuye a garantizar una adecuada diversificacion del
suministro de gas natural en Espafia, controlando que el suministro desde cualquier pais no
supere el limite del 50% del suministro total.

En caso de que la suma de los suministros anuales de gas natural destinados al consumo nacional
desde un mismo pais de origen sea superior al 50%, se producirdn determinados intercambios.
En concreto, los comercializadores/proveedores con una cuota superior al 7% de los suministros
anuales deberan diversificar su cartera, de modo que su suministro desde el principal pais
proveedor al mercado nacional sea inferior a dicho 50%.

En 2023, la mayor fuente de gas natural fue Argelia con una cuota del 29,3%, seguida de Estados
Unidos, con una cuota del 20,9%°°.

51 Art. 4 de la Orden TED/72/2023, de 26 de enero.

52 Art. 17.2 del Real Decreto 1716/2004, de 23 de julio.

53 Art. 17.1 del Real Decreto 1716/2004, de 23 de julio

54 https://www.cores.es/es/seguridad-suministro/gas-natural
55 Fuente: CORES https://www.cores.es/es/estadisticas
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https://www.cores.es/es/estadisticas

Las estadisticas actuales muestran un crecimiento en las cuotas de gas natural de EE.UU. y
Nigeria, mientras que el suministro de Argelia ha disminuido, reduciendo la dependencia del gas
argelino.

Teniendo en cuenta el punto de entrada, en 2023 Espafia importd 119.356 GWh de gas natural
por gasoducto (30,1% del total) y 277.078 GWh mediante transporte y regasificacion de GNL
(60,9%).
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Fuente: Enagds — Informe del Sistema Gasista Espafiol 2021.

Otras consideraciones energéticas sobre las reservas de combustible.

El gas natural (y cualquier otro combustible utilizado como fuente primaria en la generaciéon de
electricidad) tiene otros usos. El analisis y seguimiento de las reservas de combustible es una
prioridad no sélo para el sector eléctrico, sino también para el sector energético, la economia
en general y el bienestar social.



6.1.4 Preparacion de la red eléctrica y del sistema.

El PNIEC 2021-2030 vy el Plan (+SE) son dos planes nacionales que establecen un marco integral
para el despliegue y preparacién de la red en Espaiia en los préximos afos. Sus vectores de
trabajo mas relevantes incluyen:

e Incentivos al desarrollo y operacion de la red.
e Mecanismos de apoyo a las renovables.
e Acceso y conexion a la red.

1. Incentivos al desarrollo y operacién de la red.

Los DSOs son responsables de construir, operar, mantener y, si es necesario, desarrollar sus
redes de distribucién y las conexiones con otras redes. Deben garantizar que sus redes tengan
capacidad para hacer frente, en el largo plazo, a una demanda eléctrica razonable.

Tienen incentivos econdmicos para reducir las pérdidas en sus redes y mejorar la calidad del
suministro y del servicio. Penalizan o premian a cada empresa en funcidn de su desempefo
respecto al resultado medio del sector. El impacto econdmico es neutro para los consumidores
finales. Los incentivos consideran dos parametros:

e TIEPI, tiempo de interrupcién equivalente de la potencia instalada en media tension.
¢ NIEPI, nimero de interrupciones equivalentes de potencia instalada en media tensién.

Estos parametros miden las interrupciones programadas e imprevistas en las redes TSO y DSO.

El factor que determina si cada empresa distribuidora debe recibir un incentivo o pagar una
penalizacion cada afio es el "indicador de cumplimiento de calidad promedio".

La Circular 6/2019, de 5 de diciembre, de la CNMC, establece la regulacion para los DSOs e
incluye los incentivos/penalizaciones por la calidad del suministro y del servicio. También regula
un incentivo para reducir las pérdidas en la red, siguiendo un esquema similar al de la calidad
del suministro.

2. Mecanismos de apoyo a las renovables.

Espafia se encuentra en pleno proceso de descarbonizacion para garantizar el cumplimiento de
la obligacion de reducir las emisiones de gases de efecto invernadero y alcanzar la neutralidad
climdtica en 2050, con el objetivo de conseguir un sistema eléctrico 100% renovable.

El PNIEC 2021-2030 tiene como objetivo un despliegue de potencia instalada de energia
renovable de modo que previsiblemente generaré el 81%°° de toda la electricidad del pais.

Para promover aun mds la adopcién de energias renovables y la eficiencia energética en el
sistema eléctrico espafiol, el gobierno ha aprobado un nuevo mecanismo econémico, el régimen
econdmico de energias renovables®’.

56 Actualizado en la revision del PNIEC aprobada mediante el Real Decreto 986/2024, de 24 de septiembre.
57 Regulado en el Real Decreto 960/2020, de 3 de noviembre, por el que se regula el régimen econémico
de energias renovables para instalaciones de produccion de energia eléctrica.



Existe un calendario orientativo para la asignacién del régimen econémico de las instalaciones
de energias renovables, indicando los volimenes minimos de potencia acumulada para cada
tecnologia de generacion renovable.

La persona titular del Ministerio para la Transicién Ecoldgica y el Reto Demografico actualizard
este calendario orientativo, al menos anualmente, y lanzara las sucesivas subastas para cumplir
el calendario. El calendario orientativo aparece a continuacion:

Volimenes minimos de potencia {( MW)
2022 | 2023 | 2024 2025 2026
Edf Incremento anual. 1.500 | 1.500 | 1.500 | 1.500 | 1.500
lica.
Acumulado desde 2020.| 4.000 | 5.500  7.000 | 8.500 | 10.000
) Incremento anual. 1.800 | 1.800 | 1.800 | 1.800 | 1.800
Fotovoltaica.
Acumulado desde 2020. | 4.600 | 6.400  8.200 | 10.000 | 11.800
Incremento anual. 200 200

Acumulado desde 2020. 200 400 400 600 600

Solar Termoeléctrica.

Incremento anual. 120 120
Biomasa.
Acumulado desde 2020.| 140 260 260 380 380
o ) Incremento anual. 20 20
Otras tecnologias (biogds, hidrdulica, mareomotriz, etc.).
Acumulado desde 2020.| 20 40 40 60 60

Fuente: Ministerio para la Transicion Ecoldgica y el Reto Demogrdfico.

3. Acceso y conexion a la red.

Espafia ha establecido una regulacion en materia de acceso y conexién a la red, mediante el Real
Decreto 1183/2020, de 29 de diciembre, sobre acceso y conexidn a las redes de transporte y
distribucidn de electricidad.

El precitado real decreto ha establecido un procedimiento mds &gil, eficiente y ordenado vy fija
inequivocamente un criterio de prioridad temporal para el otorgamiento de permisos. El real
decreto también establece concursos de capacidad de tecnologias renovables en nuevos nodos
de la red de transporte.

El Ministerio para la Transicion Ecoldgica y el Reto Demografico podra convocar una serie de
subastas para la capacidad de acceso en un nodo concreto de la red de transporte para nuevas
instalaciones de generacidn eléctrica que utilicen fuentes de energia primaria renovables y para
instalaciones de almacenamiento.

Recientemente se han establecido nuevas reglas para el acceso y conexién de la demanda,
incluidas licitaciones de capacidad de acceso en nodos especificos de la red de transporte, por
lo que el Ministerio para la Transicidn Ecoldgica y el Reto Demografico podra convocar una serie
de subastas de capacidad de acceso a nuevas instalaciones de demanda que deseen para
conectarse a la red de transporte.

De esta forma, Espafia avanza en el proceso de descarbonizacién mencionado anteriormente
para alcanzar la neutralidad climatica en 2050, con el objetivo de tener un sistema eléctrico
100% renovable.



6.1.5 Preparacion del TSO.

El punto 6.4 del PPR describe los planes de seguridad de TSO. En este punto aparece una breve
mencidn porque algunos de los Planes cubren parcialmente actuaciones preventivas y de
preparacion.

Los planes de seguridad son instrumentos de colaboracién entre el TSO y otros agentes del
sistema y aportan diferentes soluciones en diferentes etapas de la crisis.

Los planes organizan la actuaciéon de forma sistematica y coherente, con las diferentes
situaciones que puedan surgir en el funcionamiento del sistema.

Estos planes se dividen en dos categorias diferentes:

I Planes de Emergencia.
Il. Planes de Restauracion.

Aunque en su mayoria abordan la respuesta una vez producida el evento de crisis,
proporcionando provisiones e informacion para el restablecimiento del servicio después de
incidentes severos, hay una parte de este grupo de planes que cubren en parte acciones
preventivas y preparatorias. El procedimiento operativo del TSO P.O. 1.6 Establecimiento de los
planes de seguridad para la operacion del sistema, contiene toda la informacién relacionada con
los planes de seguridad. Asimismo, se destacan otros procedimientos de operacién de TSO que
incluyen acciones de preparacion y prevencién. Se fijan, por un lado, los procedimientos para
pronosticar la oferta de demanda para diferentes horizontes temporales (P.O. 2.1 Prevision de
la demanda) vy, por otro lado, los valores esperados de adecuacién para garantizar el
funcionamiento seguro y confiable del sistema (P.O. 2.2 Prevision de la cobertura y andlisis de
Seguridad del Sistema).

6.1.6 Independencia energética y seguridad de suministro - despliegue del
autoconsumo.

El autoconsumo puede aumentar la seguridad del suministro en la medida en la que:

i. Promueve la generacion distribuida.
ii. Empodera a los autoconsumidores y les proporciona una seguridad adicional de
suministro, ya que disminuye su dependencia de fuentes eléctricas externas.
iii. Proporciona beneficios econdmicos ya que el autoconsumo tiene un impacto positivo
para los consumidores.

El Gobierno ha implementado la Estrategia Nacional de Autoconsumo y la Hoja de Ruta del
Autoconsumo. Algunas de las Ultimas medidas adoptadas incluyen:

e Agilizar los tramites de autorizacion, estableciendo una exencidn de presentar garantias
en instalaciones de autoconsumo inferiores a 100 kW.

e Establecer un plazo de 2 meses entre la solicitud y la operacion de permisos. El
incumplimiento de este plazo implica el descuento automdtico para los
autoconsumidores en la factura de la luz.



Consumidores acogidos a autoconsumo colectivo pueden autoconsumir a través de las
redes DSO y TSO, independientemente del nivel de tensién. Anteriormente esto sélo
podia realizarse en Redes de Baja Tension (inferiores a 1 kV).

Incremento de la distancia maxima para el autoconsumo de proximidad de instalaciones
fotovoltaicas de 500m a 2 km.

Reservar el 10% de la capacidad existente en los nodos de la red de transporte para
instalaciones de autoconsumo. La misma reserva existe en la red de distribucion si la
instalacion tiene una potencia superior a 5 MW.

Implantacion de instalaciones fotovoltaicas para autoconsumo en edificios e
infraestructuras de la Administracién General del Estado. Todas las administraciones
publicas (estatales, autondmicas y locales) deberdn elaborar un plan de despliegue del
autoconsumo.

6.1.7 Ciberseguridad.

La preparacién en materia de ciberseguridad se lleva a cabo en diferentes niveles: usuario final
y servicios TIC.

Los usuarios finales son casi siempre el objetivo directo de los ciberataques, ya que tienen
menos preparacion que el personal de TIC y se convertirdn mas facilmente en puntos de entrada
a los servidores.

La mejor forma de prepararse es la formacidn interna continua a todo el personal, y en
especial a todos aquellos con responsabilidades en la toma de decisiones. Cuando los
empleados saben que ciertos comportamientos y acciones son riesgosos, es mas
probable que los eviten.

Los equipos de todos los servicios TIC deben preparar servicios e infraestructuras TIC
para ciberataques. Su formacion es una accion crucial en ciberseguridad.

El Informe sobre la Cibercriminalidad en Espafia 2022 del Ministerio del Interior refleja que el
sector energético ha sido el principal sector PIC afectado por nimero de incidentes, con el 37,2%
del total de ataques e incidentes. Los principales incidentes que han afectado a infraestructuras
criticas se encuadran en las siguientes categorias:

Sistemas vulnerables, con el 60,81% de las incidencias.
Robo de informacidn, con un 20,88%.
Fraude, con un 6,59%, de entre los tipos de fraude con mayor relevancia, destacan:

o Suplantacién de identidad: consiste en el envio de correo electrénico personalizado,
tras un analisis exhaustivo de la victima, para que realice una transferencia a una
cuenta contralada por los delincuentes, modifique la cuenta de pago de la factura
de un proveedor, etc.

o Phising: consiste principalmente en la recepcidn por parte de la victima de un correo
electrénico destinado a que comparta, normalmente a través de un enlace a una
web fraudulenta, credenciales, datos personales, nimeros de cuenta bancaria,
datos de tarjetas de crédito o cualquier otro dato confidencial.

Malware, con un 4,76%. Los tipos de malwares mds relevantes son:



o Emotet: Funciona como “downloader” permitiendo la descarga y ejecucidn de otros
cédigos dafiinos, asi como la monitorizacidn del trafico de red, obteniendo cualquier
informacién contenida en los navegadores de la victima, desde credenciales de
usuario hasta informacidn bancaria.

o Mekotio: También conocido como BestaFera, representa una amenaza grave para
todos aquellos usuarios que hacen uso de servicios de banca online o de
criptodivisas, concretamente de Bitcoins, ya que se trata de un troyano bancario
que afecta a todas las versiones del sistema operativo Windows, comprendidas
entre Windows XP y Windows 10.

Funciona como “downloader” permitiendo la descarga y ejecucién de otros cddigos
dafiinos, asi como la monitorizacion del trafico de red, obteniendo cualquier
informacién contenida en los navegadores de la victima.

o Flubot: Software malicioso de tipo troyano para dispositivos Android. Las campafias
mas habituales implicaron el envio de SMS fraudulentos que avisaban de la
recepcién de un paquete suplantando a diferentes empresas logisticas, como FedEx,
DHL o Correos. Estos mensajes invitan al receptor a instalar una aplicacién en su
dispositivo movil con el incentivo de que éste pueda conocer el paradero del
paquete. Una vez que el usuario realiza la instalaciéon de la aplicaciéon en su
dispositivo, ésta comienza a rastrear los identificadores de todas las aplicaciones
gue se inicien, con la capacidad de inyectar paginas superpuestas al detectar un
inicio de sesion en una de las aplicaciones objetivo, de forma que el usuario se confia
en que esta introduciendo las credenciales en la web original cuando, en realidad,
las esta enviando al servidor de mando y control controlado por los operadores del
cddigo dafiino.

o Anatsa: Malware de tipo troyano para dispositivos Android que ha sido analizado,

en paralelo, por diferentes organizaciones asignandole diferentes nombres como:
Anatsa, TeaBot o Toddler.
Al igual que en Flubot, una vez que el usuario realiza la instalacién de la aplicacion
en su dispositivo, ésta comienza a rastrear los identificadores de todas las
aplicaciones iniciadas, con la capacidad de inyectar paginas superpuestas al detectar
un inicio de sesidn en una de las aplicaciones objetivo, de forma que el usuario
confia en que esta introduciendo las credenciales en la web original cuando, en
realidad, las esta enviando al servidor de mando y control controlado por los
operadores del cddigo dafiino.

o Hive: Malware de tipo “ransomware” que implementa las funcionalidades de cifrado
de la informacion de un equipo infectado, imposibilitando la recuperacion de los
datos de forma sencilla.

Teniendo en cuenta lo anterior, parte de los simulacros mencionados en el siguiente apartado y
descritos en el Capitulo 9 del PPR se centran en la ciberseguridad.

6.1.8 Simulacros.

Los ejercicios de simulacién son una de las mejores herramientas de preparacién para cualquier
tipo de crisis ya que permiten entrenar las respuestas para que en las crisis surjan de forma
automatica y fluida. Esto reduce el lapso entre la aparicién de un problema y su solucién.



Estos ejercicios se realizan periddicamente, refrescando y actualizando asi la formacion vy
conductas necesarias antes y durante una crisis. La frecuencia de estos ejercicios depende de la
temadtica y es bianual, anual y en algunos casos bienal.

Para una descripcion detallada de los diferentes ejercicios de simulacion realizados en relaciéon
con el PPR espafiiol consulte el Capitulo 9 de este documento.



6.2 Comunicacion.

La comunicacion es fundamental en una crisis eléctrica. Cuando la informacién fluye
rapidamente, todos los agentes relevantes actlan antes de que la crisis empeore o incluso se
manifieste. Esto es relevante en todos los niveles, tanto en el ambito publico como en el sector
privado.

Existen varios niveles de comunicacion en el PPR:

e Comunicaciones formales:

o A otros paises y a la UE, para que los paises vecinos puedan empezar a adoptar
medidas preventivas antes de que la crisis cruce las fronteras o medidas
paliativas para minimizar el impacto transfronterizo.

o A los diferentes niveles de la administracion publica y autoridades, para
comenzar a actuar y activar equipos de respuesta a emergencias y comenzar a
trabajar para la respuesta a corto y mediano plazo.

o Alos agentes y operadores del sistema eléctrico.

e Comunicaciones operativas e informacién proporcionada a diferentes grupos y partes
interesadas.

6.2.1 Notificacion formal de una alerta temprana y actualizaciones.

La “alerta temprana” en el PPR es una remisidn de informacién concreta y confiable que indique
gue puede ocurrir un evento que probablemente resulte en un deterioro significativo del
suministro de electricidad y que probablemente conduzca a una crisis de electricidad.

Declarar una alerta temprana es un tema relevante porque si una Autoridad Competente emite
una alerta temprana (o declara una crisis de electricidad), se deberdn seguir en su totalidad las
medidas establecidas en el PPR.

Asi, la declaracion de alerta temprana es un paso fundamental en el Plan de Prevencién de
Riesgos espafiol, asi como en los PPR de otros Estados miembros.

En cumplimiento del apartado 1 del articulo 14 del Reglamento (UE) 2019/941, la declaracion
por parte de Espaia de una disminucidn anticipada del PPR es el resultado de la deteccion de
una amenaza potencial de crisis de suministro eléctrico.

Esta amenaza potencial puede manifestarse a través de:

¢ Sistemas de alerta sobre condiciones meteoroldgicas e incendios forestales — AEMET
recopila y facilita esta informacién®®. Se refiere a las condiciones climaticas y
meteoroldgicas que pueden provocar determinadas crisis, en concreto:

o El escenario de tormenta extrema.
o El escenario de los incendios forestales.

Estas mismas herramientas y sistemas también sirven para detectar otros fendmenos
meteoroldgicos extremos, como olas de calor, tormentas de nieve y ventiscas, olas de

58 Art. 8 del Real Decreto 186/2008, de 8 de febrero, por el que se aprueba el Estatuto de la Agencia
Estatal de Meteorologia, incluidas las letras a), c), e) y f).



frio e inundaciones. Si bien es muy poco probable que estos escenarios formen parte
del Plan PPR, las autoridades no pueden ignorarlos y permaneceran atentos a ellos.
Informacion relativa a las reservas de combustible que apuntan a una posible escasez:
el TSO de gas detecta una cantidad insuficiente de reservas de combustible o una
situacion que amenaza la produccidn de gas natural en uno o mas de sus proveedores
de gas natural. Esto se lleva a cabo mediante dos vias de actuacion:

o Monitorizacidn y control de las reservas de combustibles a nivel nacional
mediante comunicacién directa con los agentes pertinentes®.

o Mediante la recopilacidn de informacion, ya sea directamente de los propios
proveedores de gas o a través de las agencias y organismos internacionales en
los que participa el TSO de gas de Espafia®.

Ataques y amenazas a la ciberseguridad - la OCC proporciona un canal permanente de
alerta temprana® sobre vulnerabilidades, ciberamenazas y ciberataques.

También establece canales de intercambio de informacién entre otros actores, publicos
y privados, nacionales e internacionales y, en su caso, traslada la informacidon técnica
del incidente a las Fuerzas y Cuerpos de Seguridad del Estado para su investigacion.
Estos canales proporcionan informacién Util sobre amenazas.®?

Ademds, la OCC también pertenece al Foro CSIRT.es®®, donde coordina y colabora con
los Equipos de Respuesta a Incidentes de Seguridad Informéatica nacionales®.
INCIBE-CERT también proporciona los avisos e informes periédicos en su pagina web®.
Amenazas externas — los diferentes cuerpos policiales y Servicios de Proteccién Civil
recogen y facilitan esta informacion, a nivel nacional e internacional®®.

Otras amenazas — los distintos érganos del Gobierno y la administracion espafiola, asi
como los gobiernos y administraciones autondmicas podrdn recabar y facilitar
informacidn sobre cualquier otro tipo de riesgos, a nivel nacional e internacional.

Por tanto, cuando una evaluacidon de adecuacidn estacional o cuando cualquier otra fuente
cualificada proporcione informacidon concreta y fiable de que puede producirse una crisis
eléctrica en Espafia, la Autoridad Competente notificara una alerta temprana a las siguientes

partes:

La CE, a través del ECG.

Las Autoridades Competentes del EEMM dentro de la Regién de Operacidn del Sistema
de Europa Sudoeste (SWE SOR).

Las Autoridades Competentes o autoridad equivalente de los terceros paises
directamente conectados al sistema eléctrico espafiol.

La Autoridad Competente notificara a estas partes a través de todos los canales de comunicacion
disponibles hasta que proporcionen confirmacion de la recepcion.

59 Art. 23 del Real Decreto 1716/2004, de 23 de julio.

60 Art. 64 de la Ley 34/1998, de 7 de octubre.

61 Art. 12 del Real Decreto-ley 12/2018, de 7 de septiembre.
62 Art. 14 del Real Decreto-ley 12/2018, de 7 de septiembre.
83 CSIRT: Computer Security Incident Response Team.

64 Art. 6 del Real Decreto 207/2024, de 27 de febrero.

8 https://www.incibe.es/incibe-cert

66 Art. 2 del Plan Estatal General de Emergencias de Proteccidn Civil.


https://www.incibe.es/incibe-cert

Podra contactar con ellos mediante la lista actualizada de contactos de emergencia, descrita en
el articulo 14 del Reglamento de preparacion ante riesgos o similar.

Una vez activa la alerta temprana, el gobierno seguird continuamente la evolucién de la
situacidn. Utilizara la informacién recopilada para actualizar la declaracién de alerta temprana,
encontrandose en tres posibles situaciones:

e Lasituacidn se desescala y los riesgos asociados a la misma vuelven a niveles normales.

e La situacién sigue siendo la misma y el nivel de preparacién se mantiene en su nivel
actual.

e Lasituacidn empeoray se desarrolla una crisis.

Las actualizaciones serdn diferentes en cada una de estas situaciones.

6.2.2 Notificacion formal de una crisis de electricidad.

Una “crisis de electricidad” es una situacién presente o inminente en la que existe una escasez
significativa de suministro de electricidad, segun las condiciones establecidas por los Estados
Miembros en sus PPR, o en la que es imposible suministrar electricidad a los clientes.

En la mayoria de los casos habrd algun tipo de alerta previa antes de que se produzca la crisis de
electricidad. Una situacién que da paso a una alerta temprana puede evolucionar negativamente
y los impactos pueden comenzar a manifestarse o incluso empeorar. En este caso, el gobierno
espafiol notificara una crisis eléctrica.

Ante estas situaciones, el gobierno estard realizando un seguimiento de la evolucién de la
situacion que provocé la “alerta temprana”.

Sin embargo, puede desarrollarse una situacién en la que no haya tiempo entre la
amenaza/riesgo y la aparicidén de los primeros impactos negativos (y cortes de electricidad).

Tal como se describe en los capitulos dos y cinco de este PPR, la Autoridad Competente
notificara la declaracién de crisis de electricidad a:

i La CE, a través del ECG.
ii. Las Autoridades Competentes del EEMM dentro de la Regién de Operacion del Sistema
de Europa Sudoeste (SWE SOR).
iii. Las Autoridades Competentes o autoridad equivalente de los terceros paises
directamente conectados al sistema eléctrico espafiol, entre los que se incluyen Andorra
y Marruecos.

La Autoridad Competente notificara a estas partes a través de todos los canales de comunicacion
disponibles hasta que proporcionen confirmacion de la recepcidn.

Podra contactar con ellos mediante la lista actualizada de contactos de emergencia, descrita en
el articulo 14 del Reglamento de preparacidon ante riesgos o similar.



6.2.3 Comunicaciones operativas en una crisis.

Una comunicacidn fluida entre todas las partes es una cuestiéon clave en circunstancias
normales, pero mas cuando estamos en medio de una crisis. En el PPR la comunicacidn es
relevante en tres niveles:

i Entre la Autoridad Competente y el TSO.
ii. Entre la Autoridad Competente y los agentes eléctricos.
iii. Entre agentes dentro del sistema eléctrico.

Comunicacion entre la Autoridad Competente y el TSO.

Los canales de comunicacion entre el TSO y el Ministerio para la Transicion Ecoldgica y el Reto
Demogréfico son fluidos y constantes. La informacidon fluye inmediatamente en ambas
direcciones tanto a nivel directivo como a nivel operativo.

En los canales de comunicacion de alto nivel el interlocutor designado por la Autoridad
Competente es la persona titular de la Direccién General de Politica Energética y Minas

La informacidn sobre los interlocutores del TSO no se incluye por motivos de confidencialidad.
Comunicacion entre la Autoridad Competente y otros agentes del sistema eléctrico.

Los canales de comunicacién entre el Ministerio para la Transicién Ecolégica y el Reto
Demogréfico y otros agentes eléctricos son similares a los del TSO. La informacion fluye en
ambas direcciones tanto a nivel directivo como a nivel operativo.

En cuestiones de operacion del sistema, el TSO también podrd actuar como intermediario con
otros agentes eléctricos. En relacién con el funcionamiento o las reglas del mercado, la ARN
también podra impartir instrucciones y comunicarse con los agentes del sistema eléctrico.

Como antes, el interlocutor designado por la Autoridad Competente sigue siendo La persona
titular de la Direccidon General de Politica Energética y Minas.

La informacidn sobre los interlocutores de cualquiera de los agentes tampoco se incluye por
cuestiones de confidencialidad.

El Ministerio tiene a su disposicidn sus registros administrativos a los agentes eléctricos del
sector eléctrico, asi como los registros de otros sectores energéticos. La ARN también puede
acceder a esta informacién.

Comunicacién entre agentes del sistema eléctrico®’.

Durante la operacién del sistema, incluso cuando se produce un incidente, el TSO esta
constantemente intercambiando datos con los diferentes agentes del sistema eléctrico
mediante protocolos, plataformas y enlaces de comunicacion establecidos que proporcionan la
informacidn necesaria para mantener la seguridad y la continuidad del suministro eléctrico. El
TSO recibe datos de otros TSO, DSO y usuarios significativos de la red (USR), como generadores,
unidades de almacenamiento e instalaciones de demanda.

57 Los diferentes sistemas de comunicacién se encuentran establecidos en los procedimientos nacionales
“P.0. 9.0 Informacién intercambiada por el operador del Sistema”, “P.0. 9.1 Intercambios de informacion
relativa al proceso de programacién” y “P.0O. 9.2 Intercambio de informacién en tiempo real con el

operador del Sistema”.



Desde los DSO y otros TSO, el SO recibe datos en tiempo real de su drea de observacidn, necesita
para operar el sistema eléctrico. Los datos en tiempo real se intercambian a través de enlaces
de comunicacién establecidos entre el sistema de gestién de energia del TSO y los sistemas de
los TSO y de otros TSO. Este intercambio incluye informacién de la topologia, tensidn y potencia
activa y reactiva de los elementos de la red. Para los TSO, existe una plataforma europea
adicional denominada EAS (European Awareness System) que permite el intercambio de datos
en tiempo real sobre el estado del sistema de cada TSO. Ademads de los datos mencionados
anteriormente, el TSO también recibe datos programados y en tiempo real de todas las UGE que
tengan una capacidad de potencia activa superior a 1 MW o que participen en servicios de saldo.
Esto se consigue de diferentes formas segun el tipo de informacién que se intercambie:

1. Elintercambio de datos programados se realiza a través de la plataforma de balance y
mercado denominada eSIOS. Estos datos incluyen horarios de potencia activa y
disponibilidades en el horizonte temporal del mercado diario e intradiario.

2. El intercambio de datos en tiempo real se realiza a través de enlaces de comunicacién
establecidos entre el sistema de gestidn energética del TSO y los sistemas de los centros
de control de generacién y demanda (CC GD).

Esta informacién es utilizada por el TSO para lograr el equilibrio del sistema y analizar su
seguridad y adecuacién para garantizar la continuidad y calidad del suministro eléctrico. El
siguiente diagrama muestra el esquema de intercambio de datos en tiempo real entre el TSO y
los diferentes agentes.
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Fuente: Red Eléctrica de Esparia, S.A.U.

Como se puede observar en el esquema, los USR/SGU®® conectados a la red de transporte
intercambiaran datos en tiempo real directamente con el TSO a través de su CC GD (USG 4y 5).
En el caso de SGU conectados a distribucion, pueden elegir como el CC GD proporciona sus datos
en tiempo real al TSO, utilizando enlaces de comunicacion directos con el TSO (SGU 3 0 2) o
utilizando enlaces de comunicacion con su DSO de conexién (SGU 1 o 2). En el segundo caso, los
DSO intercambiaran datos de SGU con el TSO a través de sus propios enlaces de comunicacion.
Todos los puntos de ajuste de TSO se envian utilizando las mismas rutas de comunicacion.

% Significant Grid User.



El intercambio de datos en tiempo real con el TSO esta garantizado ya que todos los enlaces de
comunicacién estadn duplicados. CECOEL®, que es el principal centro de control del TSO, que
funciona las 24 horas del dia, los 365 dias del afio, monitoriza el sistema eléctrico a través de su
sistema de gestidon energética, que recibe datos en tiempo real de las subestaciones
transmisoras y de todos los agentes, tal y como se ha descrito anteriormente. Ademas, el TSO
dispone de medios de comunicacién de datos y voz para intercambiar informacion e
instrucciones con los agentes del sistema eléctrico en cada momento que sea necesario.

Fuente: Red Eléctrica de Espafia, S.A.U.

Ademas, cuando se produce un incidente, el TSO recoge informacidén adicional de los diferentes
agentes y elabora un informe detallado estableciendo:

1. Fechay hora del incidente.

2. Elementos de lared de transporte o distribucién observables afectados por el incidente.

3. Si estan disponibles, registros de oscilaciones y registros de aquellos esquemas de
proteccion que se activen durante el incidente.

4. Ensucaso, impacto en consumidores o generadores: numero de instalaciones afectadas
por el incidente, energia no suministrada o no generada y plazo.

5. Descripcion detallada del incidente y cronologia.

6. Cualquier otra informacién disponible.

Con toda la informacién disponible, no sélo el TSO sino todos los agentes pueden analizar sus
respuestas para mejorar y actualizar sus procedimientos de atencion de incidencias con el
objetivo de minimizar su impacto en el futuro, incluidas aquellas que puedan evolucionar hacia
una crisis eléctrica.

69 Centro de Control Eléctrico de Red Eléctrica.



6.3 Activacion de la coordinacion.

A nivel nacional, el Gobierno coordinara todas las acciones a través del Coordinador de Crisis.
Otros organismos pueden participar en esta accién de coordinacion, como pueden ser:

e Comisiones Interministeriales.
e Organos de Coordinacién Administrativa.

Como se ha mencionado anteriormente, Espafia participa en varias iniciativas de coordinacion
a nivel internacional que son relevantes durante una crisis eléctrica:

e El Grupo de Coordinacidn Eléctrica (ECG).

e ACER.

e CORESO.
e ENTSO-E.
e ENTSOG.

Los primeros pasos requieren la notificacion formal de una crisis de electricidad. La Autoridad
Competente lo notificard a la Comisidon, a los paises vecinos y a otros EEMM, siguiendo los
procedimientos descritos en el punto 6.2 de este plan. Esto conducira a la activacion de drganos
de coordinacion también a nivel internacional.

El TSO activara la coordinacion dentro del sistema espafiol y notificarda a ENTSO-E y CORESO en
preparacion para posibles impactos transfronterizos.

Lo notificard a los TSO franceses y portugueses y a los TSO de los terceros paises que
interconecten con Espafia.

La ARN espafiola (CNMC) también notificara a ACER que existe una crisis eléctrica (potencial o
real) para que las ANR de otros Estados miembros puedan asesorar sobre las mejores practicas
y la adecuacidn de los procedimientos de funcionamiento del mercado adoptados en respuesta
a la crisis.



6.4 Acciones correctivas.

Las acciones correctivas pueden clasificarse en tres grandes categorias: operacion del sistema
eléctrico, operacion del mercado y acciones que quedan fuera del sector eléctrico. Muchas de
estas acciones se incluyen en mds de uno de estos grupos.

6.4.1 Maedidas para la operacion del sistema.

Las acciones correctivas sobre la operacion del sistema buscan reparar y reducir los impactos
una vez ocurrido un incidente. Cuando se produce un corte de suministro, las acciones
correctivas incluyen dos grandes categorias. Estas categorias reflejan de qué lado de la oferta
actua la medida.

Las categorias son:

1) Acciones en el lado de la generacion: las alternativas consideradas incluyen la
generacidon a partir de capacidad no utilizada u ociosa. Esta accién permite una
respuesta inmediata ante una disminucion repentina de la generacién.

2) Acciones en el lado del consumo: que son acciones que permiten dar una respuesta por
el lado de la demanda.

Dos cuestiones son muy relevantes durante las crisis de oferta:

e Programas de generacion y andlisis de seguridad de suministro.
Los productores que participen en el mercado daran al TSO el cronograma de
interrupciones de generacién por mddulos de generacidn, para que pueda tener en
consideracion esta informacion en el analisis de seguridad del sistema.
Por razones de seguridad del sistema, en determinados casos el TSO podra definir
previamente y comunicar a los participantes del mercado, criterios y cédigos especificos
utilizados para estos desgloses de programacion.
El desglose de programas sera aplicable a todas aquellas unidades de programacion
compuestas por mas de un mdédulo en los distintos horizontes de programacidn en los
que la unidad de programacion haya modificado su programa.

* Asignacion de capacidad en interconexiones internacionales.

En caso de incidente, incluidas crisis eléctricas, pueden producirse desviaciones en la
asignacion de capacidad. Si la crisis tiene impactos transfronterizos, los TSO de ambos
lados de la frontera deberan resolver las desviaciones en los flujos de electricidad y las
asignaciones de capacidad.

Ademas, aplicaran las acciones coordinadas (deslastre de carga, etc.) que figuran en los
acuerdos entre Estados miembros, y se referiran a los estudios y andlisis de asignacion
de capacidad en el momento del incidente.

Este resumen de las acciones operativas relevantes se ve seguida de a una descripcién mas
detallada.

Descripcion de respuestas operativas inmediatas y a corto plazo.

El TSO, en colaboracién con otros agentes del sistema, ha desarrollado y puesto en marcha
planes de seguridad para hacer frente a las diferentes situaciones que puedan surgir en el



funcionamiento del sistema. Estos planes de seguridad proporcionan un marco de forma
sistematica y coherente, que permite a todos los participantes acudir a ellos y ser conscientes
de lo que deben hacer ante los diferentes incidentes y situaciones que afectan al funcionamiento
del sistema, incluidos aquellos incidentes que den paso a crisis eléctricas.

Estos planes de accidn se dividen en tres categorias diferentes:

I Planes de Emergencia.
Il. Planes de Reposicidon del Servicio.

l. Planes de Emergencia.

El objetivo de los Planes de Emergencia es minimizar el alcance y extension de los incidentes una
vez ocurridos. Esos planes seran establecidos por el TSO y podrian incluir tanto esquemas de
proteccion automatica como medidas operativas especificas.

Por un lado, los esquemas de proteccidon automatica incluyen:
a) Sistema automadtico de reduccion de potencia y esquemas especiales de proteccion.

El TSO podria utilizar esquemas especiales de proteccidon, automatismos para el disparo
automadtico de determinadas instalaciones de generacion tras una contingencia predefinida y
podria utilizar un sistema automatico de reduccién de potencia para mantener la seguridad del
sistema.

b) Sistema de control automadtico de subfrecuencia.

El esquema de control automatico de subfrecuencia incluye la contribucion del modo regulacion
potencia-frecuencia limitado a subfrecuencia (MRPFL-U), la contribucidon de los equipos de
almacenamiento y un esquema automatico de deslastre de cargas de subfrecuencia.

Para aquellas instalaciones de generacién que no apliquen los requisitos establecidos en la
Orden TED/749/2020, el esquema de control de subfrecuencia deberd coordinarse con el
sistema de deslastre de carga de subfrecuencia, de modo que sélo podran desconectarse de la
red si la frecuencia baja de 48 Hz al menos 3 segundos cronometrados.

El sistema de deslastre de carga por subfrecuencia necesario sera establecido por el TSO en
aquellos casos en los que, debido a un incidente grave, no se pueda restablecer el equilibrio
entre generacion y demanda mediante las actuaciones de control previstas. Este sistema de
deslastre de cargas por subfrecuencia se basard en un sistema automatico, para conseguir el
control de desconexion de las cargas.

Para aquellas instalaciones de generacion que apliquen los requisitos establecidos en la Orden
TED/749/2020 o en la norma que la sustituya, deberan permanecer conectadas y operativas
dentro de los rangos de frecuencia y plazos especificados en dicha norma.

c) Sistema de control automadtico de sobrefrecuencia.

El sistema de control automatico de sobrefrecuencia incluye el aporte del modo regulacion
potencia-frecuencia limitado a sobrefrecuencia (MRPFL-O) y un esquema de desconexion de
generacion por sobrefrecuencia.



Aguellas instalaciones de generacidon que apliquen los requisitos establecidos en la Orden
TED/749/2020 o en la norma que la sustituya, deberdn permanecer conectadas y operativas
dentro de los rangos de frecuencia y plazos especificados en dicha norma, salvo que el TSO
notifique un ajuste de desconexidn inferior.

Por otro lado, las medidas operativas especificas incluyen:
a) Reserva de sustitucion y redespacho de generacion.

Las desviaciones entre generacién y consumo pueden ocurrir debido a que existe una
indisponibilidad y/o desvio de los equipos de generacion con respecto al programa resultante
del mercado y/o debido a cambios en el prondstico de demanda y/o prondstico de entrega para
la produccidon de energia edlica y solar.

El articulo 3(2)(8) del Cédigo de Red sobre Operacidn del Sistema define la reserva de sustitucion
(RR) como las reservas de energia activa disponibles para restaurar o soportar el nivel requerido
de reserva de sustitucion de frecuencia (FRR) para estar preparado para desequilibrios
adicionales del sistema, incluyendo reservas de generacion.

b) Moadificacion o cancelacion de programas de intercambio internacional.

Las asignaciones de capacidad y direccién de los flujos de potencia activa resultaran de la
diferencia entre el valor maximo tedrico de la capacidad de intercambio y el margen de
seguridad en estos estudios. Se consideran los siguientes criterios:

a) Las contingencias en los sistemas eléctricos vecinos incluidas en los acuerdos suscritos
con sus TSO, asi como las sobrecargas temporales permitidas en las interconexiones.

b) Podra permitirse la actuacion de mecanismos de disparo en lineas de interconexion
siempre que el sistema eléctrico peninsular permanezca conectado al resto del sistema
europeo a través de, al menos, dos lineas de la red de transporte, y de dichas lineas sea
de 400 kV.

En el escenario de estudio, la generacion del sistema eléctrico espafiol y del vecino cuya
interconexidn es objeto de cdlculo cambiardn para producir las variaciones discretas en el
programa de intercambio.

La metodologia utilizada serd, para la interconexion Espafia-Francia y Espafia-Portugal, la
derivada de la aplicacion del articulo 21 del Reglamento (UE) 2015/1222 o del articulo 10 del
Reglamento (UE) 2016/1719.

En ausencia de una metodologia regional y para las interconexiones Espafia-Marruecos y
Espafia-Andorra, los acuerdos de TSO con estos terceros paises establecerdn la metodologia
especifica.

Los valores de asignacidn de capacidad son el resultado de aplicar un margen de seguridad al
valor maximo tedrico de capacidad de intercambio. Para la interconexién Espafia-Francia y
Espafia-Portugal, este margen de seguridad derivara de la aplicacién del articulo 21 del
Reglamento (UE) 2015/1222 o del articulo 10 del Reglamento (UE) 2016/1719, en funcion del
horizonte de prevision.

A falta de una metodologia regional y para la interconexién Espafia-Marruecos y Espaia-
Andorra, el margen de seguridad se fijara en los acuerdos entre TSOs.



Finalmente, la asignaciéon de capacidad para una determinada interconexion y direccién del flujo
de potencia activa resultard de la diferencia entre el valor tedrico maximo de la capacidad de
intercambio y el margen de seguridad.

El TSO espafiol firmard acuerdos con los TSO de sistemas eléctricos interconectados, que
determinaran también cdmo calcular y compensar las desviaciones entre sistemas eléctricos.

Estos procesos de desviacidn aplicaran las normas comunes de liquidacion vigentes y aplicables
a los intercambios de pérdidas intencionadas de energia, derivadas del proceso de contencion
de frecuencia y rampas de variacién de potencia, y a los intercambios de energia no
intencionados, en aplicacién de los articulos 50.3 y 51.1 del Reglamento (UE) 2017/2195.

El TSO resolvera las desviaciones entre sistemas eléctricos de acuerdo con los procedimientos
operativos vigentes.

c) Servicios de control de tension.

Las medidas de control de tensidon son un servicio indispensable para realizar una operacion
confiable y segura del sistema.

Consiste en un conjunto de actuaciones sobre los recursos de generacién y absorcion de energia
reactiva (generadores, reactancias, condensadores, etc.) y otros elementos de control de
tensién, como transformadores con cambiadores de tomas, encaminadas a mantener las
tensiones en los nodos de la red de transporte dentro de los margenes especificados para
garantizar el cumplimiento de los criterios de seguridad y calidad del suministro eléctrico.

Como medida excepcional, en caso de necesidad, el TSO podra adoptar aquellas acciones
necesarias para mantener las tensiones en los nodos de la red de transporte dentro del rango
seguro, incluyendo instrucciones especificas a adoptar por los proveedores de servicios,
respecto de la tensidon a mantener. y/o la potencia reactiva a inyectar o consumir en cada nodo
fronterizo de la red de transmision.

El control de tensidn se realiza de la siguiente manera:
a) Los generadores de energia podran:

i. Proporcionar su capacidad maxima de generacidn y capacidad de absorcién reactiva,
mediante declaracién de disponibilidad de los recursos minimos obligatorios y
suministro opcional de recursos adicionales que excedan el margen minimo obligatorio.

ii. Funcionar como compensadores sincrénicos: estas ofertas de servicios deben ser
independientes de las anteriores.

b) Los consumidores y gestores de la red de distribucién podran participar en el control de
tensién mediante dos actuaciones diferentes:

i. Prestar servicios equivalentes a una generacioén reactiva adicional en el sistema.
ii. Proporcionar servicios equivalentes a una absorcion adicional de reactivo en el sistema.
Estas actuaciones se desarrollan en cada punto de conexion con la red eléctrica.



1. Planes de Reposicion de Servicio.

El objetivo de los diferentes Planes de Reposicidn de Servicio es devolver el sistema eléctrico a
su estado normal de funcionamiento tras graves incidencias que han provocado cortes de
suministro.

Estos planes establecen las acciones sistematicas para los diferentes centros de control y
personal operativo local de las subestaciones en caso de un incidente generalizado.

En caso de ocurrir un incidente regional o nacional, los centros de control de los diferentes
generadores, DSO y TSO retornaran el servicio, de acuerdo con las indicaciones establecidas en
los correspondientes Planes de Restablecimiento, bajo la direccién del TSO.

6.4.2 Otras acciones.

Estas medidas pueden abarcar una amplia gama de cuestiones. Algunas pueden quedar fuera
del dmbito del sector eléctrico, afectar también a otros sectores o participar conjuntamente en
sus objetivos.

El articulo 101 de la Ley 34/1998, de 7 de octubre, otorga al Gobierno la facultad de utilizar las
reservas estratégicas de gas natural en situaciones de emergencia. El gobierno también puede:

i. Limitar o modificar temporalmente el mercado del gas.

ii. Establecer obligaciones especiales en materia de existencias minimas de seguridad de
gas natural.

iii.  Suspender o modificar temporalmente los derechos de acceso.

iv. Modificar las condiciones generales de regularidad en el suministro con caracter general
o referido a determinadas categorias de consumidores.

v.  Someter a autorizaciéon administrativa las ventas de gas natural para su consumo en el
exterior.

vi. Cualesquiera otras medidas, que puedan ser recomendadas por los Organismos
internacionales, de los que Espafia sea parte o que se determinen en aplicacién de
aquellos convenios en que se participe.

Sin perjuicio de lo anterior, el Reglamento (UE) 2017/1938 establece la gobernanza a seguir en
situaciones de escasez de gas natural. En este sentido, se pueden destacar tres documentos:

i. Documento nacional de evaluacion de riesgos: analiza los riesgos que afectan a la
seguridad del suministro de gas natural en Espana.
ii. Plan de accién preventivo, que establece las medidas necesarias para eliminar o mitigar
los riesgos identificados en la evaluacién nacional.
iii. Plan de emergencia, que establece las medidas para eliminar o mitigar los impactos de
una interrupciéon del suministro.

Estos documentos establecen un marco como el de este PPR en el sector del gas.



6.5 Andlisis e informe: leccidn aprendida.

Después de cada crisis, se realizard analisis ex-post del evento y sus consecuencias. Estos
documentos incluirdn propuestas y recomendaciones de mejora.

Los agentes o partes que redactardn estos documentos podran incluir:

i La Autoridad Competente, que realizard un analisis de la situacién. Si esto no es una
solucidn factible porque el alcance es demasiado grande, se aplicara un enfoque mas
compartimentado. Para ello podra solicitar la colaboracién del TSO en la elaboracién del
informe de evaluaciéon o delegar la misma en el mismo.

ii. El Coordinador de Crisis o los érganos de coordinacién que el gobierno active durante la
crisis podrdn proporcionar una visidn de las acciones globales aplicadas durante la crisis,
incluidas aquellas que quedan fuera de las cuestiones energéticas, y que incluyen a los
ciudadanos vulnerables, la seguridad social, la ayuda a quienes han sufrido dafos o
pérdidas provocadas por la crisis, etc.

El Coordinador de Crisis también podra analizard esquemas que pueden servir como
preventivos para otros impactos asociados a una crisis eléctrica, pero que no estdn
directa e inmediatamente relacionados con la energia.

iii. El TSO podra realizar un analisis centrado en el sector eléctrico y en las acciones
adoptadas en el mismo para afrontar la crisis eléctrica. Esto puede incluir contribuciones
de los diferentes agentes del sistema que participaron directamente en la crisis o de
aquellos que operaron en el sistema durante la crisis, pero no sufrieron sus
consecuencias negativas.

Esta ultima cuestidon es relevante porque ayuda hacer que los procedimientos sean
agiles y eficaces, reduciendo impactos negativos en la mayoria de los actores del
sistema.

6.5.1 Evaluacién ex post por parte de la Autoridad Competente.

En cumplimiento del articulo 17 del Reglamento (UE) 2019/941 del Parlamento Europeo y del
Consejo, de 5 de junio de 2019, la Autoridad Competente presentara un informe de evaluacion
ex post a la Comisién Europea y al ECG lo antes posible y, en cualquier caso, tres meses después
del fin de una crisis de electricidad.

El Ministerio para la Transicion Ecoldgica y el Reto Demografico consultara a la Autoridad
Reguladora Nacional, la Comision Nacional de los Mercados y la Competencia (CNMC), antes de
presentar el informe.

El informe ex post incluird, al menos:

a) Una descripcion del hecho que desencadend la crisis eléctrica.

b) Una descripcién de las medidas preventivas, preparatorias y mitigadoras adoptadas y
una evaluacion de su proporcionalidad y eficacia.

c) Una evaluacién del impacto transfronterizo de las medidas adoptadas.

d) Un listado de las ayudas preparadas, con o sin activacion efectiva, prestadas o recibidas
de Estados miembros vecinos y terceros paises.



e) Elimpacto econdmico de la crisis eléctrica y el impacto de las medidas adoptadas en el
sector eléctrico en la medida permitida por los datos disponibles en el momento de la
evaluacidn, en particular los volimenes de energia no servida y el nivel de desconexion
manual de la demanda (incluida una comparacion entre el nivel de desconexion de la
demanda voluntaria y forzada).

f) Razones que justifiquen la aplicacidn de cualquier medida no basada en el mercado.

g) Cualquier posible mejora o propuesta de mejora del PPR.

h) Una vision general de las posibles mejoras en el desarrollo de la red en los casos en que
un desarrollo insuficiente de la red haya causado o contribuido a la crisis eléctrica.

El Ministerio para la Transicidon Ecoldgica y el Reto Demografico podra facilitar informacién
adicional que ayude a comprender la evaluacion. Ademas, el Ministerio respondera a cualquier
solicitud especifica del ECG y de la Comision para proporcionar informacién adicional.

Finalmente, como autoridad competente, los representantes del Ministerio presentaran los
resultados de la evaluacidn ex post en una reunién del ECG.

Cualquier crisis eléctrica lleva a una revisién del propio PPR. Como parte de esta revision, los
resultados del informe de evaluacidn ex post apareceran en el PPR actualizado.



7. Procedimientos y acciones.

Los escenarios de Crisis de Electricidad Nacionales contempladas para el Plan Nacional de
preparacion son los que se han identificado en el Capitulo 3 y se resumen a continuacion:

l. Pandemia
Il. Tormenta extrema
M. Ciberataque a los Sistemas de Control
V. Ciberataque a equipos criticos de control, protecciones y telecomunicaciones

V. Ataque fisico a Centro Control

VI.  Ataque fisico a activos criticos
VII. Incendio o explosién en un activo critico
VIII. Sabotaje por parte de personal interno
IX. Incendio forestal

X. Erupcion volcénica

En este capitulo, el Plan proporciona una descripcién esquemadtica de los diferentes escenarios
que servird como referencia para los diferentes agentes sobre qué esperar de cada situacion.
Dado que la mayoria de los interesados, si no todos, estdan familiarizados y conocen en detalle
las diferentes acciones, medidas y respuestas en las que participan, estas representaciones
esquemadticas proporcionaran una valiosa y sencilla lectura.

Esta descripcidn incluye referencias a planes, procedimientos y acciones especificos para cada
uno de los escenarios utilizando la siguiente estructura:

L. Desencadenante de la crisis:
a. Deteccidn del del desencadenante/inicio de la crisis.
b. Agentes involucrados.
1l Prevencion y preparacion:
a. A nivel nacional.
b. A nivel regional o bilateral.
. Descripcion de las medidas correctivas que se pueden adoptar:

Estas son medidas que no se aplican en todos y cada uno de los casos. Cada una de las
acciones se llevara a cabo solo si las circunstancias concretas de la crisis lo requieren:

a. Anivel nacional.
b. A nivel regional o bilateral.
V. Impacto.

V. Evaluacion posterior y acciones de mejora.



Considerando el capitulo anterior, el procedimiento general que aplicardn todos los agentes
contiene las siguientes fases:

1)

2)

3)

4)

5)

6)

Preparacion del sistema, que es una fase continua que se llevara a cabo
independientemente de que exista o no una crisis eléctrica real. El objetivo de esta fase
es desarrollar un sistema energético que sea lo mas resiliente y flexible, que facilite las
acciones para prevenir y afrontar incidentes que pueden dar paso, y, de hecho, a crisis
de electricidad.

La preparacion del sistema incluye sistemas de deteccién (como los descritos en el punto
5.1 del Plan PPR). Estos sistemas crearan conciencia sobre amenazas potenciales y sobre
el desencadenante de una crisis eléctrica.

Declaracién de alertas tempranas. Los primeros instrumentos de coordinacién
comienzan a funcionar tanto a nivel nacional como a nivel de la UE.
a. El Gobierno de Espaiia alerta a sus paises vecinos, incluidos Estados miembros
y terceros paises, asi como a la Comisién de la UE.
b. El Grupo de Coordinacidn Eléctrica (ECG) alerta a otros Estados miembros,
incluidos los de la misma regién que Espaiia.
c. ENTSO-E y ENTSOG reciben y proporcionan informacion a los diferentes TSO en
una misma region.

Dar seguimiento a la situacidon para ver si evoluciona hacia una crisis o no. El TSO
analizara los potenciales impactos, con toda la informacion de que pueda disponer, y el
Ministerio para la Transicion Ecolégica y el Reto Demografico analizara la evolucién de
las amenazas al suministro energético.
Segun evolucione la situacién, el Ministerio actualizara el estado e informara de tres
posibles resultados:
a. Lasituacion y los riesgos se mantienen en su estado actual: el nivel de alerta se
mantiene.
b. Lasituacién mejoray el riesgo disminuye: el nivel de alerta disminuye.
La situacion empeora y el riesgo aumenta: aumenta el nivel de alerta y, si es
necesario, el gobierno declara una crisis eléctrica.
Mientras esto ocurre, el TSO actualizard sus analisis de situacién, activando las
diferentes acciones preventivas y de preparacién en caso de que acabe produciéndose
una crisis.
Lo mismo se aplica al resto de agentes del sistema y de la administracién publica.

Declaracién de crisis por parte de la Autoridad Competente.

Si las circunstancias asi lo requieren, delegacidn de rol y/o funciones del Coordinador de
Crisis.

La respuesta en el sector eléctrico podra incluir, en términos genéricos, alguna de las
siguientes actuaciones:
a. Establecer contacto e interaccidn continuos con Operador del Sistema eléctrico.
b. Reuniones con distintos ministerios, administraciones y odrganos de
coordinaciéon para establecer las medidas relacionadas con el plan de
ciberseguridad, infraestructuras criticas, catastrofes, sector eléctrico, etc.



c. Comunicacion a las partes interesadas.
Comunicacion a la Comision y a los Estados miembros.
Adopcion de todas las medidas necesarias, incluidas todas aquellas que se
resumen para las distintas crisis en sus cuadros en los distintos apartados de
este capitulo.

Finalmente, si una crisis es el resultado de una catastrofe o accidentes, las autoridades también

podran adoptar una serie de acciones fuera del sector e

1)

2)

3)

4)

5)

éctrico que incluyen:

Activacién de los Servicios de Emergencia y Seguridad Publica: son las medidas
adoptadas para atender adecuadamente el incidente, asi como el rescate y salvamento
de las victimas.

Activacién de Servicios de Salud: buscan asegurar la recepcidon en establecimientos
médicos de las victimas; incluyen primeros auxilios, clasificacion de los heridos y
traslado a centros hospitalarios adecuados.

Activacion de Servicios Sociales: estas medidas buscan proporcionar socorro y asistencia
a las victimas y su posible traslado a centros de acogida.

Activacién de Servicios de Seguridad: estas medidas podran incluir el cercamiento de la
zona afectada; el control y organizacidn de accesos y salidas; mantenimiento del orden
y la seguridad interior; vigilancia y gestién del trafico; la evacuacién de personas,
victimas en peligro o incluso bienes.

Activacion de Servicios Técnicos: estas medidas buscardn garantizar la mejor
operatividad de las actuaciones y la rehabilitacion inmediata de los servicios publicos
esenciales.

Durante la crisis, las distintas autoridades mantendran un analisis continuo de su impacto y su
evolucidn. Esto requerird comunicacion e interaccion constante con el TSO de electricidad.

Por ultimo, una vez finalizada la crisis, la Autoridad Competente notificara a las diferentes partes
interesadas que se ha resuelto y se iniciara una evaluacion ex post de ésta. Esta evaluacion busca
extraer lecciones relevantes de la experiencia adquirida y acciones de mejora para futuras crisis,
en caso de que alguna vez se produzcan.



7.1 Escenario de pandemia.

Una pandemia es epidemia que se ha extendido por varios paises, continentes o todo el mundo
y que, generalmente, afecta a un gran nimero de personas’®. Las pandemias son internacionales
por naturaleza. Evolucionan a partir de brotes infecciosos cuando la enfermedad se descontrola
Yy No permanece en una zoha concreta.

Desencadenante/suceso inicial:

El escenario se iniciaria con la propagacidn internacional de una enfermedad. El personal
operativo de TSO podria estar infectado. Podrian producirse infecciones, entre otros, en las
plantillas de personal de las centrales eléctricas, instalaciones de transporte y distribucién de
energia eléctrica, centros de control, etc., lo que podria provocar una falta de personal.

Brote de una enfermedad contagiosa (potencial primera etapa de una pandemia)

El desencadenante de una pandemia serdn los primeros casos declarados de una enfermedad
infecciosa:

a) En territorio nacional. El Ministerio de Sanidad recibe su informacidn de las distintas
Autoridades Sanitarias de cada una de las Comunidades Auténomas’.
b) En suelo extranjero’. El gobierno espafiol puede recibir informacidn relativa al brote”:
a. Directamente de las autoridades del pais donde aparecen los primeros casos.
b. Indirectamente de cualquiera de los organismos internacionales a los que
pertenece, entre las que se encuentra la Organizacién Mundial de la Salud
(OMS).

Estas dos situaciones requieren diferentes acciones de seguimiento.

Cuando aparezcan los primeros casos en suelo nacional, la primera actuacién del Ministerio de
Sanidad (y resto de Autoridades Sanitarias) sera evaluar el brote infeccioso, considerando:

a) Cual es la enfermedad infecciosa.

b) Como de contagiosa es, considerando:

a. Velocidad de contagio (dias en que la enfermedad se manifiesta considerando
el momento en que el paciente estuvo expuesto por primera vez a la
enfermedad).

b. Virulencia de la enfermedad (nimero de personas que un solo paciente puede
infectar).

c) Paraanalizar esto, el ministerio podra utilizar datos histéricos si estan disponibles. Si no
hay datos disponibles, se utilizaran las mejores estimaciones proporcionadas por los
expertos en salud.

d) ¢Existe cura o qué otras medidas paliativas se pueden aplicar a las personas infectadas?

70 Seglin el documento “Covid-19 Glosario sobre brotes y epidemias: Un recurso para periodistas” de
Organizacion Panamericana de la Salud la afiliada a la Organizacién Mundial de la Salud (OMS).

71 A través del Centro de Coordinacion de Alertas y Emergencias Sanitarias. Art. 4.8.b) del Real Decreto
735/2020, de 4 de agosto.

72 A través de los 6rganos y unidades establecidos entre otros en los art. 3.1.e), 4.6, 4.7.a), ) y j) del Real
Decreto 735/2020, de 4 de agosto.

73 La coordinacién internacional se encuentra habilitada en el art. 39.1.a) y b) de la Ley 33/2011, de 4 de
octubre, de Salud Publica.



El Gobierno espafiol notificard a sus paises vecinos y a las instituciones internacionales a las que
pertenece que hay un brote’,

Cuando los primeros casos aparezcan en suelo extranjero, la primera actuacién del Ministerio
de Sanidad (y del resto de Autoridades Sanitarias) serd valorar el brote a partir de la informacion
proporcionada por el pais vecino o las instituciones internacionales.

El gobierno se preparard’ para el brote y su evolucién:

i Informando directamente de que existe un brote a todas las autoridades sanitarias,
hospitales, unidades de primera atencidén y respuesta, etc.,, que puedan verse
implicadas.

ii. Revisando protocolos de tratamiento, incluidos los equipos de primera respuesta,
cuidados intensivos, etc.

iii. Revisando el stock de suministros médicos disponibles, incluidos los insumos de
profilaxis sanitaria utilizados para higiene general, aislamiento, sacrificio, destruccién de
material virulento.

iv. Revisando el stock de vacunas disponible.

Del brote a la epidemia y a la pandemia

Un brote se produce cuando hay es dos o mds casos asociados epidemioldgicamente entre si.
La existencia de un caso Unico bajo vigilancia en una zona donde no existia el padecimiento se
considera también un brote. Un brote sucede por el aumento inusual del nimero de casos de
una enfermedad mas alla de lo normal. puede tener una diseminacion localizada en un espacio
especifico (por ejemplo, una comunidad, un pueblo, un barco, una institucidon cerrada) o
extenderse a varios paises. Puede durar unos dias, varias semanas o varios afios.”®

Los brotes de enfermedades infecciosas no son necesariamente la primera etapa de una
epidemia ni de una pandemia. Un brote no evolucionara necesariamente hacia una epidemia o
una pandemia, siempre que se pueda contener.

Una epidemia es un aumento inusual del nimero de casos de una enfermedad determinada en
una poblacion especifica, en un periodo determinado. Los términos “brote” y “epidemia” se
usan a menudo indistintamente. En general, una epidemia puede ser considerada como la
consolidacion simultanea de multiples brotes en una amplia zona geogréfica y, generalmente,
implica la ocurrencia de un gran nimero de casos nuevos en poco tiempo, mayor al nimero
esperado’’).

Finalmente, una pandemia cumple dos condiciones:

74 La Orden SCO/564/2004, de 27 de febrero, por la que se establece el sistema de coordinacién de alertas
y emergencias de Sanidad y Consumo establece en la letra d) de su art. Primero.3 que el SICAS del
Ministerio de Salud Servir de apoyo al plan de respuesta de salud publica para alertas por riesgos
extraordinarios bioldgicos, quimicos, alimentarios, radiolégicos y nucleares del Sistema Nacional de
Salud, asi como a las Administraciones y organismos nacionales, autondmicos, comunitarios o
internacionales competentes en la gestidn de situaciones de crisis y catastrofes.

75 Como parte de los planteamientos estratégicos especificados en las letras a) y d) del art. 3 de la Orden
SCO/564/2004, de 27 de febrero.

76 Seguin el documento “Covid-19 Glosario sobre brotes y epidemias: Un recurso para periodistas” de
Organizacidon Panamericana de la Salud la afiliada a la Organizacién Mundial de la Salud (OMS).

77 Segun el documento “Covid-19 Glosario sobre brotes y epidemias: Un recurso para periodistas” de
Organizacion Panamericana de la Salud la afiliada a la Organizacién Mundial de la Salud (OMS).



i Que la enfermedad afecte a mas de un pais, e incluso a mas de un continente.
ii. Que los casos de cada pais ya no sean importados sino transmitidos a través de la
comunidad.

La cuestidén de cudn contagiosa es una enfermedad puede no estar clara desde el principio, ya
que las mutaciones en el patdgeno introducen variaciones con respecto a brotes anteriores.
Considerando esto, el gobierno activard medidas de contencidn con los siguientes objetivos:

i.  Aislar el brote.
ii. Prevenir la propagacién de la enfermedad.
iii. Frenar la propagacién de la enfermedad.

El gobierno revisard continuamente estas medidas para responder mejor a la situacion.

Finalmente, la Organizacion Mundial de la Salud (OMS) es la institucidon que declara oficialmente
una pandemia cuando mas de un continente sufre la enfermedad y hay transmisién comunitaria
dentro de los paises. Sin embargo, antes de esta declaracién, los paises se habian preparado
para la enfermedad y habian actuado antes de esta declaracidon formal y, en cooperacidn con la
OMS, habian trabajado para planificar, preparar y responder de manera coordinada.

Condicioén inicial del sistema antes del evento desencadenante.

El sistema eléctrico se encuentra en estado normal. Es decir, en una situacidn en la que todas
las variables de control que caracterizan el estado del sistema (frecuencia, tensiones en los
nodos de la red y niveles de carga en los diferentes elementos de la red de transporte) se
encuentran dentro de los margenes normales de operacion y los criterios de seguridad ante
contingencias estan cumplido, segln lo indicado en el procedimiento de operaciéon PO 1.1.
Criterios de funcionamiento y sequridad para la operacion del sistema eléctrico.

Crisis.

Para que una pandemia sea considerada una crisis eléctrica, no es esencial alcanzar un niumero
determinado de casos confirmados, ni siquiera dentro del propio sector eléctrico. La situacion
se convierte en crisis cuando el sistema no puede dar una respuesta adecuada a las diferentes
circunstancias y funcionar adecuadamente.

La falta de personal en el sistema eléctrico puede suponer una reduccion importante de la mano
de obra disponible. Esto podria tener un efecto en cascada sobre los proveedores y contratistas,
asi como sobre los consumidores intermedios. Si el nimero de casos confirmados en el sistema
eléctrico es lo suficientemente grande, la crisis serd mas relevante y de mucho mayor alcance.
Esto es mas relevante cuando le sucede al personal de TSO y DSO y/o a los empleados de los
centros de control del sistema.

Las acciones preventivas son fundamentales, y la bateria de medidas posibles incluye que:

e Los agentes podrian preparar y aislar al personal, estableciendo diferentes equipos de
trabajo (principal y reserva) para cada turno. Estos equipos deberan estar aislados entre
siy deberan tomar medidas sanitarias extraordinarias para evitar contagios y someterse
a controles adicionales.

e Sies posible, diferentes equipos trabajarian en diferentes lugares.

e Losagentes deben aumentar las medidas de limpieza y desinfeccién en todos los lugares
donde haya personal presente.



e El almacenamiento de reservas de combustible a nivel nacional puede convertirse en
una prioridad.

e El almacenamiento de reservas de combustible en cada instalacion individual puede
convertirse en un factor decisivo, contribuyendo a reducir la necesidad de suministro
externo a muy corto plazo’®.

e El sistema de transporte debe estar preparado para abastecer las instalaciones desde
las zonas de reserva del pais a cada planta de generacion que lo requiera.

Otras Consideraciones.

Los impactos que previsiblemente pueden producirse por este tipo de crisis son esencialmente
dos:

e Hay menos personal de mantenimiento que pueden resolver incidencias.

* Incrementan la probabilidad de crisis de electricidad por retrasos en la resolucién de
una incidencia en un elemento critico de la red (por falta de personal) y que derive en
un fallo multiple.

Al considerar los impactos transfronterizos de este tipo de crisis, lo mds probable es que otros
Estados miembros (incluidos aquellos de la regidén en la que se incluye Espafia) se encuentren
en una situacién idéntica o muy similar.

Los impactos transfronterizos son una cuestién relevante. El TSO siempre puede afrontar mejor
los dafios a un activo critico cuando los TSO vecinos pueden brindar apoyo.

Asi, se pueden tomar algunas de las siguientes acciones:

e Realizar intercambios de apoyo de energia activa con TSO vecinos.

e Aplicar los procedimientos de soporte de los sistemas espafiol y francés tras incidencias.

e Aplicar los procedimientos de soporte de los sistemas espafiol y portugués tras
incidencias.

Como referencias mas recientes de este tipo de crisis se pueden citar la Gripe A de 2009 y mas
recientemente la Covid-19.

Las principales caracteristicas de este escenario de crisis y las acciones que se adoptaran en el
mismo son las siguientes:

l. DESENCADENANTE DE LA CRISIS

Deteccidn de la Crisis/Evento desencadenante

Comunicacidn a través de organismos oficiales, que como se indicaba anteriormente, incluyen
el Ministerio de Sanidad”®.

Agentes implicados

78 E| P.0. 9: «Informacién intercambiada por el operador del sistema» establece esto como parte del
contenido de la base de datos de informacion que debe tener el Operador del Sistema de las Unidades
térmicas de régimen ordinario en su Anexo | en el punto 8 correspondiente a estas instalaciones.

7 Ente otros a través de la Centro de Coordinacidn de Alertas y Emergencias Sanitarias — Art. Cuarto, de
la Orden SCO/564/2004, de 27 de febrero.



Se han identificado los siguientes agentes implicados: Red Eléctrica de Espafia, S.A., los
Gestores de la Red de Distribucidn (DSOs), Empresas de generacién, Organismos oficiales.

Il.  PREVENCION Y PREPARACION

En una crisis en la que la movilidad puede verse gravemente limitada, la preparacién debe
abordar al menos tres vias de accidn clave:

e Preparacién del TSO.

e Informar al TSO sobre las reservas de combustible disponibles para la generacién de
electricidad.

e Asegurar una adecuada preparacion de la red y del sistema eléctrico, lo que permite
un mejor manejo de las crisis eléctricas.

Entre las medidas que se pueden tomar antes de la crisis se incluyen:

e Preparary aislar al personal.

Aislamiento de los Centros de Control: reorganizacién de turnos evitando el contacto
entre los diferentes Centros de Control y entre los diferentes turnos.

Limitar la presencia fisica del personal.

Aumentar las medidas de limpieza y desinfeccién.

Dar la necesaria priorizacion a las tareas de operacion y de los trabajos en campo.
Fortalecer la coordinacidn entre los diferentes agentes: estableciendo diferentes
escenarios y, en funcién de estos, llevar a cabo una reasignacién de tareas.

e Reunir material de emergencia y viveres en los centros de control.

Medidas preventivas a nivel regional

No existen medidas preventivas a nivel regional para este tipo de escenarios de crisis del
sistema eléctrico.

1l. MEDIDAS CORRECTIVAS QUE PODRAN ADOPTARSE DURANTE LA CRISIS

Medidas para atenuar la crisis a nivel nacional

Las acciones que se pueden tomar durante la crisis incluyen las siguientes. La adopcién de
estas acciones dependera de las caracteristicas especificas de la crisis y de los impactos que
pueda tener en los sistemas eléctricos.

a) Medidas relacionadas con la operacidon del sistema:

e Enfuncidn de la crisis de suministro eléctrico que se pueda producir, el Operador
del Sistema llevard a cabo las medidas incluidas en los Procedimientos de
Operacién para los distintos estados de emergencia del sistema (alerta,
emergencia, reposicion).

e Medidas adicionales para el control de tensidn en funcién de los distintos
escenarios de demanda.

e Mouvilizacién de reservas disponibles de fuentes de energia para la generacidn de
electricidad en caso de estado de alerta/emergencia del sistema. El uso para
generacidn eléctrica se hara sin perjuicio de otros usos regulados de estas
reservas (reservas de agua y gas natural para usos distintos al eléctrico, como




abastecimiento de agua e industria) y quedando bajo el criterio del operador del
sistema y supervision de las autoridades.

b) Otras medidas:

La aplicacidn del protocolo de actuacién recoge diferentes escenarios ante
imposibilidad o limitacién de movilidad, donde se contemplan: organizacién de
turnos, alojamientos, suministros e instalaciones.

Medidas para atenuar la crisis en el marco regional

Entre las medidas que se pueden adoptar durante la crisis, cuando ésta tiene un impacto
transfronterizo, se incluyen las siguiente:

e Intercambios de apoyo de potencia activa entre los Gestores de Redes de Transporte
vecinos.

e Procedimiento de apoyo de los sistemas espafiol y francés para la reposicion del
servicio tras incidentes generalizados.

e Procedimiento de apoyo de los sistemas espafiol y portugués para la reposicion del
servicio tras incidentes generalizados.

IV. IMPACTO

Se prevé que la crisis tenga un impacto sobre consumidores, Gestores de las Redes de
Distribucién, Generadores, asi como en el caso de una crisis regional en los TSO vecinos.

V. EVALUACION POSTERIOR Y ACCIONES DE MEJORA

En este aspecto, se llevara a cabo un:

e Analisis y correlacién de eventos para reconstruir la secuencia de hechos.
e Informe, lecciones aprendidas y acciones de mejora.

e Participacién en grupos de trabajo internacionales para el andlisis de incidentes (Ej.
ENTSO-E).




7.2 Escenario de tormenta extrema.

Desencadenante/suceso inicial:

Las tormentas son fendmenos meteoroldgicos naturales. Considerando el area geografica de
Espafia y la Peninsula Ibérica, no se pueden descartar impactos a nivel regional.

El desencadenante en este tipo de crisis del sector eléctrico puede ser un fuerte temporal de
viento, o cualquier tipo de tormenta, incluidas las de nieve. Como tal, es previsible que este
evento pueda dar lugar a una pérdida significativa de suministro y que se caracteriza por una
caida de apoyos, afectando a otros elementos del sistema eléctrico.

Antes de la tormenta (potencial primera etapa de un evento climdtico extremo).

AEMET analiza la informacién meteorolégica de la que dispone. Si hay potencial tormenta,
emitird un aviso que llegard no sélo a los agentes eléctricos sino también a la ciudadania®.

Una vez que AEMET haya emitido un aviso de posible mal tiempo, los equipos de seguridad de
todas las instalaciones afectadas podrian realizar alguna de las siguientes actuaciones si las
circunstancias asi lo requieren:

e Acoplamiento de lineas para aumentar el mallado de red y evitar la formacion de
manguitos de hielo en lineas desacopladas.

e Valorar la devolucidn de descargos y la reposicion de elementos.

e Realizar una gestion de la generacién existente (Acoplar grupos, gestiéon de
indisponibilidades de grupos).

¢ Implementar la anulacion reenganches, desplazamiento personal para identificacion de
lineas afectadas y apertura lineas.

Ademas, se hace necesaria la preactivacion de diferentes recursos para gestionar la crisis una
vez materializada: personal de campo, grupos electréogenos, medios de grupos de repostaje,
medios especiales de acceso como quads, helicdpteros, etc.

Esto adquiere especial relevancia en el caso de los servicios de limpieza de vias de las
Comunidades Auténomas®! y municipios® en el ambito de sus respectivas competencias, asi
como para la UME® y el Sistema de Seguridad Nacional®.

También hay que considerar el posible impacto en el sistema de telecomunicaciones provocado
por la pérdida de suministro de antenas y repetidores durante un largo periodo para proceder
a la planificacién de la instalacién de grupos electrégenos, asi como a su repostaje.

La AEMET deberd revisar continuamente sus predicciones meteoroldgicas®® y hacer un
seguimiento de la evolucidn de las condiciones meteoroldgicas, actualizando el nivel de alerta
seglin sea necesario®,

80 Art. 8, letra a) del Estatuto de la Agencia Estatal de Meteorologia, aprobado por el Real Decreto
186/2008, de 8 de febrero

81 Recogidas en sus respectivos estatutos de autonomia.

82 Art. 26 de la Ley 7/1985, de 2 de abril, Reguladora de las Bases del Régimen Local.

8 Art. Tercero.1.a) del Protocolo de Intervencién de la Unidad Militar de Emergencias.

84 Titulo Il de la Ley 36/2015, de 28 de septiembre, de Seguridad Nacional.

8 Art. 8, letras o) y f) del Estatuto de la Agencia Estatal de Meteorologia.

8 Art. 8, letra a) del Estatuto de la Agencia Estatal de Meteorologia.



En esta situacidn conviene asegurar previamente la disponibilidad de combustible para los
grupos electrégenos, asi como su traslado a los puntos de consumo.

Condicion inicial del sistema antes del evento desencadenante.

El sistema eléctrico se encuentra en estado normal. Es decir, en una situacién en la que todas
las variables de control que caracterizan el estado del sistema (frecuencia, tensiones en los
nodos de la red y niveles de carga en los diferentes elementos de la red de transporte) y los
criterios de seguridad ante contingencias se encuentran dentro de los margenes normales de
operacién, segun lo indicado en el procedimiento de operacion PO 1.1. Criterios de
funcionamiento y seguridad para la operacion del sistema eléctrico.

La debilidad en el sistema puede aparecer por cualquiera de las siguientes razones:

e Dafios fisicos u operativos en elementos del sistema eléctrico.

e Que se produzcan cortes de mercado.

e Por dafos en los cables de fibra dptica.

e Que se produzca una pérdida de control remoto en el funcionamiento del sistema
eléctrico.

Con la posible excepciéon de los cortes de mercado, estas situaciones probablemente se
producirian sdlo si la tormenta fuera tan grande que se acumulara una gran cantidad de nieve,
bloqueando las carreteras. Esto dificultaria o impediria que el personal del sector eléctrico se
desplazara a sus lugares de trabajo o que los camiones de suministro de combustible llegaran a
las plantas de generacion.

Incluso si la tormenta es un evento mayor, los Servicios de Emergencia cuentan con flotas de
vehiculos para el mantenimiento de carreteras y calles, incluidos quitanieves y vehiculos
auxiliares.

Otras Consideraciones.

En este escenario de crisis, es probable que la acumulacién de nieve dificulte el acceso para
reparar las infraestructuras y equipos dafados. La caida de drboles en caminos y pistas forestales
también puede dificultar el acceso a las instalaciones. Las lluvias torrenciales también pueden
causar graves dafios a la red de carreteras y provocar deslizamientos de tierra.

Los impactos que previsiblemente se pueden dar como consecuencia de este tipo de crisis son
fundamentalmente:

e Dafios fisicos u operativos en elementos del sistema eléctrico.

e Que tengan lugar cortes de suministro locales.

e Que se produzcan afectaciones en los cables de fibra éptica.

e Que se produzca una pérdida de telemando en la operacidon del sistema eléctrico.

e Que se produzca una pérdida del control remoto en la operacion de algunas
subestaciones del sistema eléctrico, que es un evento localizado.

e Que tenga lugar la pérdida de comunicaciones de voz y datos a través de seiial movil
que podria afectar al personal de campo y a la comunicacidn de los Centros de Control
con los equipos de trabajo.

e Que sea imposible sustituir turnos de operacién.



En lo que se refiere al impacto transfronterizo de este tipo de crisis, se considera previsible que
el temporal también pueda afectar a paises de la zona Oeste de Europa. En este sentido se
asumen posibles pérdidas de lineas de interconexién y, por tanto, una potencial reduccién de
capacidad de intercambio con Francia y Portugal.

Para evitar impactos transfronterizos, el TSO evaluard si es necesaria la adaptacién de los
programas de intercambio con los Estados miembros vecinos, asi como con paises terceros
vecinos. La necesidad de adaptar o no los programas de intercambio dependerd de cada
situacion.

Asi, podran adoptarse algunas de las siguientes actuaciones si las circunstancias lo requieren:
e Llevar a cabo intercambios de apoyo de energia activa con los TSO vecinos.
e Aplicar los procedimientos de soporte de los sistemas espafiol y francés tras incidencias.

e Aplicar los procedimientos de soporte de los sistemas espafiol y portugués tras
incidencias.

Como referencias mas recientes de este tipo de crisis se pueden citar el Ciclon Klaus (2009), el
Temporal Gloria (2020) y Filomena (2021).

Las principales caracteristicas de este escenario de crisis y las acciones que se adoptaran en el
mismo son las siguientes:

DESENCADENANTE DE LA CRISIS

Deteccidn Inicio Crisis
Informacidn o alertas meteorolégicas (AEMET)?.

Agentes implicados

Se han identificado los siguientes agentes que pueden estar implicados: Red Eléctrica de
Espafia, S.A.U., los Gestores de la Red de Distribucién (DSO), Empresas de generacion, Fuerzas
y Cuerpos de Seguridad del Estado (FCSE), Organismos oficiales (Centro Nacional Proteccion
de Infraestructuras y Ciberseguridad CNPIC, Ministerios, Unidad Militar de Emergencias
(UME).

Il.  PREVENCION Y PREPARACION

Medidas preventivas a nivel nacional
En una crisis de esta naturaleza, la preparaciéon debe abordar al menos cuatro lineas de
actuacion clave:

o Alertas meteorolégicas en caso de fendmenos meteoroldgicos adversos.

e  Preparacion del TSO.

e Contar con reservas de combustible suficientes para evitar restricciones en
determinados usos o aplicaciones de estos combustibles, incluido el uso para la
generacion de electricidad.

e Asegurar una adecuada preparacion de la red y del sistema eléctrico, lo que permite
un mejor manejo de las crisis eléctricas.

87 Art. 8 del Estatuto de la Agencia Estatal de Meteorologia.



Entre las medidas que se pueden tomar antes de la crisis se incluyen:

e Acoplamiento de lineas para aumentar el mallado de red y evitar la formacion de
manguitos de hielo en lineas desacopladas.

e Valorar la devolucién de descargos y la reposicién de elementos.

e Realizar una gestion de la reserva de generacion existente (acoplar grupos, gestion
de indisponibilidades de grupos).

e Implementar la anulacidn reenganches, desplazamiento personal para identificacion
de lineas afectadas y apertura lineas.

e Activacidn previa de los recursos necesarios para gestionar la crisis (personal de
campo, grupos electrégenos, medios de grupos de repostaje, medios de acceso
especiales como motos de nieve, helicdpteros, etc.).

e Analizar los posibles impactos en el sistema de telecomunicaciones provocados por
la pérdida de suministro de antenas y repetidores durante un largo periodo para
proceder a la planificacién de la instalacién de grupos electrégenos, asi como a su
repostaje).

e Garantizar la disponibilidad de combustible para los grupos electrégenos, asi como su
traslado a los puntos de consumo.

Llevar a cabo la adaptacién de los programas de intercambio con los Estado Miembros
vecinos, asi como con paises terceros vecinos.

1. MEDIDAS CORRECTIVAS QUE PODRAN ADOPTARSE DURANTE LA CRISIS

Medidas para atenuar la crisis a nivel nacional
Entre las medidas a adoptar durante la crisis se incluyen las siguiente:

a) Medidas relacionadas con la operacion del sistema:

e Aplicacién de restricciones técnicas en tiempo real para gestionar desvios de
frecuencia fuera de los limites establecidos.

e Gestion de la generacidn a través de redespachos de generacion.

e Adaptacion de los programas de intercambio con Francia, Portugal, Andorra y
Marruecos.

e En caso de pérdida de telemando, desplazamiento de personal a Subestaciones
Eléctricas criticas y envio de consignas y la comunicacién con agentes via
telefénica.

e Medidas adicionales para el control de tensidon en funcién de los distintos
escenarios de demanda.

e Devolucion de descargos.

e Deslastre de carga manual.

e Esquema de deslastre automdtico de cargas por subfrecuencia: incluye la
desconexién de grupos de bombeo y posteriormente deslastre de cargas
preseleccionadas.

e Esquema automadtico de control de sobrefrecuencia: incluye plan de desconexién
automatica de generacion.

b) Otras medidas:




e La aplicacién del protocolo de actuacidén recoge diferentes escenarios ante
imposibilidad o limitacién de movilidad, donde se contemplan: organizacion de
turnos, alojamientos, suministros e instalaciones.

Medidas para atenuar la crisis en el marco regional

Entre las medidas que se pueden adoptar durante la crisis, cuando ésta tiene un impacto
transfronterizo, se incluyen las siguiente:

e Intercambios de apoyo de potencia activa entre los Gestores de Redes de Transporte
vecinos.

e Procedimiento de apoyo de los sistemas espaiol y francés para la reposicion del
servicio tras incidentes generalizados.

e Procedimiento de apoyo de los sistemas espaiol y portugués para la reposicion del
servicio tras incidentes generalizados.

IV. IMPACTO

Se prevé que la crisis tenga un impacto sobre consumidores, Gestores de las Redes de
Distribucién, Generadores, asi como en el caso de una crisis regional en los TSO vecinos.

V. EVALUACION POSTERIOR Y ACCIONES DE MEJORA

En este aspecto, se llevara a cabo un:

e Andlisis y correlacidén de eventos para reconstruir la secuencia de hechos.

e Informe, lecciones aprendidas y acciones de mejora.

e Participacién en grupos de trabajo internacionales para el andlisis de incidentes (Ej.
ENTSO-E).




7.3 Escenario de ciberataque a los sistemas de control.

Desencadenante/suceso inicial:

Los ciberataques son incidentes intencionados. Teniendo en cuenta su gravedad y objetivos, no
s6lo no se pueden descartar impactos marcados a nivel regional, sino que su impacto
transfronterizo es ciertamente plausible.

En este escenario, el suceso inicial de este tipo de crisis en el sector eléctrico es un ciberataque
a equipos criticos de control, protecciones y telecomunicaciones. Este ataque se manifestaria
en una denegacidn de servicio, en intentos de acceso ilegal o en la manipulacién de la
informacidn utilizada por los sistemas de control. En dltima instancia, esto provocaria problemas
en el funcionamiento del sistema.

Antes del ciberataque.

Aligual que en el escenario anterior, una serie de acciones permiten al sistema prepararse frente
a ciberataques. Cuanto mas integrales y exhaustivas sean estas acciones, mejor preparado
estara el sistema y mejor sera la respuesta.

La planificaciéon ocupa el primer lugar en la respuesta a los ciberataques. Una planificacion
adecuada es fundamental y el personal debe actualizar sus conocimientos sobre temas de
ciberseguridad, amenazas y comportamientos adecuados para evitar que las amenazas se
materialicen en ciberataques.

Estas acciones incluyen también un analisis continuo de los riesgos potenciales, dando
seguimiento a la actividad de ciberataques en el pais y en otros paises. INCIBE® y la OCC®
proporcionaran informacién Util y actualizaciones en el menor tiempo posible.

Los principales incidentes que han afectado a infraestructuras criticas se encuadran en las
siguientes categorias:

i. Sistemas vulnerables.

ii. Malware, que incluye los malware Emotet, Mekotio, Flubot, Anatsa y Hive.
iii. Robo de informacién.
iv. Fraude, que incluye robo de identidad (fraude de CEQ) y phishing.

Considerando esto, el personal de ciberseguridad de los Sistemas de Control debera:

e Realizar la monitorizacidn de accesos y de sistemas.

e Definir y revisar los diferentes niveles de aislamiento de las redes IT/OT de los agentes
implicados en una amenaza de ciberataque.

e Desarrollo seguro de aplicaciones operativas.

e Llevar a cabo la implantacidon de medidas y controles anti-intrusién.

e Controlar de accesos de personas y vehiculos (incluye autenticacidn) a las diferentes
instalaciones, evitando intrusiones contra ataques in situ.

e Realizar la instalacién y configuracion segura, proteccién frente a malware.

e Aplicary revisar la gestion de privilegios.

8 Proporciona los avisos e informes periddicos en su pagina de Internet https://www.incibe.es/incibe-
cert
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Los usuarios finales son casi siempre el objetivo directo de los ciberataques, ya que tienen
menos preparacion que el personal de TIC y se convierten mas facilmente en puntos de entrada
de facto a los servidores.

e La mejor forma de prepararse es la formacién interna continua a todo el personal, y en
especial a todos aquellos con responsabilidades en la toma de decisiones. Cuando los
empleados saben que ciertos comportamientos y acciones entrafian riesgos, es mas
probable que los eviten.

e Los equipos de todos los servicios TIC deben preparar servicios e infraestructuras TIC
para ciberataques. Su formacién es una accién crucial en materia de ciberseguridad.

Otros agentes tendran que llevar a cabo otras respuestas relevantes. Los operadores deberan
prepararse para una serie de acciones que incluyen:

e Disponery operar elementos de respaldo. Esto no sélo abarca tener fisicamente activos
que sirvan como respaldo, sino también activarlos (mantenerlos en stand-by si es
necesario) y activar equipos de trabajo y personal de respaldo para operar estos
elementos de respaldo.

Es fundamental que estos elementos de respaldo estén tanto online como offline. De
esta manera, la operacidn puede continuar incluso en las condiciones mas catastroéficas
del ciberataque.

e En el peor de los casos, los centros de control dejaran de funcionar o quedaran bajo el
control de los atacantes. En este caso, la respuesta requerira aislar el centro de control
u operacion afectado y un centro alternativo debera asumir las actuaciones que estaba
llevando a cabo antes del ataque. El personal de los centros de operaciones redundantes
debera estar en alerta, listo para comenzar a trabajar cuando sea necesario.

e En el caso de centros redundantes, estos deberan disponer de capas de seguridad
redundantes o garantizar que los ciberataques no puedan llegar a ellos al mismo tiempo
gue a los centros de control principales, manteniendo los equipos apagados o aislados
de la red externa.

Condicioén inicial del sistema antes del evento desencadenante.

El sistema eléctrico se encuentra en estado normal. Es decir, en una situacién en la que todas
las variables de control que caracterizan el estado del sistema (frecuencia, tensiones en los
nodos de la red y niveles de carga en los diferentes elementos de la red de transporte) se
encuentran dentro de los margenes normales de operacion y los criterios de seguridad ante
contingencias estan cumplido, segln lo indicado en el procedimiento de operaciéon PO 1.1.
Criterios de funcionamiento y seguridad para la operacion del sistema eléctrico.

Crisis.

Una vez producido el ciberataque, la diferente decisién y operacidén activara una serie de
respuestas. Estos incluyen desde la revision de privilegios de acceso hasta el traspaso de la
operacion activa del sistema a los Centros de Control u Operacidn secundarios o redundantes,
los cuales contaran con un equipo de trabajo independiente.

Fuera del sector eléctrico, las autoridades procederan a la Declaracién de Aplicabilidad.



Una vez producido el ciberataque se activard la comunicacién entre el centro de control, el OCC
y el Centro de Respuesta a Incidentes de Seguridad para ciudadanos y empresas (INCIBE-CERT)°.

Estas mismas entidades aplicaran el Plan de Continuidad en caso de indisponibilidad de activos
tecnoldgicos.

Otras Consideraciones.

Los impactos que se pueden presentar a causa de este tipo de crisis son fundamentalmente que:

e Se produzcan multiples disparos de posicién simultaneos en varias subestaciones
criticas.

e Se produzcan disparos no planificados o previstos en las unidades de generacién.

e Exista una pérdida operativa en el mercado eléctrico.

e Que resulte imposible operar los activos desde el Centro de Control afectado.

e Que se produzca un apagoén parcial o total.

Sobre los impactos transfronterizos de este tipo de crisis, es probable que un ciberataque a los
Centros de Control pueda afectar también a nuestros paises vecinos. Este impacto
transfronterizo se manifestaria fundamentalmente en pérdidas de las lineas de interconexion si
se tratara de activos afectados.

Los impactos transfronterizos son una cuestién relevante. El TSO siempre puede afrontar mejor
los dafios a un activo critico cuando los TSO vecinos pueden brindar apoyo. Asi, se pueden tomar
algunas de las siguientes acciones:

e Realizar intercambios de apoyo de energia activa con TSO vecinos.

e Aplicar los procedimientos de soporte de los sistemas espafiol y francés tras incidencias.

e Aplicar los procedimientos de soporte de los sistemas espafiol y portugués tras
incidencias.

La referencia mas reciente a este tipo de crisis es el ciberataque a la red eléctrica de Ucrania
(2015).

Las principales caracteristicas de este escenario de crisis y las acciones a tomar ante él se
muestran a continuacién:

. DESENCADENANTE DE LA CRISIS

Deteccion de la Crisis/Evento desencadenante
Agentes que pueden detectar el suceso inicial:

e La Oficina de Coordinacion de Ciberseguridad (OCC) a través de la declaracién del
nivel maximo de alerta®’.

e INCIBE-CERT®,

e El Centros de Operaciones de Seguridad (SOC) de Red Eléctrica de Espanfia, S.A o el
SOC de otros agentes (como los DSO) podrian detectar la crisis y comunicar e iniciar
la coordinaciéon mediante INCIBE-CERT.

% Art. 11.2 del Real Decreto-ley 12/2018, de 7 de septiembre.
%1 Art. 4.4 del Real Decreto 43/2021, de 26 de enero.
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_Agentesimplicados

Se han identificado los siguientes agentes implicados: Red Eléctrica de Espafia, S.A., los
Gestores de la Red de Distribucién (DSO), Empresas de generacion, Fuerzas y Cuerpos de
Seguridad del Estado (FCSE), Servicios de Proteccién contra incendios, Unidad Militar de
Emergencias (UME), Organismos oficiales Centro Nacional Proteccién de Infraestructuras y
Ciberseguridad (CNPIC), Instituto Nacional de Ciberseguridad (INCIBE), Oficina de
Coordinacion de Ciberseguridad (OCC), Ministerios.

Il.  PREVENCION Y PREPARACION

Medidas preventivas a nivel nacional
Las medidas que se pueden tomar antes de la crisis se incluyen:

e Ciberseguridad.

e Preparacion del TSO.

e Contar con reservas de combustible suficientes para evitar restricciones en
determinados usos o aplicaciones de estos combustibles, incluido el uso para la
generacion de electricidad.

e Asegurar una adecuada preparacién de la red y del sistema eléctrico, lo que permite
un mejor manejo de las crisis eléctricas.

Entre las medidas que se pueden tomar antes de la crisis se incluyen:

e Realizar analisis de riesgos potenciales.

Definiry revisar los diferentes niveles de aislamiento de las redes IT/OT de los agentes

implicados en una amenaza de ciberataque.

Establecer una planificacidn y aplicarla.

Realizar un control de accesos y sistemas.

Desarrollo seguro de aplicaciones operativas.

Llevar a cabo la implementacion de medidas y controles anti-intrusion.

Realizar un control de accesos de personas y vehiculos (incluye autenticacién) a los

activos criticos en cuestion.

e Instalacién y configuracidn seguras de proteccidon contra malware.

e Aplicary revisar la gestidn de privilegios.

e Disponer de elementos de back up, tanto on-line como off-line.

e Tener un Centro de Control redundante en activo.

e Proporcionar formacion adecuada del personal y actividades pedagdgicas, para evitar
vulnerabilidades y comportamientos de riesgo.

Medidas preventivas a nivel regional

No existen medidas preventivas a nivel regional para este tipo de escenarios de crisis del
sistema eléctrico.

1l. MEDIDAS CORRECTIVAS QUE PODRAN ADOPTARSE DURANTE LA CRISIS

Medidas para atenuar la crisis a nivel nacional




Entre las medidas a adoptar durante la crisis se incluyen las siguiente:
a) Medidas relacionadas con la operacidon del sistema:

e Aplicacion de restricciones técnicas en tiempo real para gestionar desvios de
frecuencia fuera de los limites establecidos.

e Gestion de la generacidn a través de redespachos de generacion.

e Adaptacion de los programas de intercambio con Francia, Portugal, Andorra y
Marruecos.

e En caso de pérdida de telemando, desplazamiento de personal a Subestaciones
Eléctricas criticas y envio de consignas y la comunicacién con agentes via
telefénica.

e Medidas adicionales para el control de tensidn en funcién de los distintos
escenarios de demanda.

e Devolucion de descargos.

e Deslastre de carga manual.

e Esquema de deslastre automadtico de cargas por subfrecuencia: incluye la
desconexién de grupos de bombeo y posteriormente deslastre de cargas
preseleccionadas.

e Esquema automatico control de sobre frecuencia: incluye plan de desconexidn
automatica de generacion.

b) Otras medidas:

e Proceder a la Declaracién de Aplicabilidad (SoA)®. El SoA es un documento que

incluye la lista completa de los controles de seguridad de la informacidn evaluable
amenazada por ciberataques.
Una vez que la instalacion/entidad realiza el anélisis y evaluacion de los ciber-
riesgos, la organizacién debe definir las respuestas y las medidas de seguridad a
tomar para mitigarlos. El SoA es el documento donde aparecen los controles de
seguridad a aplicar.

e Comunicacion con el OCCy con el Centro de Respuesta a Incidentes de Seguridad
para ciudadanos y empresas, que pasa a denominarse INCIBE-CERT de
referencia®.

e Aplicacién del Plan Continuidad ante indisponibilidad de activos tecnolégicos.

e Para poder contener el ciberataque y permitir que el sistema siga funcionando,
los operadores de servicios esenciales como los DSO han disefiado un conjunto
de medidas de aislamiento que permiten reducir la exposicion de la empresa para
mantener los procesos criticos (operacién de la red).

Medidas para atenuar la crisis en el marco regional

Entre las medidas que se pueden adoptar durante la crisis, cuando ésta tiene un impacto
transfronterizo, se incluyen las siguiente:

e Intercambios de apoyo de potencia activa entre los Gestores de Redes de Transporte
vecinos.

e Procedimientos de apoyo de los sistemas espafiol y francés para la reposicidon del
servicio tras incidentes generalizados.

% Norma ISO 27001, de Sistemas de Gestidn de Seguridad de la Informacién (SGSI) y actualizaciones.
% Art. 11.2 del Real Decreto-ley 12/2018, de 7 de septiembre.



e Procedimientos de apoyo de los sistemas espafiol y portugués para la reposicion del

servicio tras incidentes generalizados.

Se prevé que la crisis tenga un impacto sobre consumidores, Gestores de las Redes de
Distribucién, Generadores, asi como en el caso de una crisis regional en los TSO vecinos.

V.  EVALUACION POSTERIOR Y ACCIONES DE MEJORA

En este aspecto, se llevara a cabo un:

e Andlisis y correlacidn de eventos para reconstruir la secuencia de hechos.
e Informe, lecciones aprendidas y acciones de mejora.

Participacion en grupos de trabajo internacionales para el analisis de incidentes (Ej.
ENTSO-E).




7.4Escenario de ciberatague a los equipos criticos de control, protecciones vy
telecomunicaciones

Desencadenante/suceso inicial:

Tal y como se menciona en el escenario anterior, los ciberataques son incidentes intencionados.
Teniendo en cuenta su gravedad y objetivos, no sélo no se pueden descartar impactos marcados
a nivel regional, sino que su impacto transfronterizo es ciertamente plausible.

En este escenario, el suceso inicial de este tipo de crisis en el sector eléctrico es un ciberataque
a equipos criticos de control, protecciones y telecomunicaciones. Este ataque se manifestaria
en una denegacidon de servicio, en intentos de acceso ilegal o en la manipulacion de la
informacidn utilizada por los sistemas de control. En Ultima instancia, esto provocaria problemas
en el funcionamiento del sistema.

Antes del ciberataque.

Hay una serie de acciones permiten al sistema prepararse frente a ciberataques. Cuanto mas
integrales y exhaustivas sean estas actuaciones, mejor preparado estara el sistema y mejor serd
la respuesta.

La planificacién ocupa el primer lugar en la respuesta a los ciberataques. Una planificacién
adecuada es fundamental y el personal debe actualizar sus conocimientos sobre temas de
ciberseguridad, amenazas y comportamientos adecuados para evitar que las amenazas se
materialicen en ciberataques.

Estas acciones incluyen también un analisis continuo de los riesgos potenciales, dando
seguimiento a la actividad de ciberataques en el pais y en otros paises. INCIBE®® y la OCC*®
proporcionardn informacion util y actualizaciones en el menor tiempo posible.

Los principales incidentes que han afectado a infraestructuras criticas se encuadran en las
siguientes categorias:

V. Sistemas vulnerables.

vi. Malware, que incluye los malware Emotet, Mekotio, Flubot, Anatsa y Hive.
vii. Robo de informacion.
viii.  Fraude, que incluye robo de identidad (fraude de CEQ) y phishing.

Considerando esto, el personal de ciberseguridad de los Sistemas de Control debera:

e Realizar la monitorizacidn de accesos y de sistemas.

e Definir y revisar los diferentes niveles de aislamiento de las redes IT/OT de los agentes
implicados en una amenaza de ciberataque.

e Desarrollo seguro de aplicaciones operativas.

* Llevar a cabo la implantacidn de medidas y controles anti-intrusion.

e Controlar de accesos de personas y vehiculos (incluye autenticacion) a las diferentes
instalaciones, evitando intrusiones contra ataques in situ.

e Realizar la instalacién y configuracidn segura, proteccidn frente a malware.

% Proporciona los avisos e informes periddicos en su pagina de Internet https://www.incibe.es/incibe-
cert
% Art. 4.4 del Real Decreto 43/2021, de 26 de enero.



https://www.incibe.es/incibe-cert
https://www.incibe.es/incibe-cert

e Aplicary revisar la gestion de privilegios.
Los usuarios finales son casi siempre el objetivo directo de los ciberataques.

e La mejor forma de prepararse es la formacién interna continua a todo el personal, y en
especial a todos aquellos con responsabilidades en la toma de decisiones. Cuando los
empleados saben que ciertos comportamientos y acciones son riesgosos, es mas
probable que los eviten.

e Los equipos de todos los servicios TIC deben preparar servicios e infraestructuras TIC
para ciberataques. Su formacién es una accién crucial en ciberseguridad.

Otros agentes tendran que llevar a cabo otras respuestas relevantes. Los operadores deberan
prepararse para una serie de acciones que incluyen:

e Disponery operar elementos de respaldo. Esto no sélo abarca tener fisicamente activos
qgue sirvan como respaldo, sino también activarlos (mantenerlos en stand-by si es
necesario) y activar equipos de trabajo y personal de respaldo para operar estos
elementos de respaldo.

Es fundamental que estos elementos de respaldo estén tanto online como offline. De
esta manera, la operacién puede continuar incluso en las condiciones mas catastréficas
del ciberataque.

e En el peor de los casos, los centros de control dejaran de funcionar o quedaran bajo el
control de los atacantes. En este caso, la respuesta requerira aislar el centro de control
u operacidn afectado y un centro alternativo debera asumir las actuaciones que estaba
llevando a cabo antes del ataque. El personal de los centros de operaciones redundantes
deberad estar en alerta, listo para comenzar a trabajar cuando sea necesario.

e En el caso de centros redundantes, estos deberan disponer de capas de seguridad
redundantes o garantizar que los ciberataques no puedan llegar a ellos al mismo tiempo
gue a los centros de control principales, manteniendo los equipos apagados o aislados
de la red externa.

Condicioén inicial del sistema antes del evento desencadenante.

El sistema eléctrico se encuentra en estado normal. Es decir, en una situacién en la que todas
las variables de control que caracterizan el estado del sistema (frecuencia, tensiones en los
nodos de la red y niveles de carga en los diferentes elementos de la red de transporte) se
encuentran dentro de los margenes normales de operacion y los criterios de seguridad ante
contingencias se estan cumpliendo, segun lo indicado en el procedimiento de operacién PO 1.1.
Criterios de funcionamiento y seguridad para la operacion del sistema eléctrico.

Crisis.

Una vez producido el ciberataque, la diferente decisién y operacidén activara una serie de
respuestas. Estos incluyen desde la revision de privilegios de acceso hasta el traspaso de la
operacion activa del sistema a los Centros de Control u Operacién secundarios o redundantes,
los cuales contaran con un equipo de trabajo independiente.

Fuera del sector eléctrico, las autoridades procederan a la Declaracién de Aplicabilidad.



Una vez producido el ciberataque se activard la comunicacién entre el centro de control, el OCC
y el Centro de Respuesta a Incidentes de Seguridad para ciudadanos y empresas (INCIBE-CERT)?’.

Estas mismas entidades aplicaran el Plan de Continuidad en caso de indisponibilidad de activos
tecnoldgicos.

Otras Consideraciones.

Los impactos que se pueden presentar a causa de este tipo de crisis son fundamentalmente que:

e Se produzcan disparos de lineas eléctricas.

e Se produzcan disparos no planificados o previstos en las unidades de generacidn.
e Exista una pérdida operativa en el mercado eléctrico.

e Que resulte imposible operar los activos desde el Centro de Control afectado.

e Que se produzca un apagoén parcial o total.

Sobre los impactos transfronterizos de este tipo de crisis, es probable que un ciberataque a
equipos criticos de control, protecciones y telecomunicaciones pueda afectar también a
nuestros paises vecinos. Este impacto transfronterizo se manifestaria fundamentalmente en
pérdidas de las lineas de interconexidn si se tratara de activos afectados.

Los impactos transfronterizos son una cuestion relevante. El TSO siempre puede afrontar mejor
los dafios a un activo critico cuando los TSO vecinos pueden brindar apoyo. Asi, se pueden tomar
algunas de las siguientes acciones:

e Realizar intercambios de apoyo de energia activa con TSO vecinos.

e Aplicar los procedimientos de soporte de los sistemas espafiol y francés tras incidencias.

e Aplicar los procedimientos de soporte de los sistemas espafiol y portugués tras
incidencias.

La referencia mas reciente a este tipo de crisis es el ciberataque a la red eléctrica de Ucrania
(2015).

Las principales caracteristicas de este escenario de crisis y las acciones a tomar ante él se
muestran a continuacidn:

l. DESENCADENANTE DE LA CRISIS

Deteccion de la Crisis/Evento desencadenante
Agentes que pueden detectar el suceso inicial:

e La Oficina de Coordinacion de Ciberseguridad (OCC) a través de la declaracién del
nivel maximo de alerta®®,

e INCIBE-CERT.

e El Centros de Operaciones de Seguridad (SOC) de Red Eléctrica de Espafia, S.A o el
SOC de otros agentes (como los DSO) podrian detectar la crisis y comunicar e iniciar
la coordinacién mediante INCIBE-CRET.

Agentes implicados

97 Art. 11.2 del Real Decreto-ley 12/2018, de 7 de septiembre.
% Art. 4.4 del Real Decreto 43/2021, de 26 de enero.




Se han identificado los siguientes agentes implicados: Red Eléctrica de Espafia, S.A., los
Gestores de la Red de Distribucién (DSO), Empresas de generacion, Fuerzas y Cuerpos de
Seguridad del Estado (FCSE), Servicios de Proteccién contra incendios, Unidad Militar de
Emergencias (UME), Organismos oficiales Centro Nacional Proteccién de Infraestructuras y
Ciberseguridad (CNPIC), Instituto Nacional de Ciberseguridad (INCIBE), Oficina de
Coordinacion de Ciberseguridad (OCC), Ministerios).

Il.  PREVENCION Y PREPARACION

Medidas preventivas a nivel nacional
Las medidas que se pueden tomar antes de la crisis se incluyen:

e Ciberseguridad.

e Preparacion del TSO.

e Contar con reservas de combustible suficientes para evitar restricciones en
determinados usos o aplicaciones de estos combustibles, incluido el uso para la
generacion de electricidad.

e Asegurar una adecuada preparacion de la red y del sistema eléctrico, lo que permite
un mejor manejo de las crisis eléctricas.

Entre las medidas que se pueden tomar antes de la crisis se incluyen:

e Seguridad fisica y electrénica perimetral.

e Establecer y aplicar las medidas de Proteccion del puesto de trabajo.

e Realizar un control de accesos de personas y vehiculos (incluye autenticacion) a los
activos criticos en cuestidn.

e Llevar a cabo registros de usuarios de los centros de control.

e Aplicary revisar la gestidn de privilegios.

e Definiry revisar los diferentes niveles de aislamiento de las redes IT/OT de los agentes
implicados en una amenaza de ciberataque.

e Disponer de elementos de back up, tanto on-line como off-line.

e Tener un Centro de Control redundante en activo.

e Proporcionar formacion adecuada del personal y actividades pedagdgicas, para evitar
vulnerabilidades y comportamientos de riesgo.

Medidas preventivas a nivel regional

No existen medidas preventivas a nivel regional para este tipo de escenarios de crisis del
sistema eléctrico.

1. MEDIDAS CORRECTIVAS QUE PODRAN ADOPTARSE DURANTE LA CRISIS

Medidas para atenuar la crisis a nivel nacional



Entre las medidas a adoptar durante la crisis se incluyen las siguiente:
a) Medidas relacionadas con la operacidon del sistema:

e Aplicacion de restricciones técnicas en tiempo real para gestionar desvios de
frecuencia fuera de los limites establecidos.

e Gestion de la generacidn a través de redespachos de generacion.

e Adaptacion de los programas de intercambio con Francia, Portugal, Andorra y
Marruecos.

e En caso de pérdida de telemando, desplazamiento de personal a Subestaciones
Eléctricas criticas y envio de consignas y la comunicacién con agentes via
telefénica.

e Medidas adicionales para el control de tensidn en funcién de los distintos
escenarios de demanda.

e Devolucion de descargos.

e Deslastre de carga manual.

e Esquema de deslastre automadtico de cargas por subfrecuencia: incluye la
desconexién de grupos de bombeo y posteriormente deslastre de cargas
preseleccionadas.

e Esquema automatico control de sobre frecuencia: incluye plan de desconexidn
automatica de generacion.

b) Otras medidas:

e Proceder a la Declaracién de Aplicabilidad (SoA)®. El SOA es un documento que

incluye la lista completa de los controles de seguridad de la informacidn evaluable
amenazada por ciberataques.
Una vez que la instalacion/entidad realiza el anélisis y evaluacion de los ciber-
riesgos, la organizacién debe definir las respuestas y las medidas de seguridad a
tomar para mitigarlos. El SoA es el documento donde aparecen los controles de
seguridad a aplicar.

e Comunicacion con el OCCy con el Centro de Respuesta a Incidentes de Seguridad
para ciudadanos y empresas pasa a denominarse INCIBE-CERT de referencia’®.

e Aplicacién del Plan Continuidad ante indisponibilidad de activos tecnolégicos.

e Para poder contener el ciberataque y permitir que el sistema siga funcionando,
los operadores de servicios esenciales como los DSO han disefiado un conjunto
de medidas de aislamiento que permiten reducir la exposicion de la empresa para
mantener los procesos criticos (operacién de la red).

Medidas para atenuar la crisis en el marco regional

Entre las medidas que se pueden adoptar durante la crisis, cuando ésta tiene un impacto
transfronterizo, se incluyen las siguiente:

e Intercambios de apoyo de potencia activa entre los Gestores de Redes de Transporte
vecinos.

e Procedimientos de apoyo de los sistemas espafiol y francés para la reposicion del
servicio tras incidentes generalizados.

% Norma ISO 27001, de Sistemas de Gestidn de Seguridad de la Informacién (SGSI) y actualizaciones.
100 Art, 11.2 del Real Decreto-ley 12/2018, de 7 de septiembre.



e Procedimientos de apoyo de los sistemas espafiol y portugués para la reposicion del

servicio tras incidentes generalizados.

Se prevé que la crisis tenga un impacto sobre consumidores, Gestores de las Redes de
Distribucién, Generadores, asi como en el caso de una crisis regional en los TSO vecinos.

V.  EVALUACION POSTERIOR Y ACCIONES DE MEJORA

En este aspecto, se llevara a cabo un:

e Andlisis y correlacidn de eventos para reconstruir la secuencia de hechos.
e Informe, lecciones aprendidas y acciones de mejora.

Participacion en grupos de trabajo internacionales para el analisis de incidentes (Ej.
ENTSO-E).




7.5 Escenario de ataque fisico al Centro de Control

Desencadenante/suceso inicial:

Los ataques fisicos a instalaciones e infraestructura son incidentes intencionales. Considerando
su gravedad y objetivos, no sélo no se pueden descartar impactos marcados a nivel regional,
sino que también es bastante posible su impacto transfronterizo.

En este escenario, el hecho iniciador de este tipo de crisis en el sector eléctrico es un ataque
fisico a un Centro de Control Principal, a un Centro de Control de Respaldo o simultdneamente
a centros de ambos tipos.

Antes del ataque fisico.

Al igual que ocurre con los escenarios de ciberataque, hay una serie de acciones que preparan a
los centros de control frente a ataques fisicos. Cuanto mas integrales y exhaustivas sean estas
actuaciones, mejor preparado estara el sistema y mejor sera la respuesta.

La planificacion ocupa el primer lugar en la respuesta de seguridad. Una planificacién adecuada
es fundamental y el personal debe actualizar sus conocimientos sobre las amenazas y el
comportamiento adecuado para evitar que los riesgos se materialicen en ataques daiiinos.

Estas acciones incluyen también un andlisis continuo de los riesgos potenciales, dandoles
seguimiento tanto en el pais como en otros paises. Las diferentes fuerzas policiales, el CNPIC%!
e incluso el INCIBE® y la OCC!® pueden proporcionar y proporcionaran informacién y
actualizaciones utiles en el menor tiempo posible.

Considerando esto, los servicios de seguridad en los Sistemas de Control deben realizar las
siguientes acciones:

e Realizar seguridad fisica y electrénica perimetral.

e Establecer y aplicar las medidas de Proteccidn del puesto de trabajo.

e Realizar un control de accesos de personas y vehiculos (incluye autenticacion) a los
activos criticos en cuestion.

e Llevar a cabo registros de usuarios de los centros de control.

Si aparecen amenazas, el centro de control siempre puede solicitar ayuda a las fuerzas policiales.
De este modo, la policia refuerza la seguridad y disminuye la probabilidad de un ataque fisico.
Se activa la coordinaciéon entre los cuerpos policiales estatales o autondmicos y los servicios de
seguridad del centro de control, actuando cada sujeto dentro de sus capacidades y trabajando
juntos para evitar el potencial ataque.

Cuando exista amenaza, los interesados activaran Planes de Proteccion Especificos de los
Centros de Control. El punto de contacto en el Ministerio del Interior es el CNPIC* y habrd
comunicaciones con las Fuerzas de Seguridad del Estado (FCSE).

101 Art, 7.a) del Reglamento de Proteccién de Infraestructuras Criticas.

102 proporciona los avisos e informes periddicos en su pagina de Internet https://www.incibe.es/incibe-
cert

103 Art. 4.4 del Real Decreto 43/2021, de 26 de enero.

104 Art. 7.a) del Reglamento de Proteccién de Infraestructuras Criticas.
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Otros agentes tendran que llevar a cabo otras respuestas relevantes. Tendran que prepararse
para una serie de acciones que podrian incluir, si las circunstancias lo requieren:

e Disponer y operar elementos de respaldo. Esto no sélo requiere tener fisicamente
activos que sirvan como respaldo, sino también activarlos (mantenerlos en stand-by si
es necesario) y activar equipos de trabajo y personal de respaldo para operar estos
elementos de respaldo.

e En el peor de los casos, los centros de control dejaran de funcionar o quedaran bajo el
control de los atacantes. En este caso, la respuesta requerira aislar el centro de control
u operacidn afectado y un centro alternativo debera asumir las actuaciones que estaba
llevando a cabo antes del ataque. El personal de los centros de operaciones redundantes
debera estar en alerta, listo para comenzar a trabajar cuando sea necesario.

Condicioén inicial del sistema antes del evento desencadenante.

El sistema eléctrico se encuentra en estado normal. Es decir, en una situacidn en la que todas
las variables de control que caracterizan el estado del sistema (frecuencia, tensiones en los
nodos de la red y niveles de carga en los diferentes elementos de la red de transporte) se
encuentran dentro de los margenes normales de operacion y los criterios de seguridad ante
contingencias se estan cumpliendo, segun lo indicado en el procedimiento de operacién PO 1.1.
Criterios de funcionamiento y sequridad para la operacion del sistema eléctrico.

Crisis.

Una vez que se produzca el ataque fisico, los Centros de Operaciones de Seguridad (SOC)
activardn una serie de respuestas. Estos incluyen desde la revisién de privilegios de acceso hasta
el traslado de la operacidn activa del sistema al Centro de Control secundario o redundante, el
cual contara con un equipo de trabajo independiente.

Cuando el ataque es potencial, en caso de que se produzca un incidente, el Centro de Control
siempre puede solicitar ayuda a las fuerzas policiales.

De hecho, las policias estatales y autondmicas (FCSE) activaran los Planes de Apoyo Operativo.
De esta forma, la policia refuerza no sdlo la seguridad sino también la respuesta al ataque. Se
activa la coordinacion entre los cuerpos policiales estatales o autonémicos y los servicios de
seguridad del centro de control, actuando cada sujeto dentro de sus capacidades y trabajando
conjuntamente para controlar la situacion, contenerla y finalmente desactivarla.

El CNPIC¥ también actuard como punto de contacto ante el Ministerio del Interior sobre la
operacion de infraestructuras criticas y los planes de apoyo.

Finalmente, se producira la activacién del Protocolo de Comunicaciones SES-OCC-FCSE
(Secretaria de Estado de Seguridad - Oficina de Coordinacién de Ciberseguridad - Fuerzas y
Cuerpos de Seguridad del Estado)'® para coordinar todos los esfuerzos hacia la solucién de la
crisis.

Otras Consideraciones.

Los impactos que presentan mayor probabilidad de ocurrir debido a este tipo de crisis son:

105 Art. 7.a) del Reglamento de Proteccién de Infraestructuras Criticas.
106 Art. 14 del Real Decreto-ley 12/2018, de 7 de septiembre, de seguridad de las redes y sistemas de
informacion.



e Que resulte imposible operar los activos desde el Centro de Control afectado.
e Que se produzca un apagoén parcial o total.

Sobre los impactos transfronterizos de este tipo de crisis, es probable que un ataque fisico a los
Centros de Control pueda afectar también a nuestros paises vecinos. Este impacto
transfronterizo se manifestaria fundamentalmente en pérdidas de las lineas de interconexion si
se tratara de activos afectados.

Los impactos transfronterizos son una cuestion relevante. El TSO siempre puede afrontar mejor
los dafios a un activo critico cuando los TSO vecinos pueden brindar apoyo. Asi, se pueden tomar
algunas de las siguientes acciones:

e Realizar intercambios de apoyo de energia activa con TSO vecinos.

e Aplicar los procedimientos de soporte de los sistemas espafiol y francés tras incidencias.

e Aplicar los procedimientos de soporte de los sistemas espafiol y portugués tras
incidencias.

A fecha de hoy no se tiene una referencia para este tipo de crisis.

Las principales caracteristicas de este escenario de crisis y las acciones que se adoptaran en el
mismo son las siguientes:

. DESENCADENANTE DE LA CRISIS

Deteccidn de la Crisis/Evento desencadenante

La Unidad de Seguridad Fisica de Red Eléctrica de Espafia, S.A.U. y las unidades de seguridad
fisica de otros agentes (como los DSO) pueden detectar la crisis, comunicarse y coordinarse
con otros agentes.

Agentes implicados

Se han identificado los siguientes agentes implicados: Red Eléctrica de Espafia, S.A., los
Gestores de la Red de Distribucién (DSO), Empresas de generacion, Fuerzas y Cuerpos de
Seguridad del Estado (FCSE), Servicios de Proteccién contra incendios, Unidad Militar de
Emergencias (UME), Organismos oficiales Centro Nacional Proteccién de Infraestructuras y
Ciberseguridad (CNPIC), Instituto Nacional de Ciberseguridad (INCIBE), Oficina de
Coordinacion de Ciberseguridad (OCC), Ministerios).

Il.  PREVENCION Y PREPARACION

Medidas preventivas a nivel nacional
Las medidas que se pueden tomar antes de la crisis se incluyen:

e Proteccion de infraestructuras.

e Preparacion del TSO.

e Contar con reservas de combustible suficientes para evitar restricciones en
determinados usos o aplicaciones de estos combustibles, incluido el uso para la
generacion de electricidad.

e Asegurar una adecuada preparacion de la red y del sistema eléctrico, lo que permite
un mejor manejo de las crisis eléctricas.




Entre las medidas que se pueden tomar antes de la crisis se incluyen:

e Seguridad fisica y electrénica perimetral.

e Establecer y aplicar las medidas de Proteccion del puesto de trabajo.

e Realizar un control de accesos de personas y vehiculos (incluye autenticacion) a los
activos criticos en cuestidn.

e Llevar a cabo registros de usuarios de los centros de control.

e Aplicar y revisar la gestién de privilegios.

e Disponer de elementos de back up.

e Tener un Centro de Control redundante en activo.

Medidas preventivas a nivel regional

No existen medidas preventivas a nivel regional para este tipo de escenarios de crisis del
sistema eléctrico.

lll.  MEDIDAS CORRECTIVAS QUE PODRAN ADOPTARSE DURANTE LA CRISIS

Medidas para atenuar la crisis a nivel nacional
Entre las medidas a adoptar durante la crisis se incluyen las siguiente:

a) Medidas relacionadas con la operacidon del sistema:

e Aplicacién de restricciones técnicas en tiempo real para gestionar desvios de
frecuencia fuera de los limites establecidos.

e Gestidon de la generacion a través de redespachos de generacién.

e Adaptacion de los programas de intercambio con Francia, Portugal, Andorra y
Marruecos.

e En caso de pérdida de telemando, desplazamiento de personal a Subestaciones
Eléctricas criticas y envio de consignas y la comunicacién con agentes via
telefénica.

e Medidas adicionales para el control de tensidn en funcidn de los distintos
escenarios de demanda.

e Devolucion de descargos.

e Deslastre de carga manual.

e Esquema de deslastre automadtico de cargas por subfrecuencia: incluye la
desconexién de grupos de bombeo y posteriormente deslastre de cargas
preseleccionadas.

e Esquema automatico control de sobre frecuencia: incluye plan de desconexidn
automatica de generacion.

b) Otras medidas:

e Activacién del Protocolo de Comunicaciones SES-OCC-FCSEX’ (Secretaria de
Estado de Seguridad - Oficina de Coordinacién de Ciberseguridad — Fuerzas y
Cuerpos de Seguridad del Estado).

107 Art. 14 del Real Decreto-ley 12/2018, de 7 de septiembre.



e Aplicacidn de los Planes seguridad del Operador!®. El Interlocutor con el que se
mantendran las comunicaciones en el ambito de este plan es el Centro Nacional
Proteccién de Infraestructuras y Ciberseguridad CNPIC.

e Aplicacidn de los Planes de Proteccidn Especificos'®. El Interlocutor con el que se
mantendran las comunicaciones en el dmbito de este plan es el CNPIC y también
habrd comunicaciones con las Fuerzas y cuerpos de Seguridad del Estado (FCSE)

e Aplicacidn de los Planes de Apoyo Operativos®, Las acciones de despliegue serdn
realizadas por las FCSE.

Medidas para atenuar la crisis en el marco regional

Entre las medidas que se pueden adoptar durante la crisis, cuando ésta tiene un impacto
transfronterizo, se incluyen las siguiente:

e Intercambios de apoyo de potencia activa entre los Gestores de Redes de Transporte
vecinos.

e Procedimientos de apoyo de los sistemas espafiol y francés para la reposicion del
servicio tras incidentes generalizados.

e Procedimientos de apoyo de los sistemas espafiol y portugués para la reposicion del
servicio tras incidentes generalizados.

IV. IMPACTO

Se prevé que la crisis tenga un impacto sobre consumidores, Gestores de las Redes de
Distribucion, Generadores, asi como en el caso de una crisis regional en los TSO vecinos.

V. EVALUACION POSTERIOR Y ACCIONES DE MEJORA

En este aspecto, se llevara a cabo un:

e Andlisis y correlacién de eventos para reconstruir la secuencia de hechos.

e Informe, lecciones aprendidas y acciones de mejora.

e Participacion en grupos de trabajo internacionales para el analisis de incidentes (Ej.
ENTSO-E).

108 Art. 16 y Capitulo 11l del Real Decreto 704/2011, de 20 de mayo, por el que se aprueba el Reglamento
de proteccion de las infraestructuras criticas.

109 Art. 16 y Capitulo IV del Real Decreto 704/2011, de 20 de mayo.

110 Art, 16 y Capitulo V del Real Decreto 704/2011, de 20 de mayo.



7.6 Escenario de ataque fisico a activos criticos

Desencadenante/suceso inicial:

Tal y como se ha comentado anteriormente para los ataques fisicos a uno o mas Centros de
Control, los ataques fisicos a instalaciones e infraestructuras son incidentes intencionados.
Considerando su gravedad y objetivos, no sdlo no se pueden descartar impactos marcados a
nivel regional, sino que es posible su impacto transfronterizo.

El Inventario Nacional de los Activos Criticos Nacionales (INACN) es el registro que contiene
informacidon completa y actualizada de los Bienes Criticos Nacionales ubicados en el territorio
espanol. Como se menciond, esta lista incluye algunos activos del sector eléctrico.

En este escenario, el desencadenante de este tipo de crisis en el sector eléctrico es un ataque
fisico a uno o mas activos criticos, incluyendo subestaciones, lineas, grupos de generacion,
centros de datos, etc.

Antes del ataque fisico.

Al igual que ocurre con los escenarios de ciberataque y ataque fisico a los centros de control,
hay una serie de acciones que preparan a los centros de control frente a ataques fisicos. Cuanto
mas integrales y exhaustivas sean estas actuaciones, mejor preparado estara el sistema y mejor
sera la respuesta.

La planificacién ocupa el primer lugar en la respuesta de seguridad. Una planificacion adecuada
es fundamental y el personal debe actualizar sus conocimientos sobre las amenazas vy el
comportamiento adecuado para evitar que los riesgos se materialicen en ataques dafiinos.

Estas acciones incluyen también un andlisis continuo de los riesgos potenciales, dandoles
seguimiento tanto en el pais como en otros paises. Las diferentes fuerzas policiales, el CNPIC!
e incluso el INCIBE!? y la OCC!*® pueden proporcionar y proporcionaran informacién y
actualizaciones utiles en el menor tiempo posible.

Considerando esto, los servicios de seguridad en los Sistemas de Control deben realizar las
siguientes acciones:

e Realizar seguridad fisica y electrénica perimetral.

e Establecer y aplicar las medidas de Proteccidn del puesto de trabajo.

e Realizar un control de accesos de personas y vehiculos (incluye autenticacion) a los
activos criticos en cuestion.

e Llevar a cabo registros de usuarios de los centros de control.

Si aparecen amenazas, el centro de control siempre puede solicitar ayuda a las fuerzas policiales.
De este modo, la policia refuerza la seguridad y disminuye la probabilidad de un ataque fisico.
Se activa la coordinacion entre los cuerpos policiales estatales o autondmicos y los servicios de
seguridad del centro de control, actuando cada sujeto dentro de sus capacidades y trabajando
juntos para evitar el potencial ataque.

11 Art, 7.a) del Reglamento de Proteccién de Infraestructuras Criticas.

112 proporciona los avisos e informes periddicos en su pagina de Internet https://www.incibe.es/incibe-
cert

113 Art. 4.4 del Real Decreto 43/2021, de 26 de enero.
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Cuando exista amenaza, los interesados activaran Planes de Proteccién Especificos de los
Centros de Control. El punto de contacto el Ministerio del Interior es el CNPIC!** y habrd
comunicaciones con las Fuerzas de Seguridad del Estado (FCSE).

Otros agentes tendran que llevar a cabo otras respuestas relevantes. Tendran que prepararse
para una serie de actuaciones que podran poner en funcionamiento determinados equipos o
elementos de respaldo.

Condicioén inicial del sistema antes del evento desencadenante.

El sistema eléctrico se encuentra en estado normal. Es decir, en una situacién en la que todas
las variables de control que caracterizan el estado del sistema (frecuencia, tensiones en los
nodos de la red y niveles de carga en los diferentes elementos de la red de transporte) se
encuentran dentro de los margenes normales de operacion y los criterios de seguridad ante
contingencias se estan cumpliendo, segun lo indicado en el procedimiento de operacién PO 1.1.
Criterios de funcionamiento y sequridad para la operacion del sistema eléctrico.

Crisis.

Cuando el ataque es potencial, en caso de que se produzca un incidente, el Centro de Control
siempre puede solicitar ayuda a las fuerzas policiales.

De hecho, las policias estatales y autondmicas (FCSE) activaran los Planes de Apoyo Operativo.
De esta forma, la policia refuerza no sélo la seguridad sino también la respuesta al ataque. Se
activa la coordinacion entre los cuerpos policiales estatales o autonémicos y los servicios de
seguridad del centro de control, actuando cada sujeto dentro de sus capacidades y trabajando
conjuntamente para controlar la situacion, contenerla y finalmente desactivarla.

El CNPIC también actuard como punto de contacto con el Ministerio del Interior sobre la
operacion de infraestructuras criticas y los planes de apoyo.

Finalmente, se producira la activacién del Protocolo de Comunicaciones SES-OCC-FCSE
(Secretaria de Estado de Seguridad - Oficina de Coordinacién de Ciberseguridad - Fuerzas y
Cuerpos de Seguridad del Estado)!*® para coordinar todos los esfuerzos hacia la solucién de la
crisis.

Otras Consideraciones.

Los impactos que es mds probable que ocurran debido a este tipo de crisis son
fundamentalmente dafios a activos criticos.

Los impactos transfronterizos son una cuestion relevante. El TSO siempre puede afrontar mejor
los dafios a un activo critico cuando los TSO vecinos pueden brindar apoyo. Asi, se pueden tomar
las siguientes acciones:

e Realizar intercambios de apoyo de energia activa con TSO vecinos.

e Aplicar los procedimientos de soporte de los sistemas espafiol y francés tras incidencias.

e Aplicar los procedimientos de soporte de los sistemas espafiol y portugués tras
incidencias.

114 Art. 7.a) del Reglamento de Proteccién de Infraestructuras Criticas.
115 Art. 14 del Real Decreto-ley 12/2018, de 7 de septiembre.



A fecha de hoy no se tiene una referencia para este tipo de crisis.

Las principales caracteristicas de este escenario de crisis y las acciones que se adoptaran en el
mismo son las siguientes:

I.  DESENCADENANTE DE LA CRISIS

Deteccidn de la Crisis/Evento desencadenante

La Unidad de Seguridad Fisica de Red Eléctrica de Espafia, S.A.U. y las unidades de seguridad
fisica de otros agentes pueden detectar la crisis, comunicarse y coordinarse con el CNPIC y
otros agentes.

Agentes implicados

Se han identificado los siguientes agentes implicados: Red Eléctrica de Espafia, S.A., los
Gestores de la Red de Distribucién (DSO), Empresas de generacion, Fuerzas y Cuerpos de
Seguridad del Estado (FCSE), Servicios de Proteccién contra incendios, Unidad Militar de
Emergencias (UME), Organismos oficiales Centro Nacional Proteccién de Infraestructuras y
Ciberseguridad (CNPIC), Instituto Nacional de Ciberseguridad (INCIBE), Oficina de
Coordinacion de Ciberseguridad (OCC), Ministerios).

Il.  PREVENCION Y PREPARACION

Medidas preventivas a nivel nacional
Las medidas que se pueden tomar antes de la crisis se incluyen:

e Proteccidn de infraestructuras.

e Preparacién del TSO.

e Contar con reservas de combustible suficientes para evitar restricciones en
determinados usos o aplicaciones de estos combustibles, incluido el uso para la
generacion de electricidad.

e Asegurar una adecuada preparacion de la red y del sistema eléctrico, lo que permite
un mejor manejo de las crisis eléctricas.

Entre las medidas que se pueden tomar antes de la crisis se incluyen:

e Seguridad fisica y electrénica perimetral.

e Establecer y aplicar las medidas de Proteccion del puesto de trabajo.

e Realizar un control de accesos de personas y vehiculos (incluye autenticacion) a los
activos criticos en cuestion.

e Llevar a cabo registros de usuarios de los centros de control.

e Aplicar y revisar la gestidn de privilegios.

e Disponer de elementos de back up.

e Tener un Centro de Control redundante en activo.

Medidas preventivas a nivel regional

No existen medidas preventivas a nivel regional para este tipo de escenarios de crisis del
sistema eléctrico.




MEDIDAS CORRECTIVAS QUE PODRAN ADOPTARSE DURANTE LA CRISIS

Medidas para atenuar la crisis a nivel nacional

a)

b)

Entre las medidas a adoptar durante la crisis se incluyen las siguiente:

Medidas relacionadas con la operacién del sistema:

Otras medidas:

Medidas para atenuar la crisis en el marco regional

Entre las medidas que se pueden adoptar durante la crisis, cuando ésta tiene un impacto
transfronterizo, se incluyen las siguiente:

Intercambios de apoyo de potencia activa entre los Gestores de Redes de Transporte
vecinos.

Aplicacidn de restricciones técnicas en tiempo real para gestionar desvios de
frecuencia fuera de los limites establecidos.

Gestion de la generacién a través de redespachos de generacion.

Adaptacién de los programas de intercambio con Francia, Portugal, Andorra y
Marruecos.

En caso de pérdida de telemando, desplazamiento de personal a Subestaciones
Eléctricas criticas y envio de consignas y la comunicacién con agentes via
telefénica.

Medidas adicionales para el control de tensidn en funcién de los distintos
escenarios de demanda.

Devolucion de descargos.

Deslastre de carga manual.

Esquema de deslastre automatico de cargas por subfrecuencia: incluye la
desconexién de grupos de bombeo y posteriormente deslastre de cargas
preseleccionadas.

Esquema automatico control de sobre frecuencia: incluye plan de desconexion
automatica de generacion.

Activacién del Protocolo de Comunicaciones SES-OCC-FCSE'® (Secretaria de
Estado de Seguridad - Oficina de Coordinacion de Ciberseguridad — Fuerzas y
Cuerpos de Seguridad del Estado).

Aplicacidon de los Planes seguridad del Operador''’. El Interlocutor con el que se
mantendran las comunicaciones en el dmbito de este plan es el Centro Nacional
Proteccién de Infraestructuras y Ciberseguridad CNPIC.

Aplicacion de los Planes de Proteccidn Especificos!*®. El Interlocutor con el que se
mantendran las comunicaciones en el dmbito de este plan es el CNPIC y también
habrd comunicaciones con las Fuerzas y cuerpos de Seguridad del Estado (FCSE).
Aplicacién de los Planes de Apoyo Operativos'®. Las acciones de despliegue serédn
realizadas por las FCSE.

116 Art. 14 del Real Decreto-ley 12/2018, de 7 de septiembre.

17 Art. 16 y Capitulo 1Il del Real Decreto 704/2011, de 20 de mayo.
118 Art. 16 y Capitulo IV del Real Decreto 704/2011, de 20 de mayo.
119 Art. 16 y Capitulo V del Real Decreto 704/2011, de 20 de mayo.



e Procedimientos de apoyo de los sistemas espafiol y francés para la reposicion del
servicio tras incidentes generalizados.

e Procedimientos de apoyo de los sistemas espafiol y portugués para la reposicion del
servicio tras incidentes generalizados.

IV. IMPACTO

Se prevé que la crisis tenga un impacto sobre consumidores, Gestores de las Redes de

Distribucion, Generadores, asi como en el caso de una crisis regional en los TSO vecinos.

V.  EVALUACION POSTERIOR Y ACCIONES DE MEJORA

En este aspecto, se llevara a cabo un:

e Andlisis y correlacidn de eventos para reconstruir la secuencia de hechos.

e Informe, lecciones aprendidas y acciones de mejora.

e Participacién en grupos de trabajo internacionales para el andlisis de incidentes (Ej.
ENTSO-E).




7.7 Escenario de incendio o explosion en un activo critico

Desencadenante/suceso inicial:

A diferencia de las crisis provocadas por ataques fisicos, los escenarios de incendios o
explosiones en activos, instalaciones e infraestructuras son situaciones en las que el incidente
no es necesariamente intencionado. Como en los casos de ataques deliberados y considerando
su gravedad y objetivos, las autoridades no pueden descartar impactos marcados a nivel
regional, siendo también posible el impacto transfronterizo de este evento. Esta posibilidad
puede darse si el incidente se produce cerca de la interconexion.

En este escenario, el desencadenante de este tipo de crisis del sector energético es un incendio
o una explosion no intencionados en un activo critico. Es poco probable que se produzca algun
tipo de alerta temprana, ya que estos acontecimientos son repentinos y generalmente
impredecibles.

Antes del incidente de incendio/explosién.
La preparacion y la prevencidon ocupan el primer lugar en respuesta a estos incidentes.

Si bien la planificacidn no es una cuestidon determinante, si ayuda a mitigar las consecuencias.
Ademas, es relevante en la prevenciéon. Unos planes de mantenimiento adecuados previenen
estos accidentes, al reducir su probabilidad.

El mantenimiento preventivo y predictivo reduce la probabilidad de incendios y accidentes en
activos criticos.

El mantenimiento preventivo se realiza independientemente del estado en el que se encuentre
el activo, ya que su principal objetivo es realizar revisiones para evitar averias y, en
consecuencia, paradas de las maquinas.

El mantenimiento preventivo se realiza de forma programada y se realiza periddicamente (las
revisiones periddicas pueden variar segin la maquina), cuando se producen determinados
eventos o la maquina alcanza un determinado nimero de usos. Los técnicos establecen estos
hitos considerando la vida util promedio o esperada del activo correspondiente. Para controlar
tiempos y recursos para el mantenimiento, muchos técnicos utilizan programas de gestién en
sus empresas.

Por otro lado, el mantenimiento predictivo responde a una serie de condiciones, relacionadas
con las condiciones fisicas u operativas de los activos. A diferencia del mantenimiento
preventivo, no utiliza estadisticas ni fechas predefinidas. El objetivo de este tipo de
mantenimiento es prevenir cualquier averia mediante pruebas, seguimiento y analisis continuo.
Cuando los técnicos detectan cualquier condicidn o desgaste que pueda provocar una averia, se
enciende una bandera de advertencia y se realiza el mantenimiento.

La mejor estrategia es utilizar ambas técnicas de mantenimiento, incluido por supuesto el
mantenimiento correctivo.

Ademads, los agentes deberdn prepararse para una serie de acciones que incluyen
principalmente contar con y operar elementos de respaldo. Esto no sélo abarca tener
fisicamente activos que sirvan como respaldo, sino también activarlos (mantenerlos en stand-
by si es necesario) y activar equipos de trabajo y personal de respaldo para operar estos
elementos de respaldo.



Condicioén inicial del sistema antes del evento desencadenante.

El sistema eléctrico se encuentra en estado normal. Es decir, en una situacién en la que todas
las variables de control que caracterizan el estado del sistema (frecuencia, tensiones en los
nodos de la red y niveles de carga en los diferentes elementos de la red de transporte) se
encuentran dentro de los margenes normales de operacion y los criterios de seguridad ante
contingencias se estan cumpliendo, segun lo indicado en el procedimiento de operacién PO 1.1.
Criterios de funcionamiento y sequridad para la operacion del sistema eléctrico.

En caso de que se produzca un incidente como un incendio o una explosién en cualquiera de los
activos criticos, el centro de control siempre puede solicitar ayuda a las fuerzas policiales y a los
servicios de emergencia. Esto es algo muy diferente porque sélo sucederia si la naturaleza no
intencional del incidente sigue sin estar clara, y sélo hasta que se aclare la duda.

120

El CNPIC también actuara como punto de contacto el Ministerio del Interior'*® sobre la operaciéon

de infraestructuras criticas y los planes de apoyo.

Finalmente, se producird la activacion del Protocolo de Comunicaciones SES-OCC-FCSE
(Secretaria de Estado de Seguridad - Oficina de Coordinacién de Ciberseguridad - Fuerzas y
Cuerpos de Seguridad del Estado)'?! para coordinar todos los esfuerzos hacia la solucién de la
crisis.

Otras Consideraciones.

Los impactos que es mas probable que se produzcan por este tipo de incidentes son
fundamentalmente:

En el caso de este escenario, el desencadenante en este tipo de crisis del sector eléctrico es un
Incendio o una explosién no intencionados en un activo critico. Los impactos que es mas
probable que se pueden dar como consecuencia de este tipo de incidentes son
fundamentalmente:

¢ Que haya dafos en activos criticos.
* Que se produzca una pérdida operativa del mercado eléctrico local.

En lo que se refiere al impacto transfronterizo de este tipo de crisis, se considera probable que
un incidente en el que tenga lugar una incidencia o explosién en alguno de los activos criticos
también pueda afectar a nuestros paises vecinos. Este impacto transfronterizo se manifestaria
fundamentalmente en pérdidas de las lineas de interconexion, si son estos los activos que han
sufrido el incendio o la explosion o estan préximos a dichos activos o estdan conectados a ellos.

Los impactos transfronterizos son una cuestion relevante. El TSO siempre puede afrontar mejor
los dafios a un activo critico cuando los TSO vecinos pueden brindar apoyo. Asi, se pueden tomar
algunas de las siguientes acciones:

e Realizar intercambios de apoyo de energia activa con TSO vecinos.
e Aplicar procedimientos de soporte de los sistemas espafiol y francés tras incidencias.
e Aplicar procedimientos de soporte de los sistemas espafol y portugués tras incidencias.

120 Art, 7.a) del Real Decreto 704/2011, de 20 de mayo.
121 Art, 14 del Real Decreto-ley 12/2018, de 7 de septiembre.



A fecha de hoy tampoco se tiene una referencia para este tipo de crisis en la Unién Europea.

Las principales caracteristicas de este escenario de crisis y las acciones que se adoptaran en el
mismo son las siguientes:

I.  DESENCADENANTE DE LA CRISIS

Deteccidn de la Crisis/Evento desencadenante

La Unidad de Seguridad Fisica de Red Eléctrica de Espafia, S.A.U. y las unidades de seguridad
fisica de otros agentes pueden detectar la crisis, comunicarse y coordinarse con el CNPIC y
otros agentes.

Agentes implicados

Se han identificado los siguientes agentes implicados: Red Eléctrica de Espafia, S.A., los
Gestores de la Red de Distribucién (DSO), Empresas de generacion, Fuerzas y Cuerpos de
Seguridad del Estado (FCSE), Servicios de Proteccién contra incendios, Unidad Militar de
Emergencias (UME), Organismos oficiales Centro Nacional Proteccién de Infraestructuras y
Ciberseguridad CNPIC, Instituto Nacional de Ciberseguridad INCIBE, Oficina de Coordinacién
de Ciberseguridad (OCC), Ministerios).

Il.  PREVENCION Y PREPARACION

Medidas preventivas a nivel nacional
Las medidas que se pueden tomar ante la crisis incluyen contar con elementos y equipos de
respaldo.

Medidas preventivas a nivel regional

No existen medidas preventivas a nivel regional para este tipo de escenarios de crisis del
sistema eléctrico.

1l. MEDIDAS CORRECTIVAS QUE PODRAN ADOPTARSE DURANTE LA CRISIS

Medidas para atenuar la crisis a nivel nacional
Entre las medidas que se pueden tomar antes de la crisis se incluyen:

e Proteccion de infraestructuras.

e  Preparacidn del TSO.

e Contar con reservas de combustible suficientes para evitar restricciones en
determinados usos o aplicaciones de estos combustibles, incluido el uso para la
generacion de electricidad.

e Asegurar una adecuada preparacion de la red y del sistema eléctrico, lo que permite
un mejor manejo de las crisis eléctricas.

Entre las medidas a adoptar durante la crisis se incluyen las siguiente:
a) Medidas relacionadas con la operacion del sistema:

e Aplicacién de restricciones técnicas en tiempo real para gestionar desvios de
frecuencia fuera de los limites establecidos.




Otras medidas:

Medidas para atenuar la crisis en el marco regional

Entre las medidas que se pueden adoptar durante la crisis, cuando ésta tiene un impacto
transfronterizo, se incluyen las siguiente:

Intercambios de apoyo de potencia activa entre los Gestores de Redes de Transporte
vecinos.

Procedimientos de apoyo de los sistemas espaiol y francés para la reposicion del
servicio tras incidentes generalizados.

Procedimientos de apoyo de los sistemas espafiol y portugués para la reposicion del
servicio tras incidentes generalizados.

Se prevé que la crisis tenga un impacto sobre consumidores, Gestores de las Redes de
Distribucion, Generadores, asi como en el caso de una crisis regional en los TSO vecinos.

Gestion de la generacidn a través de redespachos de generacion.

Adaptacién de los programas de intercambio con Francia, Portugal, Andorra y
Marruecos.

En caso de pérdida de telemando, desplazamiento de personal a Subestaciones
Eléctricas criticas y envio de consignas y la comunicacién con agentes via
telefénica.

Medidas adicionales para el control de tensidn en funcién de los distintos
escenarios de demanda.

Devolucion de descargos.

Deslastre de carga manual.

Esquema de deslastre automdtico de cargas por subfrecuencia: incluye la
desconexiéon de grupos de bombeo y posteriormente deslastre de cargas
preseleccionadas.

Esquema automatico control de sobre frecuencia: incluye plan de desconexién
automatica de generacion.

Activacién del Protocolo de Comunicaciones SES-OCC-FCSE!?? (Secretaria de
Estado de Seguridad - Oficina de Coordinacién de Ciberseguridad — Fuerzas y
Cuerpos de Seguridad del Estado).

Aplicacion de los Planes Seguridad del Operador'?, El Interlocutor con el que se
mantendran las comunicaciones en el ambito de este plan es el Centro Nacional
Proteccién de Infraestructuras y Ciberseguridad CNPIC.

Aplicacidon de los Planes de Proteccidn Especificos!?. El Interlocutor con el que se
mantendran las comunicaciones en el dmbito de este plan es el CNPIC y también
habra comunicaciones con las Fuerzas y cuerpos de Seguridad del Estado (FCSE).
Aplicacidn de los Planes de Apoyo Operativos'?®. Las acciones de despliegue serdn
realizadas por las FCSE.

IV. IMPACTO

122 Art. 14 del Real Decreto-ley 12/2018, de 7 de septiembre.

123 Art. 16 y Capitulo 1Il del Real Decreto 704/2011, de 20 de mayo.
124 Art. 16 y Capitulo IV del Real Decreto 704/2011, de 20 de mayo.
125 Art. 16 y Capitulo V del Real Decreto 704/2011, de 20 de mayo.



V. EVALUACION POSTERIOR Y ACCIONES DE MEJORA

En este aspecto, se llevara a cabo un:

e Andlisis y correlacién de eventos para reconstruir la secuencia de hechos.
e Informe, lecciones aprendidas y acciones de mejora.

Participacion en grupos de trabajo internacionales para el analisis de incidentes (Ej.
ENTSO-E).




7.8 Escenario de sabotaje por parte de personal interno

Desencadenante/suceso inicial:

Al igual que ocurre con los ataques fisicos a uno o mas Centros de Control o los ataques fisicos
a activos criticos, los sabotajes por parte del personal interno son incidentes intencionados.
Considerando su gravedad y objetivos, no sdlo no se pueden descartar impactos marcados a
nivel regional, sino que es posible su impacto transfronterizo.

En este escenario, el hecho iniciador de este tipo de crisis en el sector eléctrico es una
manipulacién intencional de sistemas criticos por parte de personal interno bajo amenaza o
soborno.

Antes del sabotaje.

En respuesta a estos incidentes, lo primero que se puede hacer es cierta preparacion y
prevencion.

Cada vez que aparece un indicador de advertencia, los equipos de seguridad de todas las
instalaciones afectadas deben:

e Seguridad fisica y electrdnica perimetral.

e Establecer y aplicar las medidas de Proteccion del puesto de trabajo.

e Realizar un control de accesos de personas y vehiculos (incluye autenticacion) a los
activos criticos en cuestion.

e Llevar a cabo registros de usuarios de los centros de control.

e Aplicar y revisar la gestidon de privilegios.

e Disponer de elementos de back up.

e Tener un Centro de Control redundante en activo.

¢ |dentificar maniobras con gran impacto en la red para que requieran doble validacion.
Esto evita que un solo usuario los ejecute de forma independiente. Esto proporciona
cobertura en caso de sabotaje o error humano.

Condicioén inicial del sistema antes del evento desencadenante.

El sistema eléctrico se encuentra en estado normal. Es decir, en una situacién en la que todas
las variables de control que caracterizan el estado del sistema (frecuencia, tensiones en los
nodos de la red y niveles de carga en los diferentes elementos de la red de transporte) se
encuentran dentro de los margenes normales de operacion y los criterios de seguridad ante
contingencias se estan cumpliendo, segun lo indicado en el procedimiento de operacién PO 1.1.
Criterios de funcionamiento y sequridad para la operacion del sistema eléctrico.

Crisis.

Una vez ha tenido lugar el sabotaje, los diferentes Centros de Operaciones activaran una serie
de respuestas. Estas incluyen acciones que van desde la revisiéon de los privilegios de acceso
hasta el traslado de la operacidn activa del sistema a los centros de control secundarios o
redundantes, que contardn con un equipo de trabajo independiente.

Si el suceso tiene lugar en las instalaciones del TSO, la Unidad de Seguridad Fisica de Red
Eléctrica liderara la respuesta.

Al igual que cuando se produce un ataque (ya sea cibernético o fisico), en caso de que se
produzca un incidente como un incendio o una explosién en cualquiera de los activos criticos, el



centro de control siempre puede solicitar ayuda a las fuerzas policiales y a los servicios de
emergencia.

De hecho, las policias estatales y autondmicas (FCSE) activardn los Planes de Apoyo Operativo?,
De esta forma, la policia refuerza no sélo la seguridad sino también la respuesta al ataque. Se
activa la coordinacion entre los cuerpos policiales estatales o autonémicos y los servicios de
seguridad del centro de control, cada sujeto actuando dentro de sus capacidades y trabajando
juntos para controlar la situacién, contenerla y finalmente desactivarla.

El CNPIC!?” también actuard como punto de contacto ante el Ministerio del Interior sobre la
operacion de infraestructuras criticas y los planes de apoyo.

Por ultimo, se producird la activacién del Protocolo de Comunicaciones SES-OCC-FCSE
(Secretaria de Estado de Seguridad - Oficina de Coordinacién de Ciberseguridad - Fuerzas y
Cuerpos de Seguridad del Estado)'?® para coordinar todos los esfuerzos hacia la solucién de la
crisis.

Otras Consideraciones.

Los impactos que es mas probable que se pueden dar como consecuencia de este tipo de crisis
son fundamentalmente:

e Que tenga lugar la apertura multiple de elementos de la red de transporte o
distribucidn de energia eléctrica.
e Que se produzcan disparos de grupos de generacion.

El impacto transfronterizo se manifestaria fundamentalmente en pérdidas de las lineas de
interconexidn si se tratara de activos afectados.

Los impactos transfronterizos son una cuestion relevante. El TSO siempre puede afrontar mejor
los dafios a un activo critico cuando depende de los TSO vecinos. Asi, algunas de las siguientes
acciones:

e Aplicar Intercambios de apoyo de potencia activa entre los Gestores de Redes de
Transporte vecinos.

e Aplicar los procedimientos de apoyo de los sistemas espafol y francés para la
reposicidn del servicio tras incidentes generalizados.

e Aplicar los procedimientos de apoyo de los sistemas espafiol y portugués para la
reposicion del servicio tras incidentes generalizados.

Tal y como se establecia para los ataques fisicos a uno o mas Centros de Control o los ataques
fisicos a activos criticos, los sabotajes por parte de personal interno son incidentes
intencionados. Teniendo en cuenta su gravedad y sus objetivos, no solo no se no se pueden
descartar impactos marcados a nivel regional, sino que no el impacto transfronterizo de los
mismo es también posible.

En el caso de este escenario, el desencadenante en este tipo de crisis del sector eléctrico es una
manipulacion intencionada de los sistemas criticos por parte de personal interno bajo amenaza
o soborno.

126 Art. 16 y Capitulo V del Real Decreto 704/2011, de 20 de mayo.
127 Art. 7.a) del Reglamento de Proteccién de Infraestructuras Criticas.
128 Art, 14 del Real Decreto-ley 12/2018, de 7 de septiembre.



En lo que se refiere al impacto transfronterizo de este tipo de crisis, se considera probable que
un ataque fisico a uno o mas activos criticos (en caso de ser coordinado), también pueda afectar
a nuestros paises vecinos. Este impacto transfronterizo se manifestaria fundamentalmente en
pérdidas de las lineas de interconexidn, si son estos los activos que han sufrido el incidente.

A fecha de hoy no se tiene una referencia para este tipo de crisis en la Unidn Europea.

Las principales caracteristicas de este escenario de crisis y las acciones que se adoptaran en el
mismo son las siguientes:

l. DESENCADENANTE DE LA CRISIS

Deteccidn de la Crisis/Evento desencadenante

La Unidad de Seguridad Fisica de Red Eléctrica de Espafia, S.A.U. y las unidades de seguridad
fisica de otros agentes pueden detectar la crisis, comunicarse y coordinarse con otros agentes
y partes interesadas.

_Agentesimplicados

Se han identificado los siguientes agentes implicados: Red Eléctrica de Espafia, S.A., los
Gestores de la Red de Distribucién (DSO), Empresas de generacion, Fuerzas y Cuerpos de
Seguridad del Estado (FCSE), Servicios de Proteccidén contra incendios, Unidad Militar de
Emergencias (UME), Organismos oficiales Centro Nacional Proteccion de Infraestructuras y
Ciberseguridad CNPIC, Instituto Nacional de Ciberseguridad INCIBE, Oficina de Coordinacién
de Ciberseguridad (OCC), Ministerios).

Il.  PREVENCION Y PREPARACION

Medidas preventivas a nivel nacional
Entre las medidas que se pueden tomar antes de la crisis se incluyen:

e Proteccidn de infraestructuras.

e  Preparacidon del TSO.

e Contar con reservas de combustible suficientes para evitar restricciones en
determinados usos o aplicaciones de estos combustibles, incluido el uso para la
generacion de electricidad.

e Asegurar una adecuada preparacion de la red y del sistema eléctrico, lo que permite
un mejor manejo de las crisis eléctricas.

Entre las medidas que se pueden tomar antes de la crisis se incluyen:

e Seguridad fisica y electrénica perimetral.

e Establecer y aplicar las medidas de Proteccion del puesto de trabajo.

e Realizar un control de accesos de personas y vehiculos (incluye autenticacion) a los
activos criticos en cuestion.

e Llevar a cabo registros de usuarios de los centros de control.

e Aplicar y revisar la gestidn de privilegios.

e Disponer de elementos de back up.

e Tener un Centro de Control redundante en activo.




e Identificar maniobras con gran impacto en la red para que requieran doble validacion.
Esto evita que un solo usuario los ejecute de forma independiente. Esto proporciona
cobertura en caso de sabotaje o error humano.

Llevar a cabo la adaptacién de los programas de intercambio con los Estado Miembros
vecinos, asi como con paises terceros vecinos.

1. MEDIDAS CORRECTIVAS QUE PODRAN ADOPTARSE DURANTE LA CRISIS

Medidas para atenuar la crisis a nivel nacional
Entre las medidas a adoptar durante la crisis se incluyen las siguiente:

a) Medidas relacionadas con la operacion del sistema:

e Aplicacién de restricciones técnicas en tiempo real para gestionar desvios de
frecuencia fuera de los limites establecidos.

e Gestidon de la generacion a través de redespachos de generacién.

e Adaptacion de los programas de intercambio con Francia, Portugal, Andorra y
Marruecos.

e En caso de pérdida de telemando, desplazamiento de personal a Subestaciones
Eléctricas criticas y envio de consignas y la comunicacién con agentes via
telefénica.

e Medidas adicionales para el control de tensidn en funcién de los distintos
escenarios de demanda.

e Devolucién de descargos.

e Deslastre de carga manual.

e Esquema de deslastre automatico de cargas por subfrecuencia: incluye la
desconexién de grupos de bombeo y posteriormente deslastre de cargas
preseleccionadas.

e Esquema automatico control de sobre frecuencia: incluye plan de desconexidn
automatica de generacion.

b) Otras medidas:

e Activacién del Protocolo de Comunicaciones SES-OCC-FCSE!® (Secretaria de
Estado de Seguridad - Oficina de Coordinacién de Ciberseguridad — Fuerzas y
Cuerpos de Seguridad del Estado).

e Aplicacién de los Planes de Seguridad del Operador'®. El Interlocutor con el que
se mantendrdn las comunicaciones en el dmbito de este plan es el Centro
Nacional Proteccion de Infraestructuras y Ciberseguridad CNPIC.

e Aplicacién de los Planes de Proteccidn Especificos®!. El Interlocutor con el que se
mantendran las comunicaciones en el ambito de este plan es el CNPIC y también
habra comunicaciones con las Fuerzas y cuerpos de Seguridad del Estado (FCSE).

e Aplicacidn de los Planes de Apoyo Operativos'®2, Las acciones de despliegue serdn
realizadas por las FCSE.

129 Art. 14 del Real Decreto-ley 12/2018, de 7 de septiembre.

130 Art, 16 y Capitulo IIl del Real Decreto 704/2011, de 20 de mayo
131 Art. 16 y Capitulo IV del Real Decreto 704/2011, de 20 de mayo
132 Art. 16 y Capitulo V del Real Decreto 704/2011, de 20 de mayo.



Medidas para atenuar la crisis en el marco regional

Entre las medidas que se pueden adoptar durante la crisis, cuando ésta tiene un impacto
transfronterizo, se incluyen las siguiente:

e Intercambios de apoyo de potencia activa entre los Gestores de Redes de Transporte
vecinos.

e Procedimientos de apoyo de los sistemas espafiol y francés para la reposicion del
servicio tras incidentes generalizados.

e Procedimientos de apoyo de los sistemas espafiol y portugués para la reposicidn del
servicio tras incidentes generalizados.

V. IMPACTO

Se prevé que la crisis tenga un impacto sobre consumidores, Gestores de las Redes de
Distribucion, Generadores, asi como en el caso de una crisis regional en los TSO vecinos.

V. EVALUACION POSTERIOR Y ACCIONES DE MEJORA

En este aspecto, se llevara a cabo un:

e Andlisis y correlacién de eventos para reconstruir la secuencia de hechos.

e Informe, lecciones aprendidas y acciones de mejora.

e Participacién en grupos de trabajo internacionales para el andlisis de incidentes (Ej.
ENTSO-E).




7.9 Escenario de incendio forestal

Desencadenante/suceso inicial:

Los escenarios de incendios forestales son situaciones en las que el incidente no es
necesariamente intencionado. Sin embargo, considerando su gravedad, es posible que se
produzcan graves impactos a nivel regional.

En este escenario, el hecho iniciador de este tipo de crisis en el sector eléctrico es un incendio
forestal que puede afectar al funcionamiento de instalaciones/activos criticos o, en su caso,
estratégicos para el funcionamiento del sistema.

Antes del incendio forestal.
La preparacidn y la prevencion son esenciales en respuesta a estos incidentes.

Los equipos de trabajo podran realizar operaciones de limpieza forestal y desmonte alrededor
de lineas e infraestructuras eléctricas en o cerca de los bosques.

Se hace necesaria una activacion previa de los recursos para gestionar la crisis una vez que se
materialice (personal de campo, grupos electrégenos, medios de reabastecimiento de
combustible, medios especiales de acceso y extincién de incendios como aviones y helicdpteros
de extincidon de emergencia, etc.).

También hay que considerar el posible impacto en el sistema de telecomunicaciones (voz y
datos) provocado por la pérdida de suministro de antenas y repetidores durante un largo
periodo (planificacion de la instalacion de grupos electréogenos y su repostaje).

En su caso, podria resultar necesario asegurar la disponibilidad de combustible para los grupos
electrégenos, asi como su traslado a los puntos de consumo.

Cada vez que aparece un indicador de advertencia, los equipos de seguridad de todas las
instalaciones afectadas deben:

e Cancelar recierres de lineas/unidades.

e Realizar asignaciéon de personal para identificar lineas afectadas y lineas abiertas.

e Los equipos de trabajo deben realizar continuamente operaciones de limpieza forestal
y desmonte alrededor de lineas e infraestructuras eléctricas en o cerca de los bosques.

e Los Servicios de Emergencia deberan preparar las flotas de vehiculos para la extincion
de incendios.

Ademas, las autoridades y agentes del sistema eléctrico deben anticipar una evolucion negativa
de la crisis y prepararse para los peores escenarios.

Condicioén inicial del sistema antes del evento desencadenante.

El sistema eléctrico se encuentra en estado normal. Es decir, en una situacién en la que todas
las variables de control que caracterizan el estado del sistema (frecuencia, tensiones en los
nodos de la red y niveles de carga en los diferentes elementos de la red de transporte) se
encuentran dentro de los margenes normales de operacion y los criterios de seguridad ante
contingencias se estan cumpliendo, segln lo indicado en el procedimiento de operacién PO 1.1.
Criterios de funcionamiento y seguridad para la operacion del sistema eléctrico.



Crisis.

Una vez que los servicios de Proteccién contra Incendios de las correspondientes Comunidades
Auténomas detectan un incendio forestal, la respuesta debe ser inmediatas si este alcanza un
indice de Gravedad Potencial 2'** o superior. En el peor de los casos, la UME podria participar
en la extincién de los incendios forestales!*,

En caso de que se produzca un incendio forestal, el Centro de Control del Sistema siempre puede
solicitar ayuda a las fuerzas policiales y a los servicios de emergencia.

El CNPIC®® podrad actuar como punto de contacto con el Ministerio del Interior sobre la
operacion de infraestructuras criticas y los planes de soporte, en caso de que los activos criticos
sufran dafios o estén amenazados a causa del incendio.

Esta situacién excepcional puede dar paso a que se produzca la activacién del Protocolo de
Comunicaciones SES-OCC-FCSE (Secretaria de Estado de Seguridad — Oficina de Coordinacion de
Ciberseguridad - Fuerzas y Cuerpos de Seguridad del Estado)®® para coordinar todos los
esfuerzos encaminados a la solucidn de la crisis.

El posible impacto en el sistema eléctrico se ve algo atenuado por el hecho de que Espafia es un
pais muy grande y los incendios son eventos locales. Aunque el incendio forestal evolucione
hasta convertirse en un evento mayor, los Servicios de Emergencia disponen de flotas de
vehiculos para hacer frente a la situacion.

El Ministerio para la Transicién Ecoldgica y el Reto Demografico cuenta con las Brigadas de
Refuerzo contra Incendios Forestales.

Las brigadas BRIF son unidades helitransportadas de personal de extincion de incendios
altamente especializado. Prestan un servicio de apoyo a las comunidades auténomas, pudiendo
actuar en cualquier lugar del territorio nacional, incluida Canarias®®’.

Algunas acciones preventivas son esenciales en aquellas zonas donde se produce el incendio
forestal:

e Los Servicios de Emergencia deberan preparar las flotas de vehiculos para la extincion
de incendios.

e El sistema de transporte debe estar preparado para abastecer las instalaciones desde
las zonas de reserva del pais a cada planta de generacién que lo requiera.

Ademas, el TSO podré cancelar los cierres de lineas/unidades y realizar la asignacion de personal
para identificar las lineas afectadas y las lineas abiertas.

Otras Consideraciones.

Los impactos que podrian presentarse a causa de este tipo de crisis son fundamentalmente:

133 Anexo | del Real Decreto 893/2013, de 15 de noviembre, por el que se aprueba la Directriz basica de
planificacion de proteccidn civil de emergencia por incendios forestales.

134 Art. Tercero.l1, letra b) del Protocolo de Intervencién de la Unidad Militar de Emergencias, aprobado
por el Real Decreto 1097/2011, de 22 de julio.

135 Art. 7.a) del Reglamento de Proteccién de Infraestructuras Criticas.

136 Art. 14 del Real Decreto-ley 12/2018, de 7 de septiembre.

137 https://www.miteco.gob.es/es/biodiversidad/temas/incendios-forestales/extincion/brif.html



https://www.miteco.gob.es/es/biodiversidad/temas/incendios-forestales/extincion/brif.html

e Que existan dafios en activos criticos o estratégicos.
e La indisponibilidad de instalaciones/activos criticos o estratégicos se produce a causa
del incendio.

Al analizar los impactos transfronterizos de este tipo de crisis, es posible que se produzcan
incendios que afecten a Espafia y Portugal o a Espaiia y Francia al mismo tiempo. Este impacto
transfronterizo se manifestaria fundamentalmente en pérdidas de las lineas de interconexién,
si fueran estos los activos afectados por el incendio.

Asi, se pueden tomar algunas de las siguientes acciones:

e La aplicacidn de intercambios de apoyo de potencia activa entre los Gestores de Redes
de Transporte vecinos.

e La aplicacidon de los procedimientos de apoyo de los sistemas espafiol y francés para la
reposicidn del servicio tras incidentes generalizados.

e La aplicacién de los procedimientos de apoyo de los sistemas espafiol y portugués para
la reposicion del servicio tras incidentes generalizados.

Como referencia mas reciente de este tipo de crisis se puede citar el incendio en los Pirineos
Orientales debajo de las lineas de interconexién eléctrica del 24 de julio de 2021 en Francia que
derivé en el desacoplamiento del sistema eléctrico espafiol-portugués del sistema europeo.

Las principales caracteristicas de este escenario de crisis y las acciones que se adoptaran en el
mismo son las siguientes:

. DESENCADENANTE DE LA CRISIS

Deteccion de la Crisis/Evento desencadenante
Los servicios de Proteccion contra incendios de la Comunidades Auténomas
correspondientes.

Agentes implicados

Se han identificado los siguientes agentes implicados: Red Eléctrica de Espafia, S.A., los
Gestores de la Red de Distribucidn (DSO), Empresas de generacién, Fuerzas y Cuerpos de
Seguridad del Estado (FCSE), Servicios de Proteccién contra incendios, Unidad Militar de
Emergencias (UME), Organismos oficiales (Centro Nacional Proteccidn de Infraestructuras y
Ciberseguridad (CNPIC)), Ministerios.

Il.  PREVENCION Y PREPARACION

Medidas preventivas a nivel nacional
Entre las medidas que se pueden tomar antes de la crisis se incluyen:

e Proteccion de infraestructuras.

e Preparacion del TSO.

e Contar con reservas de combustible suficientes para evitar restricciones en
determinados usos o aplicaciones de estos combustibles, incluido el uso para la
generacion de electricidad.

e Asegurar una adecuada preparacion de la red y del sistema eléctrico, lo que permite
un mejor manejo de las crisis eléctricas.




Entre las medidas que se pueden tomar antes de la crisis se incluyen:

e Cancelar recierres de lineas/unidades.

e Realizar asignacidn de personal para identificar lineas afectadas y lineas abiertas.

e Los equipos de trabajo deben realizar continuamente operaciones de limpieza
forestal y desmonte alrededor de lineas e infraestructuras eléctricas en o cerca de los
bosques.

e Los Servicios de Emergencia deberdn preparar las flotas de vehiculos para la extincidn
de incendios.

e Elsistema de transporte debe estar preparado para abastecer las instalaciones desde
los lugares de reserva del pais a cada planta de generacién que lo requiera.

e |dentificar instalaciones criticas y condiciones de riesgo de incendio y establecer
planes de accidn que eliminen/minimicen este riesgo (presencia de arboles cerca de
estas instalaciones criticas, por ejemplo).

e Establecer sistemas de alerta y vigilancia de incendios forestales en zonas donde
existan o estén en funcionamiento activos criticos, que permitan una deteccion
temprana.

No existen medidas preventivas a nivel regional para este tipo de escenarios de crisis del
sistema eléctrico.

1. MEDIDAS CORRECTIVAS QUE PODRAN ADOPTARSE DURANTE LA CRISIS

Medidas para atenuar la crisis a nivel nacional
Entre las medidas a adoptar durante la crisis se incluyen las siguiente:

a) Medidas relacionadas con la operacion del sistema:

e Aplicacién de restricciones técnicas en tiempo real para gestionar desvios de
frecuencia fuera de los limites establecidos.

e Gestion de la generacidn a través de redespachos de generacion.

e Adaptacion de los programas de intercambio con Francia, Portugal, Andorra y
Marruecos.

e En caso de pérdida de telemando, desplazamiento de personal a Subestaciones
Eléctricas criticas y envio de consignas y la comunicacién con agentes via
telefénica.

e Medidas adicionales para el control de tensidon en funcién de los distintos
escenarios de demanda.

e Devolucion de descargos.

e Deslastre de carga manual.

e Esquema de deslastre automdtico de cargas por subfrecuencia: incluye la
desconexiéon de grupos de bombeo y posteriormente deslastre de cargas
preseleccionadas.

e Esquema automatico control de sobre frecuencia: incluye plan de desconexidn
automatica de generacion.

b) Otras medidas:




e Activacién del Protocolo de Comunicaciones SES-OCC-FCSE!*® (Secretaria de
Estado de Seguridad - Oficina de Coordinacion de Ciberseguridad — Fuerzas y
Cuerpos de Seguridad del Estado).

e Aplicacién de los Planes de Seguridad del Operador'®. El Interlocutor con el que
se mantendrdn las comunicaciones en el dmbito de este plan es el Centro
Nacional Proteccion de Infraestructuras y Ciberseguridad CNPIC.

e Aplicacidn de los Planes de Proteccién Especificos!. El Interlocutor con el que se
mantendran las comunicaciones en el dmbito de este plan es el CNPIC y también
habrd comunicaciones con las Fuerzas y cuerpos de Seguridad del Estado (FCSE)

e Aplicacidn de los Planes de Apoyo Operativos'*, Las acciones de despliegue serdn
realizadas por las FCSE.

Medidas para atenuar la crisis en el marco regional

Entre las medidas que se pueden adoptar durante la crisis, cuando ésta tiene un impacto
transfronterizo, se incluyen las siguiente:

e Intercambios de apoyo de potencia activa entre los Gestores de Redes de Transporte
vecinos.

e Procedimientos de apoyo de los sistemas espafiol y francés para la reposicion del
servicio tras incidentes generalizados.

e Procedimientos de apoyo de los sistemas espafiol y portugués para la reposicién del
servicio tras incidentes generalizados.

IV. IMPACTO

Se prevé que la crisis tenga un impacto sobre consumidores, Gestores de las Redes de
Distribucion, Generadores, asi como en el caso de una crisis regional en los TSO vecinos.

V. EVALUACION POSTERIOR Y ACCIONES DE MEJORA

En este aspecto, se llevard a cabo un:

e Andlisis y correlacién de eventos para reconstruir la secuencia de hechos.

o Informe, lecciones aprendidas y acciones de mejora.

e Participacién en grupos de trabajo internacionales para el andlisis de incidentes (Ej.
ENTSO-E).

7.10 Escenario de erupcién volcanica.

Desencadenante/suceso inicial:

El desencadenante de esta crisis es la erupcidon de un volcdn activo. La actividad sismica en los
alrededores puede ocurrir antes de la erupcién, aunque lo mas probable es que ocurra con
menos de una hora de aviso.

138 Art. 14 del Real Decreto-ley 12/2018, de 7 de septiembre.

139 Art. 16 y Capitulo IIl del Real Decreto 704/2011, de 20 de mayo.
140 Art, 16 y Capitulo IV del Real Decreto 704/2011, de 20 de mayo.
141 Art. 16 y Capitulo V del Real Decreto 704/2011, de 20 de mayo.



El 19 de septiembre de 2021 el volcan de Cumbre Vieja (en laisla de La Palma) entré en erupcion
y el Gobierno de Canarias con la cooperacién del Gobierno espafiol aplicé el Plan de Emergencia
Volcanica de Canarias (PEVOLCA). La erupcion volcanica duré 85 dias y hubo suministro eléctrico
exclusivamente en la isla.

En Espafial*? existen varias dreas volcédnicas entre las que se incluyen:

e Las Islas Canarias (en los SETNP).

e Lacomarca de La Garroxta (Girona).
e Cabo de Gata (Almeria).

e Cofrentes (Valencia).

e Las Islas Columbretes (Castellén).

e Campos de Calatrava (Ciudad Real).

Entre ellas, solamente en La Garrotxa y en Canarias han tenido lugar erupciones durante los
ultimos 10.000 aios, y Unicamente en el archipiélago canario ha habido erupciones en épocas
histdricas recientes®,

El impacto de una erupcién sobre el sistema eléctrico, los hogares, las infraestructuras de
transporte y cualquier otra infraestructura es potencialmente grande. También son mas
prolongados en el tiempo que en la mayoria de los escenarios de crisis porque el acceso a las
instalaciones danadas debe esperar hasta que la lava se enfrie.

Antes del incidente/desencadenante.

El Instituto Geografico Nacional (IGN) detecta cudndo comienza a crecer la actividad sismica**
en un volcan o alrededores. Este proceso pre-eruptivo evolucionara y el IGN monitoreard cdmo
se desarrolla. Este seguimiento y analisis del proceso volcanico ayudara a prevenir y mitigar sus
riesgos primarios y secundarios (apertura de centros eruptivos, afectacion de infraestructuras,
deslizamientos de tierra, mapa de peligrosidad térmica, etc.).

Otras entidades, como el Instituto Espafiol de Oceanografia y AEMET podran contribuir
realizando analisis similares de las posibles consecuencias de la erupcién.

En este sentido, el Instituto Espafiol de Oceanografia puede evaluar las consecuencias de la
llegada de lava al mar en el ecosistema marino y la navegacion, asi como analizar las posibles
salidas de gases de origen volcdnico o hidrotermal®®.

AEMET puede activar el sistema de modelizacién y seguimiento de la posible emision de gases
y cenizas volcdnicas a la atmdsferal?e,

Condicioén inicial del sistema antes del evento desencadenante.

142 https://www.proteccioncivil.es/coordinacion/gestion-riesgos/geologicos/volcanes

143 https://www.proteccioncivil.es/coordinacion/gestion-riesgos/geologicos/volcanes

144 Art. 16.1.) del Real Decreto 253/2024, de 12 de marzo, por el que se desarrolla la estructura orgénica
basica del Ministerio de Transportes y Movilidad Sostenible, y se modifica el Real Decreto 1009/2023, de
diciembre, por el que se establece la estructura organica basica de los departamentos ministeriales.

145 Conforme a lo establecido en el art. 3.3 del Estatuto del Instituto Espafiol de Oceanografia.

146 A través del servicio de relativo a la Composicidn quimica de la atmdsfera:
https://www.aemet.es/es/eltiempo/prediccion/calidad _del aire
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El sistema eléctrico se encuentra en estado normal. Es decir, en una situacién en la que todas
las variables de control que caracterizan el estado del sistema (frecuencia, tensiones en los
nodos de la red y niveles de carga en los diferentes elementos de la red de transporte) se
encuentran dentro de los margenes normales de operacion y los criterios de seguridad ante
contingencias se estan cumpliendo, segun lo indicado en el procedimiento de operacién PO 1.1.
Criterios de funcionamiento y sequridad para la operacion del sistema eléctrico.

Crisis.
Las siete principales amenazas de una erupcidn son:

* Flujos de lava.

e Caida de ceniza.

¢ Flujos piroclasticos, que estdn compuestos por gases y material sélido (cenizas y rocas
de diversos tamafios) capaces de fluir a altas temperaturas y velocidades y de superar
obstdculos en su camino.

¢ Emanaciones de gases.

e Lahares, que son flujos de sedimentos y agua que se desplazan desde las laderas de los
volcanes.

e Deslizamientos de tierra, cuando la erupcién se produce en tierra firme continental o
cerca de regiones montafiosas.

e Tsunamis, cuando la erupcién se produce en el mar/océano o incluso en la costa.

Los ciudadanos deben evacuar inmediatamente aquellas regiones y zonas donde se producirdn
flujos pirocldsticos y de lava. Estos riesgos se ven agravados por posibles deslizamientos de
tierra, aumentando asi la necesidad de reubicacién de estos ciudadanos. Ademas, las erupciones
volcdnicas casi siempre causaran dafos graves e irreparables a edificios e infraestructuras, otras
redes energéticas, redes de suministro de agua y carreteras.

Las acciones correctivas (para mitigar o simplemente responder a los desafios en el suministro
de energia) son mas dificiles porque los viajes fisicos son mas dificiles, cuando no imposibles.

Otras Consideraciones.

Los impactos que es mas probable que ocurran debido a este tipo de crisis son esencialmente:

* Reduccionesy cortes en el suministro eléctrico.

e Dafos en distintas infraestructuras y edificios.

e Posible racionamiento del suministro eléctrico si el combustible para

e Falta de otros recursos y equipos vitales.

¢ Impacto negativo en el transporte local por carretera, el transporte maritimo y el
transporte aéreo.

El ejemplo mas reciente de este tipo de crisis es la erupcidn volcdnica en Cumbre Vieja de 2021.

Las principales caracteristicas de este escenario de crisis y las acciones a tomar ante él se
muestran a continuacion:

e DESENCADENANTE DE LA CRISIS

Deteccidn de la Crisis/Evento desencadenante



El Instituto Geografico Nacional (IGN).

Agentes implicados

Se han identificado los siguientes agentes implicados:
e Red Eléctrica de Espafia, S.A.U.,
e E-distribucion Redes Digitales, S.L.U. como Gestor de la Red de Distribucién (DSO) de
los Sistemas Eléctricos de os Territorios No Peninsulares (SETNP) de Canarias.
e Empresas de generacion.
e Ministerios, gobiernos regionales y gobiernos municipales.

e PREVENCION Y PREPARACION

Medidas preventivas a nivel nacional
Entre las medidas que se pueden tomar antes de la crisis se incluyen:

e Planificacidn:

o Anticipar el recorrido de la lava antes y durante la erupcion volcanica. Una
evaluacion continua de la situacién ayudara al TSO y al DSO a realizar cortes
preventivos por tramos para evitar cortocircuitos y problemas de suministro
en las lineas que aun quedan en pie.

e Valorar la devolucién de descargos y la reposicién de elementos.
e Implementar la cancelacién de recierres de lineas/unidades.
e Preparacién de la red de distribucidn del DSO:

o Eldisefo de la red del DSO deberia dar relevancia a la redundancia. Una red
reticular esta formada por una serie de infraestructuras desplegadas como
anillos sucesivos, con multiples lineas que interconectan diferentes anillos.

o o El DSO puede desplegar un numero significativo de recursos técnicos y
humanos donde se esperan problemas en la red (si las condiciones de
seguridad lo permiten).

e Revisar recomendaciones realizadas a los consumidores sobre cémo reducir el
consumo de electricidad.

Medidas preventivas a nivel regional

No existen medidas preventivas a nivel regional para este tipo de escenarios de crisis del
sistema eléctrico.

e MEDIDAS CORRECTIVAS QUE PODRAN ADOPTARSE DURANTE LA CRISIS

Medidas para atenuar la crisis a nivel nacional

Las acciones que se pueden tomar durante la crisis incluyen las siguientes. La adopcién de
estas acciones dependera de las caracteristicas especificas de la crisis y de los impactos que
pueda tener en los sistemas eléctricos.

a) Medidas relacionadas con la operacidn del sistema:

e Aplicacién de restricciones técnicas en tiempo real para gestionar desvios de
frecuencia fuera de los limites establecidos.

e Gestion de la generacidn a través de redespachos de generacion.

e Devolucion de descargos.

e Deslastre de carga manual.




e Esquema de deslastre automatico de cargas por subfrecuencia: incluye la
desconexiéon de grupos de bombeo y posteriormente deslastre de cargas
preseleccionadas.

e En caso de situacién de subfrecuencia: deslastre automdatico de carga mediante
mecanismos y esquemas de subfrecuencia. Incluye la desconexién de los grupos
de bombeo y posterior deslastre de carga preseleccionado.

e En caso de situacién de sobrefrecuencia: mecanismos y esquemas de control
automatico de sobrefrecuencia, incluido el plan de desconexién automatica de
generacion.

e Asignacidn de personal de campo para identificar lineas afectadas y lineas
abiertas.

e También podrdn realizar cortes preventivos para evitar mayores dafios a lared y
minimizar posibles incidencias en el suministro.

e La restauracion del sistema puede incluir el uso de unidades de generacién
moviles/portatiles. Las unidades de energia moviles pueden abastecer a los
consumidores que enfrentan escasez debido a lineas dafiadas en la red DSO.

b) Otras medidas:

e Reconstruccién del sistema:
o Realizar una planificacién considerando restricciones en el acceso fisico a
las ubicaciones debido a que la lava ha dafiado la red viaria.
o Ordenar actuaciones considerando otras necesidades como las de
vivienda, medicamentos o agua.
o Reconstruir lineas eléctricas dafiadas, soportes de media y baja tensidn,
centros de distribucion.

Medidas para atenuar la crisis en el marco regional

No existen medidas correctivas a nivel regional para este tipo de escenarios de crisis del
sistema eléctrico.

e |IMPACTO

Se prevé que la crisis tenga un impacto sobre consumidores, en el Gestor de las Redes de
Distribucion, Generadores, asi como en la red del TSO.

e EVALUACION POSTERIOR Y ACCIONES DE MEJORA

En este aspecto, se llevard a cabo un:

e Involucrar a las empresas en simulaciones conjuntas de Red Eléctrica y el DSO local
de escenarios de crisis.

e Andlisis y correlacién de eventos para reconstruir la secuencia de hechos.

e Informe, lecciones aprendidas y acciones de mejora.

e Participacién en grupos de trabajo internacionales para el andlisis de incidentes (Ej.
ENTSO-E).




8. Consulta a las partes interesadas.

Con fecha 5 de noviembre de 2020, el Ministerio para la Transicién Ecoldgica y el Reto
Demografico, como Autoridad Competente, inicié las consultas sobre el plan de preparacion
frente a los riesgos del sector eléctrico de conformidad con el apartado 1 del articulo 10 del
Reglamento (UE) 2019/941.

En la consulta participaron DSOs, el TSO, los principales generadores y sus asociaciones
empresariales.

El TSO dirigio la reunidn de consulta, trascurrida la cual el ministerio recibieron contribuciones
de 11 partes interesadas, que se incorporaron al PRR finalizado.

El 5 de enero de 2022, el Ministerio para la Transicién Ecolégica y el Reto Demografico remitié
al ECG la primera versién del PPR espaiiol de conformidad con el apartado 4 del articulo 10 del
Reglamento (UE) 2019/941. Esta versidn del documento también aparece en la plataforma
CIRCAB.

Segun establece el apartado 5 del articulo 10 del Reglamento (UE) 2019/941, durante el periodo
de seis meses siguiente, otros Estados miembros, ya sea en la misma region que Espafia (SWE
SOR) o en otras regiones, asi como el ECG, podrian contribuir a mejorar el plan PPR con sus
sugerencias, recomendaciones y propuestas. El Ministerio no recibié comentarios ni
recomendaciones sobre la primera versién del plan.

La Comisidon Europea elabord y envié Dictamen de fecha 14 de junio de 2022 con arreglo al
Reglamento (UE) 2019/941, sobre la preparacion frente a los riesgos en el sector de la
electricidad y por el que se deroga la Directiva 2005/89/CE, relativo al plan de preparacién frente
a los riesgos presentado por la autoridad competente de Espaiia.

El Ministerio para la Transicién Ecoldgica y el Reto Demografico ha considerado las diferentes
recomendaciones realizadas por la Comisién en esta version final del PPR.

Ademas, con fecha 5 de noviembre de 2022, el Ministerio para la Transicidon Ecoldgica y el Reto
Demografico consultd nuevamente a los DSOs, el TSO, los principales generadores y sus
asociaciones empresariales esta vez sobre la version final del PPR.

En esta segunda consulta se plantearon dos cuestiones derivadas de las recomendaciones:
I.  Larevision de la identificacion de los escenarios realizada.

Se solicité valorar la posibilidad de incorporar un escenario adicional a los identificados e
incluidos en la primera version del PPR enviado a la Comisién el 5 de marzo de 2022.

Se trataba del Escenario de desabastecimiento de combustibles fdsiles (incluido el gas natural).

Se informé a los interesados que dados los eventos que tuvieron lugar en Ucrania, la Comisidn
Europea habia recomendado incluir una nueva valoracién en los planes de riesgos nacionales,
para estudiar la posibilidad de incluir el escenario relativo a una interrupcién o falta de
suministro de combustible fdsiles en el PPR.

La guerra en Ucrania habia puesto de manifiesto la problematica de suministro de gas natural.
Esto tenia impactos transversales en la sociedad, entre los que se incluia el incremento de
precios de la energia y los riesgos que sufrian todos los ciudadanos, y en particular aquellos que
se encontraban en situaciones de vulnerabilidad y de pobreza energética.



Fue por esto por lo que este escenario fue objeto especifico de la segunda consulta a los agentes.
Il.  Larevision de la informacion de los escenarios seleccionados.

Por otra parte, se solicitd una revisidn de los procedimientos y acciones establecidos en el actual
capitulo 7 del PPR. Se revisé toda la informacidn relativa a:

e Los desencadenantes de las diferentes crisis de electricidad.

e Las medidas propuestas tanto nacionales como regionales.

e Los impactos de las diferentes crisis.

e Las medias encaminadas a llevar a cabo la evaluacion posterior y las acciones de mejora
que podian resultar de esta evaluacién.

En relacion con la posible incorporaciéon al PPR del escenario de desabastecimiento de
combustibles fésiles (incluido el gas natural) también se solicitd que, si se consideraba necesaria
su inclusién, se anadieran igualmente la correspondiente informacion relativa a los
desencadenantes, medidas, impactos y evaluacion.

Varios agentes e interesados han realizado propuestas en una o ambas convocatorias de la
consulta del plan. El Ministerio para la Transicidon Ecoldgica y el Reto Demografico ha analizado
las diferentes recomendaciones y las ha incluido en el PPR, mejorandolo.

Entre las respuestas recibidas se encontraron las siguientes:

e Un DSO sugirid, en linea con la recomendacién de la Comisién Europea, que en el PPR
se especifique cudl es la regidn de operacidn a la que pertenece Espaiia. Se ha procedido
a incorporar esta propuesta.

e Por otra parte, sugirid introducir un apartado explicando la coordinacién prevista entre
la preparacién ante el riesgo del sector gasista y el eléctrico tanto en Espafia como en la
region. Se han recogido en los apartados correspondientes el marco de coordinacién
entre el sector eléctrico y el del gas en los capitulos 1, 5,6y 7.

e Otro DSO sefiald que deberia tenerse en cuenta la casuistica especifica de los territorios
no peninsulares, debido a su caracter aislado, menor tamafo, menor mallado de las
redes y la dificultad de solucionar rapidamente determinados problemas que se
pudieran dar, aunque la probabilidad de ocurrencia pudiese ser baja. También se ha
tomado en consideracién esta propuesta, destacando que como resultado final se ha
incorporado el escenario de erupcidn volcanica, que puede afectar en especial a los
SETNP.

En relacién con los escenarios concretos se han realizado una serie de propuestas que se
detallan a continuacion:

e En el escenario de pandemia se han recibido y tomado en consideracién en el PPR las
siguientes propuestas:

o Un DSO propuso como medida preventiva en el escenario de pandemia que
cada compaiiia dispusiera de planes de continuidad de negocio que abordasen
las medidas a tomar en caso de posibles indisponibilidades de personas,
instalaciones, sistemas y proveedores. Se ha tomado razén de esta propuesta.

o Ademas, afiadid que era necesario probar estos planes de continuidad de
manera peridédica con el fin de asegurar su viabilidad, actualizacion vy
conocimiento por parte de toda la organizacion.



En el escenario de pandemia se propuso afiadir como medida preventiva el
incluir medidas a aplicar al personal de campo (propio y de empresas
colaboradoras) como las de evitar contacto entre brigadas y rotacion, establecer
turnos de uso de vestuarios y zonas comunes, limitacién de aforos en zonas
comunes, etc.

Contemplar también que se utilicen Centros de Control de Respaldo en caso de
existir para facilitar la creacién de “equipos burbuja”.

e En el escenario de tormenta extrema se han tomado en consideracién las siguientes
propuestas, incorporandolas al PPR:

O

Se puntualizé que la dificultad de acceso también puede estar causado por la
caida de arbolado sobre la via publica (carreteras) o pistas forestales para
acceso a las instalaciones. Esto mismo ocurriria en caso de lluvia torrenciales
que causen dafios a la red viaria, desprendimientos, etc.

Se recomendd incluir en la descripcidon que las consecuencias pueden incluir la
pérdida de comunicaciones de voz y datos a través de sefial mévil que afecte al
personal de campo y a la comunicacién de los Centros de Control con dicho
personal.

Se propuso afiadir como medida preventiva la preactivacion de los recursos que
se estimen necesarios para gestionar la crisis una vez ésta se materialice
(personal de campo, grupos electrogenos, medios de repostaje de grupos,
medios de acceso especiales como motos de nieve, helicpteros, etc.).

Se indicé la necesidad de tener en cuenta la posible afeccién al sistema de
telecomunicaciones (voz y datos) motivado por la pérdida de suministro a
antenas y repetidores durante un largo periodo de tiempo (prevision de
instalacion de grupos electréogenos y repostaje de éstos).

e En el escenario de ciberataque a los centros de control se han tomado en consideracion
las siguientes propuestas, incorporandolas al PPR:

O

Se propuso incluir que en los escenarios de ciberataque a los centros de control
el desencadenante también puede ser detectado por la Oficina de Coordinacion
de Ciberseguridad (OCC) a través de la declaracion de nivel de alerta maximo,
asi como por INCIBE-CERT. También deberia reflexionarse si el SOC de otros
agentes (como DSOs) pueden detectar el desencadenante, aunque podria
coordinarse a través del CERT de referencia (INCIBE).

Se sugirié anadir como medida preventiva adicional la definicidn de diferentes
niveles de aislamiento de las redes IT/OT de los agentes implicados en caso de
amenaza de ciberataque.

Se recomendd incluir que en el caso de los centros redundantes se debe
asegurar que disponen de capas de seguridad redundantes o asegurar que el
ciberataque no pueda llegar a éstos a la vez que a los centros de control
principales (equipos apagados o aislados de red externa)

Se ha incluido en otras medidas, con el fin de contener el ciberataque, pero
permitir que se pueda seguir operando -aunque sea en precario- los operadores
de servicios esenciales como los DSOs disponian de un conjunto de medidas de
aislamiento que permiten ir reduciendo la superficie de exposicion de la
compaiiia con el fin de mantener los procesos criticos (operacién de la red).



e En el escenario de ciberataque a activos criticos ademas de replicar las consideraciones
anteriores (debidamente ajustadas) se recomendd incluir la necesidad de disponer de
planes de contingencia asociados a aquellos activos que se identifiquen como criticos
(no sélo Centros de Control) con el objetivo de minimizar el efecto de la pérdida de la
instalacion.

e En el escenario de sabotaje se sugirié afadir como medida preventiva el identificar
maniobras singulares con gran afeccién a la red de modo que requieran de una doble
validaciéon, de modo que un Unico usuario no pueda ejecutarla de manera
independiente. Esto daria cobertura en caso de sabotaje o de error humano.

e En el escenario incendios se propuso anadir como medida preventiva la identificacidén
de instalaciones criticas y su riesgo de incendio con el objetivo de definir el
correspondiente plan de actuacién que eliminase o minimizase ese riesgo. También se
sugirid incluir la necesidad de establecer sistemas de alerta y vigilancia de incendios
forestales en zonas en las que existan o discurran activos criticos, que permitieran la
deteccion temprana.

Por otra parte, se han realizado una serie de propuestas que superan el ambito de este PPRy
gue, por lo tanto, no se han incorporado al plan. Se trata de las siguientes:

e Respecto a los escenarios propuestos por ENTSO-E, se sefald que el escenario de
incidente invernal y el escenario de ola de frio estaban interrelacionados y se propuso
tenerlo en cuenta en la valoracidn. Esta cuestion no era objeto del PPR, sino de la
revisién de los escenarios de crisis regionales.

e Respecto al escenario de fallos multiples por fendmenos meteoroldgicos extremos se
propuso su eliminacién por solaparse con los escenarios de incidente invernal y ola de
calor. Nuevamente se trataba de una cuestiéon que no era objeto de este plan, sino de
la revisidn de los escenarios de crisis regionales.

e Desde el sector se sefiald que, para mitigar el impacto de estos escenarios, existian
procedimientos de operacidén en vigor, algunos de los cuales estaban desactualizados,
requiriendo una revisidn profunda y adaptacién a los tiempos y necesidades actuales,
como el Reglamento (UE) 2017/2196 de la Comisidén de 24 de noviembre de 2017, por
el que se establece un cédigo de red relativo a emergencia y reposicion del servicio (NC
ER). La revision de normas y procedimientos tampoco entraba en el objeto del PPR.

e Unodelos DSO considera que los escenarios mas criticos serian los de los ataques fisicos
o ciberataques. No obstante, se les asigna una probabilidad de ocurrencia “muy
improbable”, cuando consideran que se le deberia asignar un nivel mayor (“posible”).
Esta revision de la valoracién debera realizarse en el momento de seleccionar los
escenarios nacionales.

Finalmente, en relacién con la valoracién del escenario de desabastecimiento de
combustibles fdsiles (incluido el gas natural) se recomenddé desde un DSO que se
desarrollase este escenario por completo, aunque aparentemente pueda pesar menos en
Espafia que en otros paises del entorno. La situacidn internacional y las limitaciones a
determinadas importaciones eran un ejemplo de esta situacion de riesgo que podian
acaecer. Mas alla del suministro peninsular (gas fundamentalmente), se indicé que debia
tenerse en cuenta que en los sistemas eléctricos de los territorios no peninsulares los
productos petroliferos son la principal base de la generacion eléctrica.



Se realizé el desarrollo de las particularidades de este escenario, pero como se ha explicado
finalmente este tipo de crisis no forman parte de los escenarios nacionales de crisis de
electricidad de este PPR.



9. Simulacros.

Existen varias simulaciones relacionadas con la crisis de electricidad y el funcionamiento del
sistema. Los dos campos principales en los que se centran estos ejercicios son la operacion del
sistemay la ciberseguridad.

9.1Simulacros relativos a la operacién del sistema.

El TSO realiza una serie de simulacros relacionados con la operacidn del sistema. La mayoria de
ellos son periddicos, pero otros son ejercicios puntuales para probar la preparacién del sistema.

Simulacros periddicos de operacion del sistema.
El Operador del Sistema realiza periédicamente simulacros de reposicién de servicios:

e Son ejercicios en los que se considera como situacién de partida una incidencia que
provoca un fallo de suministro que afecta a todo el Sistema Peninsular o a parte de él, y
se simula cdmo se llevaria a cabo la reposicién del servicio.

e El objetivo de estos ejercicios es validar los Planes de Reposicion del Servicio, contribuir
a la formacidn continua de los operadores y verificar la coordinacién, organizacién y
jerarquia entre los centros de control.

e Estos ejercicios involucran la participacion de todas las empresas de generacion vy
distribucidn de electricidad que tengan activos en el area cubierta por el ejercicio.
Ademas, se dispone de la participacién de los TSO vecinos (RTE y REN) si el incidente
simulado afecta a la interconexion con Francia y/o Portugal.

Tanto para las tecnologias de la informacidon como para las tecnologias de operacion, se dispone
de planes de recuperacién y se realizan las pruebas periddicas pertinentes. Contamos con un
conjunto de documentos con los posibles tipos de pruebas, el cronograma de pruebas periddicas
definido y una descripcién de cdmo realizar y planificar las pruebas. Los principales escenarios
contemplados para los simulacros son:

a) Compromiso e interrupcion de los sistemas del centro de control.

b) Compromiso y fallo de los sistemas de ambos centros de control.

c) Compromiso del equipo de proteccion.

d) Compromiso de los sistemas de telecomunicaciones y compromiso de los enrutadores.
e) Compromiso de los equipos de telecontrol I0S y CCS.



9.2 Simulacros relativos a la de ciberseguridad.

INCIBE-CERT, centro de respuesta a incidentes de seguridad de referencia para los ciudadanos y
entidades de derecho privado en Espaina operado por el Instituto Nacional de Ciberseguridad de
Espaifa, lleva a cabo cada afio una serie de ciber-ejercicios sectoriales y multisectoriales,

denominados CyberEx'¥.

Desde 2012, INCIBE-CERT ha sido uno de los coordinadores (junto con la OCC) en la ejecucién
de ciber-ejercicios y simulacros para el sector privado. Estos ejercicios constan de diferentes
pruebas que se centran en la capacidad de respuesta de cualquier entidad ante un ciberataque.
Uno de los participantes potenciales son los operadores de servicios esenciales y los operadores
criticos.

Dado que la ciberseguridad es un elemento transversal en la estructura organizativa de la
entidad, en los ejercicios CyberEx participan todos los perfiles que tienen un papel que
desempenar en este ambito:

e Perfiles ejecutivos,

e Mandos intermedios/gerentes,

e Equipos técnicos para responder a ciberataques,
e Equipo de seguridad fisica, y

e Perfiles no técnicos.

Todos los afios se realizan simulaciones de CyberEx. Los operadores estratégicos y criticos del
sector eléctrico son uno de los principales participantes, centrandose en los aspectos técnicos y
procedimentales de la ciberseguridad. Los ejercicios CyberEx se desarrollan en 5 fases:

e Fase 01 - Invitacion y manifestacion de interés:

INCIBE y OCC invitan a participar en el plazo establecido a todas las entidades elegibles, que
puedan manifestar su interés.

El plazo de manifestacion de interés esta normalmente abierto hasta mediados de noviembre
del afio anterior al ejercicio.

e Fase 02 - Firma de acuerdos:

INCIBE y OCC seleccionan a los participantes finales, de entre todos los operadores invitados que
han mostrado su interés, y una vez seleccionados proceden a firmar los acuerdos legales
pertinentes con las entidades seleccionadas.

El periodo de firma del acuerdo estd normalmente abierto hasta la ultima semana de diciembre
del afio anterior al ejercicio.

e Fase 03 - Ejecucion:

En los ejercicios participan las entidades que se han apuntado. Estos han sido elaborados
previamente, teniendo en cuenta la experiencia acumulada en ediciones anteriores de los
ejercicios y la informacidn recopilada sobre nuevos desarrollos y actores en ciberseguridad.

Fechas de ejecucion: desde la segunda semana de enero hasta el 31 de marzo.
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e Fase 04 - Evaluacion y revision:

Una vez finalizado el simulacro, INCIBE-CERT evalla el desempefio de los participantes en las
diferentes pruebas a través de los controles predefinidos y envia la evaluacidn de sus resultados
a las entidades. Podran revisar la evidencia recopilada y su evaluacidn y brindar sus comentarios
en caso de detectar algun error o inconsistencia.

La fecha prevista de la fase de evaluacidn y revision se sitla en el mes de julio del afio en que se
realicen los ejercicios.

e Fase 05 - Informe final:

INCIBE-CERT elabora y envia a cada operador un informe final sobre su desempefio, incluyendo
posibles aspectos de mejora.

La fecha estimada de emisidn del informe final es en el mes septiembre del afio en que se
realicen los ejercicios.

Descripcion de los ejercicios de la Fase 03:

Durante los ejercicios CyberEx se llevan a cabo tres pruebas diferentes:

i Juego de roles:

Es una prueba que simula un escenario de crisis. La respuesta se orienta a la toma de
decisiones por parte de los diferentes niveles ejecutivos de la entidad. A medida que
avance el ejercicio, se produciran diferentes eventos/circunstancias hipotéticas y los
diferentes roles de la entidad deben valorar cdmo actuar y analizar si es adecuado el
disefo de los procedimientos de la propia entidad.

Este ejercicio esta dirigido a perfiles ejecutivos y mandos intermedios que forman parte
del comité de crisis. Se realiza mediante videoconferencia y tiene una duracién maxima
de 3 horas.

ii. Simulacién de incidentes:

El objetivo de esta prueba es formar en cdmo realizar una investigacion de forma agil y
solvente. Los agentes deben actuar combinando la toma de decisiones, la colaboracién
y la coordinacién interna y externa a diferentes niveles. Para que la prueba finalice es
necesario controlar completamente el incidente y sentar las bases para la recuperacion
ante el ataque y sus consecuencias.

Este ejercicio estd enfocado a los equipos técnicos que responden a ciberataques. Se
desarrolla online a lo largo de un dia y tiene una duracidn estimada de 8 horas.

iii. Ataque dirigido:

Es una prueba en la que hay un intento de intrusién en la infraestructura tecnolégica de
la entidad participante. Los atacantes utilizan diferentes técnicas y herramientas, no
comunicadas previamente, como las que podria utilizar un atacante real. El objetivo final
consiste en conseguir que el atacante no logre penetrar la infraestructura tecnoldgica
de la entidad participante.



Este ejercicio esta dirigido a equipos de seguridad fisica y ldgica, equipos técnicos de
respuesta a ciberataques y otros empleados. Se realiza a lo largo de uno o mas dias,
pero no requiere una intervencion planificada por parte de la entidad.



